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Oz

Bilgi giivenligi, diinya genelinde oncelikli ve kapsamli bir konu haline gelmistir. Hasta giivenligi icin kritik 6neme
sahip olmasina ragmen, yeterince dikkate alinmamaktadir. Bilgi giivenliginin teminine yonelik mevzuat ve
duzenleyici cercevede kaydedilen gelismelere ragmen, etkin ve biitiinciil bir giivenlik ekosisteminin
olusturulabilmesi; insan faktori, teknolojik sistemler ve orgiitsel siireclerde ¢ok boyutlu yapisal degisimleri
zorunlu kilmaktadw. Saghk kuruluslar, zengin ve degerli veri kaynaklari olmalar: nedeniyle siber suglar
agisindan cazip hedeflerdir. Saglk sektoriinde gériilen siber giivenlik ihlalleri, hasta bilgilerinin ¢alinmasi ve
saglik kurumlarint hedef alan fidye yazilumi saldirilary gibi hem veri gizliligini hem de hizmet stirekliligini tehdit
eden unsurlart kapsamaktadwr. Bu ihlaller, hasta giivenini zedeleyebilir, saglik sistemlerinin isleyisini aksatabilir
ve insan hayatini tehdit edebilir. Bu arastirmanin temel amaci, saghk personelinin bilgi giivenligi konusundaki
algi ve degerlendirmeleri dogrultusunda, bilgi yonetim sistemlerinin kullanimina iliskin yapisal ve uygulamaya
doniik eksiklikleri ortaya koymaktir. Arastirmada kolayda ornekleme yontemi kullanilmis ve veriler anket yoluyla
toplanmistir. Saglk personeli, ¢alistiklart boliime gore idari ve tibbi birim olarak ayrilmig ve bu birimler
arasindaki goriis farkliklart incelenmistir. Calisma sonuglari, katilimcilarin %25 "inin bilgi giivenligi konusunda
yeterli duyarlilik ve ézen diizeyine sahip olmadigini gostermekte; buna ek olarak bilgi yonetim sistemi
egitimlerinin kapsam ve siire bakimindan yetersiz kaldigi anlasilmaktadir. Saghk kurumlarinda iiretilen ve
saklanan verilerin giivenliginin saglanmasi ile olasi veri kayplarimin onlenebilmesi, ozellikle t1bbi birim
calisanlarinin yeterli siire ve igerikte yapilandirilmis egitim programlarina tabi tutulmasini zorunlu kilmaktadr.

Anahtar Kelimeler: Bilgi giivenligi, hastane bilgi yonetim sistemi, saglik personeli
Abstract

Information security has become a global priority and an increasingly comprehensive field of concern. Despite its
critical importance for patient safety, it is not accorded sufficient attention in practice. Although significant
progress has been made in establishing legal and regulatory frameworks to ensure information security, the
development of an effective and holistic security ecosystem necessitates multidimensional structural
transformations encompassing human factors, technological systems, and organizational processes. Healthcare
institutions constitute attractive targets for cybercrime due to the richness and value of the data they generate and
store. Cybersecurity breaches in the healthcare sector include unauthorized access to patient information and
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ransomware attacks targeting healthcare organizations, thereby threatening both data confidentiality and service
continuity. Such breaches may undermine patient trust, disrupt the functioning of healthcare systems, and
ultimately pose risks to human life. The primary aim of this study is to identify structural and practice-based
deficiencies in the use of information management systems based on healthcare personnel’s perceptions and
evaluations regarding information security. A convenience sampling method was employed, and data were
collected through a questionnaire. Healthcare personnel were categorized into administrative and clinical units
according to their departments, and differences in perceptions between these groups were examined. The findings
indicate that 25% of participants do not demonstrate an adequate level of awareness and diligence regarding
information security. Furthermore, training programs related to information management systems were found to
be insufficient in terms of both duration and content. Ensuring the security of data generated and stored within
healthcare institutions, as well as preventing potential data loss, requires particularly clinical staff to undergo
structured training programs of adequate duration and scope.

Keywords: Information security, hospital information management system, healthcare personnel
1. Giris

Son yillarda elektronik saglik teknolojilerinin diinya genelindeki kullanimi hizli bir sekilde artig
gostermis ve bu sistemlerin kapsama alani oldukca genislemistir (Kogel, 2010). Bu teknolojiler arasinda
yer alan elektronik saglik kayitlarni (ESK), bireylerin yasam kalitesini artirma potansiyeliyle one
cikmaktadir (Dimiter, 2016). ESK sistemleri sayesinde saglik uzmanlar1 hasta gecmisine kolayca
erisebilmekte, ilag ve alerji gibi kritik bilgilere ulasabilmekte ve bu da tibbi hatalarin 6nlenmesine katki
saglayarak hasta bakimimin kalitesini yiikseltmektedir (Shenoy ve Appel, 2017). Ancak tiim bu
teknolojik ilerlemelere ragmen, bilgi giivenligi saglik alaninda hala ¢6ziilmesi gereken 6nemli bir sorun
olarak varligini siirdiirmektedir.

Saglik calisanlari, bireylerin dogumdan 6liime kadar en mahrem saglik verilerine erigebilen birincil
meslek grubudur. Bu verilerin gizliligi, biitiinliigli ve erigilebilirligi yalnizca hasta haklar1 agisindan
degil, ayn1 zamanda ulusal giivenlik ve bireysel mahremiyet ac¢isindan da kritik 6neme sahiptir (Saglik
Bakanligi, 2019). Literatiirde, giivenlik teknolojileri ne kadar geligsmis olursa olsun, insan faktoriiniin
"en zayif halka" oldugu ve saglik calisanlarinin bilingli veya bilingsiz hatalarmin biiyiik giivenlik
ihlallerine yol acabildigi vurgulanmaktadir (Ozliik ve Cakir, 2024; Sari, vd., 2023).

Saglik kurumlarinin, bilgi giivenligini her diizeyde saglamasi1 beklenmektedir. Bu kapsamda hem
fiziksel hem de teknik dnlemler alinmalidir. Fiziksel giivenlik dnlemleri arasinda is istasyonlariin
korunmasi, cihazlarin denetimi ve erisim kontrolleri bulunurken; teknik dnlemler kapsaminda kullanict
kimliklerinin O6zellestirilmesi, acil durum erisim kurallari, oturumlarin otomatik kapanmasi, veri
sifreleme ve sifre ¢ozme gibi uygulamalar yer almaktadir (Coventry ve Branley, 2018; Williams ve
Woodward, 2015). Buna ragmen siber saldirganlar, sistemlerdeki agiklari istismar ederek kétii amaglh
yazilimlar, kimlik avi girisimleri ya da iceriden gelen tehditler aracilifiyla verilere erigebilmektedir
(Coventry ve Branley, 2018; Williams ve Woodward, 2015). Saglik sektoriiniin dijital sistemlere hizla
gecis yapmasina ragmen, siber giivenlik yatirimlarinin yetersiz kalmasi ve ¢aliganlarin alternatif yollar
iiretmesi, sektorii tehditlere kargi savunmasiz birakmaktadir (Kruse vd., 2017). Bu durum, dogrudan
hasta giivenligini tehlikeye atmakta ve dolayisiyla bilgi giivenliginin saglik hizmetlerinde temel bir
unsur olarak ele alinmasini zorunlu kilmaktadir (Coventry ve Branley, 2018).Y1lmaz (2024) tarafindan
yapilan ¢alismada kisisel saglik verileri ihlallerine neden olan en 6nemli faktoriin siber saldirilar oldugu
ortaya konulmustur. Saglik sektdriiniin siber saldirilara agik olmasinin temel nedenleri arasinda hasta
verilerinin yiiksek ekonomik degere sahip olmasi, tibbi cihazlarin ag baglantili ¢aligmasi ve saglik
kuruluslarinda eski bilgi sistemlerinin kullanilmaya devam edilmesi yer almaktadir. Bu durum saglik
kurumlarinin bilgi giivenligi altyapilarinin giiclendirilmesini zorunlu kilmaktadir (Dénmez & Torun,
2022). Bilgi giivenligi yalnizca teknik altyapr ile agiklanamaz. Ozellikle saghk kurumlarinda
calisanlarin is yikii ve zaman baskisi, giivenlik protokollerine uyumu olumsuz etkileyebilmektedir
(Ifinedo, 2012)

COVID-19 siirecinde bu saldirilar daha da artmis; saglik hizmetlerine olan talebin yiikselmesiyle birlikte
sistemler lizerindeki baski bitylimiistiir (CISA, 2021). Tibbi bilgilerin yiiksek maddi deger tagimasi
(6rnegin tam bir hasta kaydinimn 1000 dolar ve lizeri fiyatlara satilabilmesi), bu bilgilerin su¢ orgiitleri
icin cazibesini artirmaktadir (Kruse vd., 2017). COVID-19 pandemisi doneminde yapilan bir aragtirma,
saglik caliganlarmin bilgi gilivenligi farkindaliginin is performansini pozitif ve anlamli bir sekilde
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etkiledigini gostermistir. Ancak, bilgi giivenligi gereksinimlerinin yarattig1 baski (bilgi giivenligi stresi),
calisanlar iizerinde bir yiik olusturabilir. Arastirmaya gore, bilgi giivenligi stresi, farkindalik ile is
performansi arasindaki iliskide "aract" bir rol oynamaktadir (Giin ve Celik, 2022). Calisanlarin giivenlik
konusundaki farkindaligi arttikga performanslari artmakta, ancak bu siirecte yasadiklari stres de
denklemin bir parcas1 olmaktadir.

Saglik kurumlari, bilgi giivenligi yonetim sistemleri kurarak, yetkisiz erisimi engelleme, veri biitiinligii
saglama ve gizliligi koruma hedefiyle ¢esitli politikalar gelistirmektedir (Canbek ve Sagiroglu, 2007,
Canberk ve Sagiroglu, 2006). Tirkiye Bilisim Dernegi’nin (2005) yaymmladig1 raporlarda, bilgi
giivenligi sistemlerinin sadece kurum imajin1 korumadigi, ayni zamanda hizmetin siirekliligi, yasal
uyum ve calisan farkindalig1 gibi kritik katkilar sagladigi vurgulanmaktadir. Ancak yeterli egitim
programlarinin olmamasi, agik politikalardan yoksunluk ve yetersiz risk yonetimi, bu siireci sekteye
ugratan temel sorunlar arasinda yer almaktadir (Farzandipour, vd., 2010; Misic ve Misic, 2007).

Sonug olarak, saglik kuruluslarinin yiiksek miktarda hassas veri ile galistig1 gliniimiizde, yalnizca teknik
altyapilar degil; kurumsal kiiltiir, siirekli egitim ve farkindalik odakli stratejilerle giiglendirilmis
biitiinciil bir bilgi giivenligi yaklagimi benimsenmelidir (Mehraeen, vd., 2016). Saglik calisanlarinin
bilgi giivenligi konusunda bilinglendirilmesi ve bu bilincin kurumsal diizeyde desteklenmesi,
kurumlarin 6ncelikli sorumlulugu olarak ele alinmalidir.

2. Bilgi Giivenligi

Gilinlimiizde oldugu gibi, diinya genelinde de bilgi teknolojilerinin kullanimi1 hizla yayginlasmakta ve
bu teknolojiler kurumlar icin vazgecilmez héle gelmektedir (Internet World Stats, 2020). Kurum ve
kuruluslar, bilgiye daha hizli ulagmak, karar siireglerini desteklemek ve operasyonel verimliligi artirmak
amactyla sistemli bir sekilde veri toplamaktadir (Baran ve Sener, 2019). Ancak yalnizca verinin

toplanmasi ve islenmesi yeterli degildir; ayn1 zamanda bu bilginin giivenli bir sekilde korunmasi da
blylk 6énem arz etmektedir (Kuusisto, vd., 2003).

Geleneksel yontemlerde bilgiler ¢ogunlukla fiziksel dosyalar araciligiyla saklanmakta ve bu belgeler
sadece fiziksel erisimi olan personel tarafindan ihlal edilebilmekteydi (Arndt, 2018; Coventry ve
Branley, 2018). Oysa giniimuzde verilerin dijital ortamlarda tutulmasi, ¢ok daha genis bir erisim agi
olusturmus ve milyonlarca kisinin verilerini risk altina sokabilecek tehditlerin ortaya ¢ikmasina neden
olmustur. Bu duruma ragmen, elektronik ortamda tutulan kayitlarin bir avantaji olarak; kullanicilarin
erisim hareketleri sistem iizerinden izlenebilir hile gelmis, boylece veri giivenligi agisindan ek bir
kontrol mekanizmasi olusturulmustur (Coventry ve Branley, 2018).

Bilgi giivenligi, yalnizca verinin saklanmasiyla simirli bir alan olmayip; bilginin dogrulugunun
korunmasi, yetkisiz erisimlerin engellenmesi ve bilgiye erigim siireclerinin denetlenmesi gibi pek ¢ok
bileseni i¢inde barindiran ¢ok boyutlu bir yonetim siirecidir (Canberk ve Sagiroglu, 2006). Etkili bir
bilgi giivenligi yonetimi i¢in teknik altyapinin yani sira insan faktorii ve egitim siiregleri de gz ardi
edilmemelidir (Vural ve Sagiroglu, 2007). Nitekim, bir kurumun sahip oldugu bilgi varligm giivence
altina almadan, ¢alisanlarin ya da hizmet alan bireylerin giivenligini saglamak miimkiin degildir (Vural
ve Sagiroglu, 2008).

Gliniimiizde pek c¢ok kurum, bu dogrultuda bilgi giivenligine iliskin politikalar olusturmakta ve
kurumsal diizeyde bilgi giivenligi yonetim sistemlerini hayata gecirmektedir (Canbek ve Sagiroglu,
2007). Bilgi giivenliginin etkin bigimde saglanabilmesi i¢in; kullanici erisimlerinin denetlenmesi, sistem
ici islemlerin kayit altina alinmasi, kritik verilerin yetkisiz sekilde silinmesinin engellenmesi ve tiim
faaliyetlerin izlenebilir olmas1 gibi politikalarin agik bicimde belirlenmesi ve uygulanmasi gereklidir
(Canberk ve Sagiroglu, 2006).

Tiirkiye Bilisim Dernegi (2005), etkili bir bilgi giivenligi yonetiminin sagladigi katkilart su sekilde
Ozetlemektedir:

Kurumsal itibar1 korur ve giiven temelli iliski gelistirir.
Faaliyetlerin kesintisiz devamin1 giivence altina alir.

Bilgi kaynaklarina erisimi denetim altinda tutar.

737



Ekiyor, A. — Bas, F., 735-747

Verilerin dogrulugunu ve giivenilirligini garanti eder.

Tiim ¢alisan ve paydaslarin bilgi giivenligi farkindaligim artirir.

Bilgilerin kétiiye kullanimini 6nler.

Gerekli durumlarda, bilgiler iiciincii taraflara glivenli bi¢imde aktarilabilir.

Yazilim, donanim ve personel kaynakli aksakliklara veya kotii niyetli girisimlere karsi koruma saglar.
2.1 Bilgi Giivenliginde Insan Faktérinin Roli

Bilginin gizliligi, biitiinliigli ve erisilebilirligi, cagdas bilgi giivenligi anlayisinin temel bilesenlerini
olugturmaktadir (Whitman & Mattord, 2018; ISO/IEC, 2013). Bu temel unsurlarin siirdiiriilebilir
bicimde korunmasi yalnizca teknolojik dnlemlerle sinirli kalmamali; ayni1 zamanda bireylerin potansiyel
tehditler, riskler ve kurumsal giivenlik politikalar1 konusunda farkindaliklarmin artirilmasiyla
desteklenmelidir (von Solms & von Solms, 2004; Parsons ve ark., 2017). Calisanlarin, bilgi giivenligi
uygulamalarinin neden gerekli oldugu, olasi risklerin nasil azaltilabilecegi ve kurumsal prosediirlere
nasil uyulmasi gerektigi konularinda biling ve farkindalik sahibi olmalar1 kritik 6nem tagimaktadir.

Bilgi giivenliginde en zayif halkanin siklikla insan unsuru oldugu yoniindeki goriis literatiirde yaygin
kabul gormektedir. Gelismis giivenlik sistemleri ve karmasik sifreleme teknikleri, kullanici hatalar1 ve
dikkatsiz davranislar karsisinda tek basina yeterli koruma saglayamaya bilmektedir. Bu nedenle yalnizca
teknik altyapiya odaklanan degil, ayn1 zamanda kullanici davranislarini analiz eden ve yonlendiren
biitiinlesik giivenlik yaklasimlarina ihtiya¢ duyulmaktadir. Giivenlik duvarlari, yama yonetim sistemleri,
dosya biitlinliigli izleme araclar1 ve saldir1 tespit sistemleri gibi onlemler, 6zellikle is istasyonlar1 ve
kritik erisim noktalarinin korunmasina yonelik gelistirilmektedir. Ancak kullanici faktérii bu sistemlerle
entegre bigimde ele alinmadiginda, en giiglii teknolojik Onlemler dahi kurumsal bilgi giivenligi
mimarisinin etkinligini sinirlayabilmektedir (Arce, 2003).

Literatiirde yapilan arastirmalar, kurumsal bilgi giivenliginde teknik olmayan faktorlerin, en az teknik
onlemler kadar belirleyici oldugunu gostermektedir. Dolayisiyla bilgi giivenliginde insana odaklanan
yaklagimlar, teknik ¢oziimlerle birlikte ele alinmalidir (Gebrasilase ve Lessa, 2011). Bu noktada,
calisanlara yonelik diizenli ve sistematik egitimlerin 6nemi ortaya ¢ikmaktadir. Kullanict egitimi, bilgi
giivenliginin siirdiiriilebilirligi i¢in vazgegilmezdir. Ozellikle internet ve e-posta gibi kanallar tizerinden
yiiriitillen etkilesimler, kurumsal aglara yonelik potansiyel giivenlik agiklar1 yaratabilmektedir.
Dolayisiyla kullanic1 kaynakli tehditlerin azaltilmasinda yalnizca pasif savunma Onlemleri yeterli
degildir; davranissal riskleri azaltacak egitim ve politika destegi de zorunludur (Dodge vd., 2007).

Bilgi giivenligi yonetiminde kurumlarin yalnizca teknik altyapilar olusturmasi yeterli olmamakta;
calisan davranislarin1 yonlendiren agik, uygulanabilir politikalarin gelistirilmesi ve kurumsallagmig
egitim programlarinin yapilandirilmas: gerekmektedir. Bu baglamda Tiirkiye’de, bireylerin 6zel
hayatinin gizliligi basta olmak {izere temel hak ve 6zgiirliiklerini koruma amaciyla 6698 sayili Kisisel
Verilerin Korunmasi Kanunu yiirlirliige girmistir. S6z konusu diizenleme, kisisel verilerin iglenmesi
stirecinde uyulmasi gereken ilke ve kurallar1 belirlemekte; bu siirecte sorumlulugu bulunan gergek ve
tiizel kisilerin yiikiimliilikklerini kapsamli bigimde tanimlamaktadir.

2.2 Saghk Kuruluslarinda Bilgi Giivenligi

Gilinliimiiz saglik kurumlar1 yalnizca hizmet sunmakla yetinmemekte, aym zamanda kalite ve verimlilik
temelinde rekabet etmek durumunda kalmaktadir. Bu baglamda, saglik hizmetlerinin siirdiirtilebilirligini
saglamak ve geri 6deme sistemlerine raporlama yapabilmek amaciyla hem klinik hem de kisisel veriler
sistematik bicimde toplanmakta, islenmekte ve saklanmaktadir. Bu siirecte dijital bilgi sistemlerinin
kullanimi yayginlastikga, saglik bilgilerinin giivenligine iliskin kaygilar da artmaktadir. Ozellikle
verilerin gizliliginin korunmasi ve yalmzca yetkili kisilerin erisimine izin verilmesi gibi konular; veri
girisgi, depolama, kullanim ve transfer asamalarinda titizlikle ele alinmasi gereken temel risk alanlaridir
(Deshmukh ve Croasdell, 2009; Cavalli, vd., 2004).

Saglik kurumlarinin sahip oldugu hassas verilerin biiyiik veri altyapilarina aktarilmasi, bu bilgilere
erisen kisi ve cihaz sayisiin artmasina yol agmakta ve dolayisiyla hasta bilgilerinin korunmasini daha
karmagik hale getirmektedir (Rowe, 2016). Hastaneler; bilgi iiretimi, islenmesi, analizi ve saklanmasina
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dair yiiksek hacimli operasyonlar yiiriiten veri yogun yapilardir (Rindfleisch, 1997; Kruse, vd., 2017).
Bu ¢ercevede hastane bilgi sistemleri, hem hasta bakimi hem de yonetsel islemler agisindan birgok
avantaj sunar. Giinliik gorevlerin yiiriitiillmesini kolaylagtiran, farkli boliimler arasinda koordinasyonu
saglayan bu sistemler, ayn1 zamanda laboratuvar ve goriintiileme verilerine hizli erisimi, finansal
kayitlarin takibini ve saglik hizmetinin kalitesini artirmay1 da miimkiin kilar (Blazona ve Koncar, 2007;
Deshmukh ve Croasdell, 2009).

Saglik kuruluslarinin iirettigi veriler, yalmizca hizmetin etkinligini artirmakla kalmaz; ayn1 zamanda iyi
bir bilgi yonetimi stratejisi olmadan ciddi etik ve hukuki riskler de barindirir. Son yillarda artan tibbi
veri ihlalleri, saglik kuruluslarinin hem itibarini1 zedelemekte hem de cesitli yasal yaptirimlara neden
olabilmektedir (Civelek, 2009; Mahreen, Batool ve Hussain 2016). Bu nedenle, bilgi giivenligi
aciklariin 6nlenmesi adina daha kapsamli ve proaktif bir yaklagim benimsenmelidir.

Saglik bilgilerinin giivenligi, dogasi geregi oldukca hassas ve ¢ok boyutlu bir yapiya sahiptir. Bir yandan
kisisel saglik verilerinin mahremiyeti korunmali; 6te yandan farkli saglik birimlerinin bu verilere erigimi
saglanmalidir (Fernando, 2004; Ray ve Newell, 2010). Bu baglamda yalnizca teknik giivenlik 6nlemleri
yeterli olmayip, bu onlemlerin kurumsal kiiltlir, politika ve c¢alisan egitimi ile entegre edilmesi
gerekmektedir (Mehraeen vd., 2016). Ayrica, saglik bilgi giivenligi yalnizca kurumsal diizeyde degil,
ulusal diizenlemeler ve standartlar ¢er¢evesinde ele alinmalidir (Misic ve Misic, 2007; Farzandipour vd.,
2010).

Basarili bir saglik bilgi giivenligi sistemi, yalnizca sunulan hizmetin niteligine degil; ayn1 zamanda
finansman mekanizmalarina ve {ilkenin saglik sistemine uyum saglama kapasitesine de baglidir (Masrap
vd., 2010). Bu nedenle ¢alisanlarin bilgi giivenligi ve kisisel verilerin korunmasina dair yasal gerceveye
iligkin biling diizeyinin artirilmasi, sistemin etkinligi agisindan kritik neme sahiptir. Egitimin yetersiz
olmasi, agik prosediirlerin eksikligi veya giivenlik politikalarinin kurumsallagsmamasi; hem ¢alisanlar
hem de kurum agisindan énemli giivenlik risklerine neden olabilmektedir (Farzandipour vd., 2010;
Misic ve Misic, 2007).

3. YOntem

Bu calismada saglik personelinin bilgi giivenligi farkindaligini ¢ok boyutlu olarak degerlendirmek
amaciyla glivenlik politikasi, orgiitsel giivenlik, giivenlik uygulamalari, erigsim ve yetkilendirme ile
hizmet sunumu boyutlarini igeren bir 6lgek kullanilmistir. Bu boyutlar, bilgi giivenligi farkindaliginin
yalnizca teknik giivenlik 6nlemleriyle sinirli olmadigini; ¢alisan davranislari, kurumsal giivenlik kiiltiirii
ve saglik hizmeti sunum siiregleriyle biitiinlesik bir yap1 gosterdigini ortaya koymaktadir. Olgegin gok
boyutlu yapisi, bilgi giivenligi farkindahiginin teknik, davranigsal ve kurumsal boyutlarmi birlikte
degerlendirmeye olanak saglamaktadir. Calisma, Saglik Bakanligi’na bagli bir egitim ve arastirma
hastanesinde gorev yapan saglik personelinin bilgi giivenligine iliskin algi ve tutumlarimi
degerlendirmek amaciyla yiiriitilmistiir. Caligmanin yiiriitiilebilmesi i¢in ilgili hastane yonetiminden
gerekli izinler alinmistir. Arastirmanin hedef kitlesi, hastane bilgi yonetim sistemi (HBYS) kullanan
tibbi ve idari birimlerde ¢alisan tiim personeldir. HBYS’yi aktif olarak kullanmayan personel aragtirma
kapsami diginda tutulmustur.

Veri toplama siireci 10 Nisan ile 27 Mayis 2022 tarihleri arasinda gergeklestirilmistir. Toplamda
HBYS’yi diizenli kullandig1 belirlenen 784 personele ¢evrim i¢i anket formu gonderilmis ve 102 kisiden
gecerli yanit elde edilmistir.

Aragtirmada kullanilan anket formu yapilandirilmis bigimde hazirlanmis olup, hem c¢alisanlarin
demografik 6zelliklerine hem de bilgi giivenligi konusundaki goriislerine iliskin sorular igermektedir.
Bilgi giivenligi farkindaligin1 6lgmek amaciyla, Upfold ve Sewry (2005) tarafindan gelistirilen ve Aksu
(2014) tarafindan Turk¢eye uyarlanarak gegerlilik ve giivenilirligi test edilmis bir 6lgek kullanilmigtir.
Olgekte, katilimcilarin her bir ifadeye 5 dereceli Likert tipi (1 = Kesinlikle katilmiyorum, 5 = Kesinlikle
katiltyorum) iizerinden yamit vermesi istenmistir. Anket iki ana béliimden olusmaktadir. Ik boliimde
(1-11. sorular), katilimcilarin yas, cinsiyet, egitim durumu gibi kisisel ve mesleki 6zelliklerine dair
sorular yer almakta; ikinci bolimde ise (12-51. sorular), bilgi giivenligi uygulamalar1 ve kurumsal
politikalarla ilgili algi ve tutumlar 6l¢en ifadeler bulunmaktadir.

Veri toplama siirecinde kolayda oOrnekleme yontemi kullanilmistir. Bu yontem veri erisimini
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kolaylagtirmakla birlikte, 6rneklemin evreni temsil etme giiciinii sinirlayabilmekte ve bulgularin
genellenebilirligini etkileyebilmektedir. Katilimcilarin belirli kurumdan ve goniilliiliik esasina dayali
olarak sec¢ilmis olmasi, farkli saglik kurumlarinda gérev yapan personelin bilgi giivenligi farkindalik
diizeylerinin tam olarak yansitilamamasina neden olabilir. Bu nedenle gelecekte yapilacak ¢aligmalarda
olasilikl1 6rnekleme yontemlerinin kullanilmasi, bulgularin genellenebilirligini artirabilir.

4. Bulgular

Calismada anketi 102 personel yanitlamigtir. Caligmaya katilanlarin yas ortalamasi 42 (24-55 yas
araliginda), %73,5°1 kadin, %83,7’si evlidir. %82,7’si hastane bilgi yonetim sistemini kullanma egitimi
aldigini ve egitim alanlarin %80,5°1 bu egitimin en fazla bir hafta siirdiigiinii ifade etmislerdir ancak
egitime katilanlarin yaklasik yarist (%48,9) verilen egitimin yeterli olmadigini diistinmektedir.
Katilimeilarin %69,8’1, bilgisayar kullanimi konusundaki becerilerini yeterli buldugunu ifade etmistir.
HBYS kullanimina dair kendi yeterliliklerini 100 puan tizerinden degerlendirmeleri istendiginde,
katilimeilarin %41,2°si bu becerilerini 61-80 aralifinda puanlamistir. Bununla birlikte, %80,2
oranindaki katilimci, hasta verilerine HBY'S {izerinden rahatlikla erigebildigini bildirmistir. Bu veriler
disinda en sik ulagilan bilgi tiirleri arasinda kurum prosediirleri ve personel bilgileri yer almistir.

Katilimeilarin %77,2’si, hasta bilgilerinin HBYS sistemi icerisinde giivenli sekilde korunduguna
inandigin1 belirtmistir. Ancak sistem iizerinden hasta bilgilerine kimin ya da kimlerin erisim denetimi
yaptigina dair soruya verilen yanitlar heterojen dagilim gdstermis ve 20 nin iizerinde farkl kisi ya da
birim belirtilmistir.

Sisteme erisimde kullanilan kimlik dogrulama yontemleri arasinda en yaygin olani kullanici adi ve sifre
kombinasyonudur (%90). Sifre olusturma aliskanliklarina bakildiginda, %70,3 oraninda kullanicilarin
hem harf hem de rakam iceren kombinasyonlar tercih ettigi, buna karsilik %25,3’iiniin sifrelerinde
kisisel isimleri kullandig1 gortilmistiir. Ayrica, %13,2 oranindaki katilimcinin kullanici adi ve sifresinin
ayni oldugunu belirtmesi; ayrica %5,5’inin “1234” ve %4,4’linlin “8765” gibi kolay tahmin edilebilen
ardigik say1 dizilerini tercih etmesidir.

Katilimcilarin %82,4°1 hasta kimlik bilgilerine ulasabildigini; %82,8’1 ise hastalara ait klinik verileri
goriintiileyebildigini ifade etmistir. Bununla birlikte, %65,9’luk bir kesim bu bilgileri tgiincii kisilerle
paylagmadan 6nce hasta onami aldigini bildirmistir.

Yaklasik olarak her 10 katilhmcidan 7’°si, hasta bilgilerinin korunmasinda yazilim ve donanim
giincellemelerinin yani sira sifrelerin baskalariyla paylasilmamasinin da 6nemli bir giivenlik 6nlemi
oldugunu diiginmektedir. Katilimcilarin %84,8’1 hastanede yazili bilgi giivenligi politikalarinin mevcut
oldugunu, %80,8’1 bu politikalardan ¢aligsanlarin haberdar oldugunu ve %73,81 tiim personele yeterli
diizeyde bilgi giivenligi egitimi verildigini belirtmistir.

Bilgi sistemlerine yonelik farkindalik diizeyine bakildiginda; katilimeilarin %76,6°s1 ¢alisanlarin yetkili
ve yetkisiz iglemler hakkinda bilgi sahibi oldugunu, %81,9’u personelin bilgi giivenligi konusunda
yeterli 6zeni gosterdigini ve %82,9’u ise hastane y0Oneticilerinin bu alanda yeterli hassasiyete sahip
oldugunu ifade etmistir. Ayrica %87,3’lik bir kesim, yoneticilerin bilgi giivenligi uygulamalari
konusunda sorumluluk bilinci tagidigini dile getirmistir.

Bununla birlikte, %64,6 oraninda katilimc1 hastanede bir bilgi giivenligi uzmaninin goérev yaptigini
belirtmis, %48,9°u ise boyle bir uzmanin bulunmadig1 durumlarda dis kaynaktan danigsmanlik hizmeti
alindigim ifade etmistir.

Katilimeilarin %75,9°u, bilgi giivenligi ihlallerinin yonetime bildirilmesi gerektigini bildiklerini ifade
etmistir. %75,5’1, calisanlarin gorev alanlarindan ayrildiklarinda bilgisayarlarii giivenli sekilde
birakmalart konusunda egitildigini belirtmistir. Kurumsal politikalara iligkin olarak ise %69,9’u,
giivenlik politikalarinin ihlali durumunda disiplin cezalarinin uygulandigini diisinmektedir.

Ayrica, %93,5 oraninda katilimci, sistem arizasi, ¢okme ya da hirsizlik gibi olaganiistlii durumlarda veri
yedeklerinin hizmet siirekliligini koruyacak sekilde hazirlandigini belirtmistir. HBY S'nin, herhangi bir
sorun ortaya ¢ikmadan once planli bigimde giincellendigi goriisiinii paylasanlarin oran1 %84’tiir.
%79,6’lik bir kesim, bir giivenlik ihlali durumunda kime bagvurulmasi gerektigini bildigini ifade
etmistir. Antiviriis sistemlerinin giincel oldugunu ve sistemin potansiyel viriis saldirilarina kars1 yeterli
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diizeyde koruma sagladigini diigiinenlerin oran1 ise %80,7’dir.

Katilimcilarin  bilgisayar kullanimina iliskin 6z degerlendirmeleri incelendiginde; idari birim
calisanlarinin yalnizca %6,7’si bu alanda kendini yetersiz olarak ifade ederken, bu oran tibbi birim
calisanlarinda %22,4’e yiikselmektedir. Bu bulgu, tibbi birimlerde bilgisayar okuryazarligimin
desteklenmesi gerektigini isaret etmektedir.

Tablo 1: Aragtirmaya Katilan Tibbi ve Idari Birim Cahsanlarinin Calisma Durumlar1 ve HBYS
Kullanimlari

Idari birimler | Tibbi birimler
Sorular n % n % P
0-5 yil 7 14,6 14 25,9
11-15 y1l 25 52,1 21 38,9
Kurumda ¢aligma siiresi | 15-20 yil 3 6,3 3 56 | 0,443
21 yil ve > 4 8,3 8 14,8
6-10 y1l 9 18,8 8 14,8
HBYS kullanimi 0-1yil 6 12,5 5 9,3
deneyim siiresi 11 yil > 21 43,8 23 42,6 0.903
2-5 yil 8 16,7 7 13,0 '
6-10 y1l 13 27,1 19 35,2
HBY'S kullanmak igin Evet 38 79,2 46 85,2 0.426
egitim aldi mi1? Hayir 10 20,8 8 14,8 '
HBY'S kullanmak i¢in 0-1 Hafta 26 54,2 47 87,0 0.001*
alinan egitim siiresi 2 Haftadan fazla, 1 aydanaz | 15 31,3 2 3,7 ’
Yeterli 28 58,3 20 37,00
. ... | Yetersiz 9 18,8 10 18,5 | 0,117
HBYS egitimi yeterliligi Kararsizim 8 167 18 333
Yanit yok 3 6,3 6 11,1

*p<0,05

Tablo 1’e gore tibbi ve idari birimlerde gorev yapan katilimcilar arasinda; kurumdaki hizmet siiresi,
HBYS kullanim deneyimi ve bu sistemi kullanmak iizere egitim alip almama durumlan agisindan
istatistiksel olarak anlamli bir fark saptanmamistir (p>0,05). Buna karsilik, HBY'S egitimlerinin siiresi
bakimindan iki grup arasinda farklilik gozlemlenmis ve bu farklilik istatistiksel olarak anlamli
bulunmustur (p=0,001).

Calismaya katilan saglik personelinin degerlendirmelerine gore, idari birimlerde gorev yapan calisanlar,
bilgi giivenligi alaninda yeterli ve uygun egitim verilmesi gerektigi yoniindeki goriisii, tibbi birim
calisanlarina kiyasla istatistiksel olarak anlamli diizeyde daha fazla desteklemistir (p=0,049). Buna
karsilik, giivenlik politikasiyla iliskili diger maddelere yonelik verilen yanitlar karsilastirildiginda, iki
grup arasinda anlamli bir fark olmadig: belirlenmistir (p>0,05).

Aragtirma bulgularina gore, orgiitsel glivenlik politikalarina iligkin degerlendirmelerde, tibbi ve idari
birim ¢aliganlar1 arasinda istatistiksel olarak anlaml bir fark saptanmamistir (p>0,05). Benzer sekilde,
orgiitsel giivenlik boyutuna dair diger alt ifadelerde de iki grup arasinda anlamli bir farklilik olmadigi
gbzlemlenmistir (p>0,05). Giivenlik uygulamalari boyutu agisindan yapilan analizlerde de, tibbi ve idari
personelin degerlendirmeleri arasinda 6nemli bir istatistiksel fark bulunmamistir (p>0,05). Ayn1 sekilde,
erisim ve yetkilendirme uygulamalarina iligkin goriisler karsilagtirildiginda da, her iki grubun yanitlar
arasinda anlamli1 bir ayrim olmadig belirlenmistir (p>0,05).

Ancak hizmet sunumu boyutunda, belirli iki ifade grubuna dair anlaml farklar tespit edilmistir. “Yogun
is yiikiiniin bilgi giivenligi konusuna yeterli 6nemin verilmesini engellemedigi” goriisii, tibbi birim
calisanlar1 tarafindan idari personele kiyasla anlamli derecede daha yiiksek oranda benimsenmistir
(p=0,015). Benzer bicimde, “is akigindaki degisimlerin bilgi giivenligi hassasiyetini azaltmadig1”
yoniindeki ifadeye verilen yanitlar da tibbi birimlerde anlamli diizeyde daha yiiksek puanlarla
degerlendirilmistir (p=0,004). Bununla birlikte, “bilgi giivenligi siireclerinin hizmet kalitesi {izerinde

=~

olumsuz bir etkisi olmadig1” ve “bilgi giivenliginin giinliik is akis1 i¢inde 6ncelikli bir konu oldugu”
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ifadelerinde, tibbi ve idari birim ¢aliganlari arasinda istatistiksel olarak anlamli bir fark goriilmemistir

(p>0,05).
5. Sonug ve Oneriler

Bu arastirmada elde edilen bulgular, saglik ¢aliganlarinin yaklagik %17,3 {iniin gérev ve sorumluluklarin
net tamimlanmadigim diistindiigiini ortaya koymustur. Ayrica, HBYS kullanan personelin %20’si bu
alanda herhangi bir egitim almadigint belirtmis, egitim alanlarin ise yaklasik yarisi aldiklar1 egitimi
yetersiz bulmustur. Her ne kadar yalnizca birkag kisi bu eksikligi agikca belirtmis olsa da, genel olarak
egitimlerin kapsam ve siiresi yoniinden giiclendirilmesi gerektigi anlasiimaktadir.

Calismanin genel bulgulari, arastirmanin yapildigi hastanede yazilim ve donanim altyapisinin bilgi
giivenligi acisindan yeterli oldugunu gostermektedir. Ancak personelin dortte biri, bilgi glivenligine
yeterince 6nem verilmedigi ve gerekli hassasiyetin gosterilmedigi kanaatindedir. Bulgular, ¢alisanlarin
bilgi giivenligi siireglerine yonelik farkindaliklarinin artirilmasi gerektigini gostermektedir.

Tibbi personelin klinik is yiikii ve hasta bakimina o6ncelik verme zorunlulugu, bilgi giivenligi
prosediirlerine uyumu sinirlayabilmektedir. Tibbi birimlerde gorev yapan katilimcilar, yogun is temposu
ve is slireclerindeki degisimlere ragmen bilgi giivenligine yonelik duyarliliklarin1 koruduklarini ifade
etmislerdir. Ote yandan, idari birim ¢alisanlarmin daha uzun siireli egitim almis olmalarina ragmen, bu
egitimlerin yeterliligi konusunda daha elestirel olduklar1 gozlemlenmistir.

Bu farkliliklar, mesleki rol ve sorumluluklari bilgi giivenligi davraniglari iizerinde belirleyici oldugunu
gostermektedir. Saglik kurumlarinda bilgi giivenligi farkindaliginin artirilabilmesi igin egitim
programlarinin meslek gruplarinin is siirecleri ve risk profilleri dikkate alinarak yapilandirilmasi énem
tasimaktadir. Ozellikle klinik personel igin hasta bakim siiregleriyle entegre edilebilen pratik ve
uygulama temelli egitim yaklasimlarinin gelistirilmesi, giivenlik farkindaliginin artirilmasina katki
saglayabilir.

Bu calismada elde edilen bulgular, saglik ¢alisanlarinin bilgi giivenligi farkindalik diizeylerinin mesleki
rol, kurumsal yap1 ve bilgi sistemleri kullanim yogunlugu gibi faktdrlerden etkilendigini gostermektedir.
Elde edilen sonuglar, bilgi giivenligi farkindaliginin ¢alisan davraniglart ve orgiitsel glivenlik kiiltiirii ile
iligkili oldugunu ortaya koyan onceki ¢aligmalarla paralellik gostermektedir (Parsons ve ark., 2017;
Ifinedo, 2012). Ozellikle giivenlik uygulamalari ve erisim kontrolii boyutlarinda gdzlenen farkliliklar,
literatiirde saglik galiganlarinin yogun is yiikii ve zaman baskis1 nedeniyle giivenlik prosediirlerini ihmal
edebildigini gosteren bulgularla oOrtlismektedir (Stanton ve ark., 2005). Bununla birlikte bazi alt
boyutlarda elde edilen farklarin onceki caligmalardan daha belirgin olmasi, saglik kurumlarinda
dijitallesme diizeyinin artmasi, elektronik saglik kayitlarinin yayginlagsmasi ve veri giivenligi risklerinin
¢esitlenmesi ile agiklanabilir.

Ote yandan ¢aligmada belirlenen bulgular, bilgi giivenligi farkindaliginin yalmzca bireysel bilgi diizeyi
ile agiklanamayacagini, kurumsal giivenlik politikalar1 ve yonetsel destek mekanizmalarimin da
belirleyici oldugunu ortaya koymaktadir. Bu durum, giiglii 6rgiitsel giivenlik kiiltiiriine sahip kurumlarda
calisanlarin giivenlik kurallarina uyumunun arttigini ortaya koyan ¢alismalarla uyumludur (Von Solms
& Von Solms, 2004). Ancak bazi bulgular, egitim programlarinin yaygin olmasina ragmen c¢aligan
davraniglarinin istenilen diizeye ulasamadigini gdsteren literatiirle de Ortiismektedir. Bu durum, bilgi
giivenligi egitimlerinin teorik icerikten ziyade uygulama temelli ve davramis degisimini hedefleyen
yaklagimlarla yapilandirilmasi gerektigini diisiindiirmektedir.

Bu c¢alismada sifre kullanimi, kullanici davranmiglari ve egitim yetersizligi alanlarinda elde edilen
bulgular, bilgi glivenligi literatiiriinde insan faktoriiniin kritik roliinii vurgulayan ¢alismalarla paralellik
gostermektedir. Bilgi giivenligi ihlallerinin 6nemli bir bdliimiiniin teknik zafiyetlerden ziyade kullanici
hatalarindan kaynaklandigi bilinmektedir. Zayif parola kullanimi, parolalarin paylagilmasi veya diizenli
giincellenmemesi gibi davranislar, saglik kurumlarinda kisisel saglik verilerinin gizliligini dogrudan
tehdit etmektedir. Von Solms ve Von Solms (2004), bilgi giivenliginde teknik altyapinin tek basina
yeterli olmadigini, kullanici davraniglarinin = giivenlik yOnetiminin temel bileseni oldugunu
belirtmektedir. Benzer sekilde, Parsons ve ark. (2017) kullanici farkindalig1 ve giivenlik egitimlerinin,
veri ihlallerini azaltmada kritik 6neme sahip oldugunu ortaya koymustur.
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Etik acidan degerlendirildiginde, saglik ¢alisanlarinin hasta verilerinin gizliligini koruma sorumlulugu
mesleki etik ilkeler ve hasta haklar1 kapsaminda ele alinmaktadir. Kisisel saglik verilerinin ihlali,
yalnizca bireysel mahremiyetin zedelenmesine degil, ayn1 zamanda saglik sistemine duyulan giivenin
azalmasina da yol agabilmektedir. Hukuki agidan ise Tiirkiye’de 6698 sayili Kisisel Verilerin Korunmasi
Kanunu ve ilgili saglik mevzuati, saglik verilerinin korunmasina yonelik ciddi sorumluluklar
yliklemektedir. Bu kapsamda calisanlarin bilgi giivenligi farkindalik diizeylerinin yetersiz olmasi,
kurumlar agisindan idari yaptirimlar ve hukuki sorumluluk risklerini artirmaktadir.

Yonetsel agidan degerlendirildiginde, bilgi giivenliginin siirdiiriilebilir sekilde saglanabilmesi i¢in
yalnizca teknik Onlemlerin degil, kurumsal gilivenlik kiiltliriiniin gelistirilmesine yonelik egitim
programlarinin, diizenli denetimlerin ve davranig odakli giivenlik politikalarinin uygulanmast
gerekmektedir. Kurumlarda siirekli egitim programlarinin uygulanmasi, gii¢lii parola politikalariin
olusturulmasi ve kullanici davranislarinin izlenmesine yonelik sistemlerin gelistirilmesi, veri giivenligi
risklerinin azaltilmasina 6nemli katki saglayacaktir.

Bu calisma, saglik personelinin bilgi giivenligi farkindaligin1 ¢ok boyutlu olarak degerlendirmis ve
ozellikle egitim siirecleri, kullanici davranislar ve kurumsal uygulamalara iliskin 6nemli bulgular ortaya
koymustur. Arastirma sonuglarina gore saglik calisanlarinin énemli bir kismi bilgi giivenligine iliskin
temel farkindaliga sahip olmakla birlikte, egitim iceriklerinin yetersizligi, sifre giivenligi
uygulamalarindaki eksiklikler ve erigsim denetim mekanizmalarina iligkin belirsizlikler bilgi giivenligi
acisindan potansiyel risk alanlar1 olarak belirlenmistir. Ayrica tibbi birim g¢aliganlarinin bilgisayar
kullanim yeterliliklerinin gorece diisiik olmasi, bilgi giivenligi uygulamalarinin etkinligini
sinirlandirabilecek 6nemli bir bulgudur.

Aragtirma bulgulart dogrultusunda ydneticilere, uygulayicilara ve politika yapicilara yonelik agsagidaki
oOneriler gelistirilebilir:

Yoneticilere Yonelik Oneriler

e Saglik kurumlarinda bilgi giivenligi egitimleri yalnizca oryantasyon siirecinde degil, diizenli
araliklarla ve uygulamaya dayali sekilde planlanmalidir.

e HBYS kullanim egitimleri personelin gorev alanina ve mesleki roliine gére modiiler bigimde
tasarlanmalidir.

e Kurumlarda bilgi giivenligi sorumlulugunu {istlenen birim veya uzman personelin istihdam
edilmesi saglanmalidir.

e Bilgi giivenligi ihlallerine yonelik raporlama mekanizmalan agik, erisilebilir ve cezalandirma
odakli degil 6grenme odakli olacak sekilde yapilandirilmalidir.

o Sifre giivenligi, veri erisim yetkilendirmesi ve kullanici davraniglarinin diizenli olarak
denetlenmesini saglayan i¢ kontrol mekanizmalar1 olugturulmalidir.

Uygulayicilara (Saglik Personeline) Yonelik Oneriler

e Kullanici ad1 ve sifre giivenligi konusunda farkindalik artirilmali; kisisel bilgi kullanimindan
kaginilmali ve gii¢lii parola olusturma aligkanligi kazandirilmalidir.

e Hasta verilerinin paylasiminda etik ve hukuki sorumluluklar konusunda ¢alisanlara uygulamali
egitimler verilmelidir.

e Bilgi giivenligi ihlali durumunda bildirim kdltiirii tesvik edilmeli ve c¢alisanlarin bu siirecte
desteklenmesi saglanmalidir.

e Tibbi birim ¢alisanlarinin dijital okuryazarlik ve bilgi sistemi kullanim becerilerini artirmaya
yonelik egitim programlari gelistirilmelidir.

Politika Yapicilara Yonelik Oneriler

e Saglik bilgi sistemlerinde kullanici yetkilendirme ve erisim denetim siireglerinin
standardizasyonu saglanmalidir.
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e Saglik kurumlarinda bilgi giivenligi uzmani bulundurulmasina yonelik mevzuat diizenlemeleri
gelistirilmelidir.

e Bilgi giivenligi performans gostergeleri saglik kurumlarinin kalite degerlendirme siire¢lerine
entegre edilmelidir.

o Kisisel saglik verilerinin korunmasina yonelik mevzuatin uygulanabilirligini artiracak rehber
dokiimanlar ve denetim mekanizmalari giiglendirilmelidir.

Sonug olarak, saglik kurumlarinda bilgi giivenliginin saglanmasi yalnizca teknik altyapi yatirimlariyla
miimkiin degildir. Kurumsal kiiltiir, ¢calisan davraniglari, egitim siiregleri ve politika diizeyindeki
diizenlemelerin biitiinciil bicimde ele alinmas1 gerekmektedir. Bu kapsamda gelistirilecek siirdiiriilebilir
egitim ve denetim mekanizmalari, saglik hizmetlerinde veri gilivenliginin artirilmasina ve hasta
giivenliginin korunmasina 6nemli katki saglayacaktir.
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Extended Summary

Information security has emerged as a critical issue worldwide, particularly in the healthcare sector,
where sensitive personal and clinical data are collected, stored, and processed. While hospital
information systems (HIS) offer numerous advantages, such as accessibility and efficiency, they also
pose significant privacy and security risks. Healthcare organizations are attractive targets for
cybercriminals due to the high value of medical data. Despite existing legal frameworks and
technological safeguards, the human factor remains a major vulnerability. Therefore, understanding
healthcare personnel's awareness and attitudes toward information security is essential to enhancing data
protection in hospitals.

This study aims to evaluate the perspectives of healthcare personnel regarding information security and
to identify deficiencies in the use of hospital information management systems (HIMS). It also examines
differences in awareness and practices between administrative and medical staff.

The research was conducted at a training and research hospital affiliated with the Ministry of Health in
Turkey. After obtaining institutional approval, a structured questionnaire was distributed to 784
employees who regularly use the HIMS; 102 completed responses were collected. The questionnaire
consisted of two parts: the first gathered demographic data, and the second) measured information
security awareness using the scale developed by Upfold & Sewry (2005), adapted to Turkish by Aksu
(2014). Responses were scored on a 5-point Likert scale. The data were analyzed to compare responses
between administrative and medical personnel.

The average age of participants was 42 years, with 73.5% being women and 83.7% married. While
82.7% reported having received HIMS training, nearly half (48.9%) found the training inadequate.
Approximately 25% of respondents stated that information security was not given sufficient importance
or care within the hospital. Most participants believed that patient data were protected, but more than 20
different answers were given regarding who oversees access control. Notably, 13.2% of employees used
the same username and password, and about 10% used easily guessed passwords like "1234" or "8765."
Both administrative and medical staff expressed that workload did not prevent them from prioritizing
information security. However, administrative staff were more likely to report a need for proper and
adequate training compared to medical staff (p=0.049).

The findings highlight that while healthcare employees have some awareness of information security,
there are gaps in training and implementation. Many employees use weak passwords, share credentials,
and are unaware of access control responsibilities. To improve information security in healthcare
settings, it is crucial to provide regular and comprehensive training tailored to both administrative and
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medical staff. Investments in technological, organizational, and behavioral safeguards are necessary to
mitigate risks posed by cyberattacks and internal threats. Ultimately, information security must be
integrated into the daily routines of healthcare personnel to ensure patient safety and institutional
integrity.
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