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Oz

Bu ¢alisma, dijital doniisiim siireciyle birlikte karmasiklasan siber tehditlerin kamu ydnetimi ve politika yapim
stiregleri iizerindeki etkilerini Avrupa Birligi (AB) ve Finlandiya érnekleri iizerinden incelemektedir. AB, siber
giivenlik alaninda normatif bir liderlik hedefiyle hareket etmekte,; yasal diizenlemeler, kurumsal koordinasyon ve
dayamikhilik politikalariyla, biitiinlesik bir giivenlik kiiltivii olusturmaya ¢alismaktadir. NIS2 Direktifi, Siber
Dayaniklilik Yasasi, Dijital Hizmetler Yasasi, Genel Veri Koruma Tiiziigii (GDPR) ve Yapay Zeka Yasasi, birligin
dijital giivenligi kapsamli bir normatif cerceveye oturtma girisimlerinin temelini olusturmaktadir. Ancak tiye
devletler arasindaki uygulama farkhiliklari, AB diizeyinde siber giivenlik stratejilerinin etkinligini ve
stirdiiriilebilirligini simrlandirmaktadir. Finlandiya ise 2024-2035 Ulusal Siber Giivenlik Stratejisi kapsaminda
katilimci yonetisim, kamu—ozel is birligi, kriptografi, yapay zekd uygulamalart ve ulusal izleme mekanizmalarini
biitiinlestirerek operasyonel diizeyde giiclii bir model ortaya koymustur. Ulkenin stratejisi, siber giivenligi yalnizca
teknik bir savunma aract olarak degil, ekonomik kalkinma, demokratik yéonetisim ve ulusal egemenligin dijital
boyutu olarak ele almaktadir. Calisma sonucunda, stirdiiriilebilir siber giivenligin sadece teknolojik kapasiteyle
degil, aymi zamanda kurumsal dayamkhilk, uluslararasi is birligi, insan kaynagumun niteligi ve toplumsal
farkindalik diizeyine bagh oldugu kanisina varilmigtir. AB 'nin normatif diizenleme kapasitesi ile Finlandiya 'nin
uygulama disiplini birlikte degerlendirildiginde, Avrupa’min biitiinciil ve direngli bir dijital giivenlik ekosistemi
olusturma potansiyeli giderek giiclenmektedir.
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Abstract

This study examines the impact of increasingly complex cyber threats on public administration and policy-making
processes through the cases of the European Union (EU) and Finland. The EU pursues normative leadership in
cybersecurity by promoting integrated governance through legislation, institutional coordination, and resilience
policies. The NIS2 Directive, the Cyber Resilience Act, the Digital Services Act, the General Data Protection
Regulation (GDPR), and the Artificial Intelligence Act collectively form the normative foundation of the Union's
comprehensive digital security framework. However, implementation disparities among member states continue to
limit the overall effectiveness and sustainability of these strategies. Finlands 2024—2035 National Cybersecurity
Strategy, on the other hand, represents an operationally robust model that integrates participatory governance,
public—private cooperation, cryptography, artificial intelligence applications, and national monitoring
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mechanisms. Finland conceptualizes cybersecurity not merely as a technical defense tool but as an integral
component of economic development, democratic governance, and the digital dimension of national sovereignty.
The findings indicate that sustainable cybersecurity depends not only on technological capacity but also on
institutional resilience, international cooperation, skilled human resources, and societal awareness. When the EU
and Finland are considered together, Europe's potential to create a holistic and resilient digital security ecosystem
is increasingly strengthened.

Keywords: Cyber security strategy, european union, finland, public administration, digital administration.
1. Giris

Bilisim ve iletisim teknolojilerindeki akil almaz gelismeler, 6zellikle son yillarda gittikge genisleyerek
pek cok alanin alt yapisimi temelinden degistirmistir. Bu gelismelere paralel olarak ciddi giivenlik
sorunlart da ortaya cikmistir. Siber giivenlik, bilgi sistemlerinin korunmasi ve giivenliklerinin
saglanmasi hususunda; pe¢ ¢ok uzmanin, miithendisin, arastirmacinin ve yoneticilerin odak noktasi
haline gelen ve gelecege dair endise yaratan 6nemli bir konudur. Dijitallesmenin yaygin hale gelmesiyle
birlikte, teknolojinin hizli gelisimi, siber tehditlerin daha da karmasik hale gelmesi ve zorunlu yasal
diizenlemelerin gerekliligi, kamu yonetiminin son yillarda siber giivenlik alanindaki ¢calismalarini daha
da 6nemli kilmistir (Michael vd., 2025, s.3).

Daha giivenli bir internet ortami olusturmak ve bilisim sistemlerinin giivenligini saglamak, glinlimiiziin
en 6nemli giivenlik sorunlarindan biri haline gelmistir. internetin, insan hayatinin her alanima niifuz
etmesi, giivenilir ¢evrimigi platformlarin olusturulmasinda; bireyler, toplumlar, kurumlar, devletler ve
uluslararas1 kuruluglara 6nemli misyonlar yiiklemis ve “internet giivenligi” tiim paydaslar1 daha biiyiik
onlemler almaya sevk etmistir. Siber giivenlik; hiikiimet politikalariyla, kamu hizmetleriyle, bilisim ve
iletisim teknolojileriyle kenetlenmis bir kavram olmustur.

Y 6netimlerin bilgi ve iletisim teknoloji araclarima yonelik yaptiklar yatirimlar, son yillarda 6nemi daha
da artan siber giivenlik stratejileri ve politikalarinin gelistirilmesi agisindan 6nem arz etmektedir. Dijital
ortamda sunulan kamu hizmetlerine ve kisisel verilere yonelik siber saldirilardan korunmak ve siber
giivenligin saglanmasi; kamu yonetimlerin en temel politikalarindan biri haline gelmistir (Riberio vd.,
2025, s. 2). Giiniimiizde bilgi ve iletisim teknolojilerinin benimsenerek kalkinma politikalarinin
gerceklestirilmesi, ulusal ve kiiresel arenada hiikiimetlerin ve uluslararasi kuruluslarin en temel
hedefidir. Yerel, ulusal ve global alanda teknolojik rekabetin artmasi, dijital yonetimlerin karmasik
bir¢ok unsurla miicadelesini beraberinde getirmistir (Igboauna vd., 2025, s. 1-2).

Dijital yonetimler siber giivenligi saglama hususunda 6nemli bir yol kat etmis olsalar da gelinen noktada
halen giivenlik aciklar1 ve yasal bosluklar bulunmaktadir (Riberio vd., 2025, s. 2). Dijital platformlarin
biliyiik bir kismi, giincellenmemis protokollere sahip olmalart ve fark edemedikleri giivenlik
aciklarindan dolayi, siber saldirilara karsi miicadele edemeyecek durumdadir. Bu tespitlerden yola
cikarak, dijital platformlar, siber giivenlik politikalarin1 yeniden gozden gecirmeli ve giincellemeli,
proaktif giivenlik yaklagimiyla hareket etmeli, bu platformlarin giivenlik alt yapilariin gelistirilmesine
yonelik olarak, dijital hiikiimetler gerekli c¢aligmalar yaparak, onemli yazilim sirketleri ve isin
uzmanlariyla birlikte koordineli bir sekilde faaliyetlerini gergeklestirmeleri gerekmektedir (Riberio vd.,
2025, s. 2).

En ist diizey gilivenlik standartlari; bilgilerin korunmasi, giivenilir internet portallari, yiiksek korumali
internet, verilerin gizliligi ve siber gilivenlik tedbirleriyle miimkiindiir. Siber giivenligin
gerceklestirilmesi ile siber tehditlerden ve saldirilardan iist diizeyde koruma elde edilebilmektedir. Bilgi
giivenliginin saglanmasi, siber giivenligin en temel konularindan biridir (Saltzer ve Schroeder, 1975,
s.1280).

Hem ulusal hem de uluslararasi alanda dijital araglarla birlikte gelismenin gerceklestirilmesi, yeniliklere
acik bir toplumun ingasini zorunlu kilmistir (Balay, 2004). Kurumsal ve kisisel verilerin saklanmasi,
bilginin giivenliginin saglanip siber tehditlere karsi korunmasi, bilgi ve iletisim teknolojileri araglarinin
hayatin her alaninda uygulanmasinin bir sonucu olarak ortaya ¢ikmis ve 6nemli bir amag haline gelmistir
(Aldemir ve Kaya, 2020, s. 7).

Bu ¢aligmada siber giivenlik tanimindan bahsedilerek; Finlandiya ve Avrupa Birligi’nin siber giivenlik
stratejilerine deginilecektir. Siber gilivenligin saglanmasina iliskin olusturulan stratejilerin ulusal ve
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kiiresel diizeyde ne kadar etkili olduklari, birbirlerini ne dlglide etkiledikleri ve Finlandiya’nin siber
giivenlik alaninda, birlik i¢indeki diger {ilkeler arasindaki lider konumunun, AB’nin bu alandaki
konumunu ne 6lgtide etkiledigi, sonug bolimiinde degerlendirilecektir. Calismanin metodunu; AB ve
Finlandiya’nin ge¢misten giiniimiize yayimladig1 ve en son yliriirlilkte olan siber giivenlik stratejileri,
cikarilan yasalar, AB’nin ve Finlandiya’nin mevcut politika ve stratejilerine iliskin bir takim yazarlarin
goriiglerden olusan ¢ok genis bir yelpazeye dayali olan literatiir, arsiv ve belge taramasina dayali nitel
arastirma yontemi olusturmaktadir. Ayrica “AB Siber Gilivenlik Stratejisi” ile “Finlandiya Siber
Giivenlik Stratejisi” detayli incelenerek karsilastirma yapilmistir. Bu baglamda Finlandiya ve AB’ye ait
resmi strateji belgeleri, ABnin ¢ikardig1 NIS2 (Ikinci Ag ve Bilgi Giivenligi Direktifi), Dijital Hizmetler
Yasast (DSA), Siber Dayaniklilik Yasasi, Avrupa Birligi Yapay Zeka Yasasi, Genel Veri Koruma
Y o6netmeligi (GDPR), Finlandiya'nin “Finlandiya Ulusal Siber Giivenlik Stratejisi ve Uygulama Plan1”,
“Finlandiya Ulusal Yapay Zeka Stratejisi” ¢aligma igerisinde ayrintili incelenen 6nemli belgelerdir. Bu
caligma iki temel soru etrafinda sekillenmistir. Birincisi; Finlandiya’nin bilgi ve iletisim teknolojilerini
kullanmadaki gii¢lii rolii ve siber giivenlik alanina iliskin yapmis oldugu 6nemli ¢alisma ve stratejileri;
AB’nin siber giivenlik politikalarmi ne 6l¢giide etkilemistir ve AB siber giivenlik politikalarma ne gibi
avantajlar saglamigtir? Caligmanin diger ulasmak istedigi sonu¢ ve ikinci temel sorusu ise;
Finlandiya’nin siber giivenlik vizyonunun AB’ye yansimasi, AB’nin siber giivenlik alaninda hedeflegi
en giiclii versiyonuna ulastiracak mi1? Siber giivenlik stratejilerinin birbirlerini etkileme ve gelistirme
baglaminda Finlandiya-AB iligkisinin bu caligmada birlikte ele alinarak incelenmesi ve sonug
boliimiinde karsilastirmali bir analiz yapilarak 6nerilerde bulunulmasi, literatiire 6nemli bir katki
saglayacaktir.

2. Siber Giivenlik ve Siber Giivenlikle Baglantih Kavramlar

Siber giivenligin tanimini1 yapmadan 6nce “siber”in sézciik anlamindan; siber ortam, siber uzay, siber
sug, siber terdrizm, siber savas gibi siber giivenlikle baglantili kavramlardan bahsetmek yerinde
olacaktir. Siber kelimesi, “Cybernetics” den tliremistir. “Cyber” kelimesi dilimizde “siber” olarak
kullanilmaktadir. Ik olarak 1948 yilinda Amerikali bir bilim insan1 Norbert Weiner tarafindan
kullanilan sibernetik kavrami; hayvanlarla ve makinelerle iletisim kurma ve onlara hiilkmedebilme bilimi
olarak adlandirilmistir (Cakmak ve Demir, 2009). “Siber” kavrami yerine “bilisim” kavrami da sik sik
tercih edilmektedir (Sayedi, 2020, s. 7). Fakat “bilisim” kavram “siber” kelimesininde ilerisinde, daha
genig bir anlam ihtiva etmektedir. Yani siber kelimesi, biligsim sistemleri alanini; bilisim ise, elektronik
ve bilisim sistemlerinden en iyi derecede faydalanma ve bu alan vasitasiyla bilginin islenmesi manasina
gelmektedir (Sandilag, 2022, s. 156).

Siber uzay kavrami ise ilk kez 1980°li yillarda bilim kurgu yazart William Gibson tarafindan
kullanilmigtir. T.C. Ulastirma Denizcilik ve Haberlesme Bakanligi tarafindan bu kavram su sekilde
aciklanmistir: “Siber Uzay, uzayda ve diinyada gittikce genisleyen bilisim sistemleri ile bu sistemleri
birbirine kenetleyen aglardan meydana gelen bagimsiz bilgi platformlaridir” (T.C. UHDB, 2016). Siber
uzay; uzay da dahil olmak {izere; kara, hava ve deniz yoluyla haberlesme kanallarina gerek duyulmadan,
haberlesme imkanlarini kullanabilen “sanal bir ortam” olarak adlandirilmaktadir. Siber uzayi, gergek ve
fiziksel diinyadaki insanlar, varliklar ve donanimlar olugturmaktadir. Fiziksel diinya ile kurulan baglar
ve iyi iletigim, ileri teknoloji sayesinde olusacaktir. Yalniz siber uzayin varligi, sadece teknoloji ile degil
ayn1 zamanda {ilkelerin teknolojik ve internet alt yapilarinin yeterli ve giiglii olmasiyla da ilgilidir
(Sayedi, 2020, s. 8). Siber uzayi, fiziksel varligindan sanal diinyaya baglayan kisim olan kodlar
katmaninda, fiziksel tiim varliklar (anakart, RAM’lar, islemciler gibi), kodlar vasitasiyla ele
alinmaktadir. Siber olay; endiistriyel ve bilisim sistemlerindeki verilere erisim yasaginin kirilmasi,
gizlilik ihlalinin yasanmasi durumudur. Elektrik kesintileri, dogal afetler gibi fiber optik hatlarda
meydana gelen diizensizlikler ve bozukluklar, siber olaya 6rnek verilebilir (Sayedi, 2020, ss. 9-10).

Siber Su¢ kavramindan bahsedecek olursak oncelikle su bilgiye deginmekte fayda vardir. 1960’1
yillarda Amerika’ da siber suglarin patlak vermesiyle birlikte “bilgisayar sucu” kavrami daha yaygin bir
bigimde kullanilnmustir. Ulkelerin bilisim ve iletisim teknolojilerinin kullanim1 ve alt yapisi birbirinden
farkli oldugu icin, genel bir tanimi heniiz mevcut degildir. Giiniimiizde “bilisim sugu” kavrami,
tilkelerin mevzuatlar igerisine yerlesmistir (Akarslan, 2012, s. 33). Teknolojinin ilerlemesi ile birlikte
bilisim sistemlerine iligkin suglarda git gide artis goézlemlenmistir. Siber sug; bilisim sistemlerinin
gizliligi ¢ercevesinde korunan verilere veya bilisim sistemi kullanicisina yonelik suglardir. En 6nemli
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Ozelligi ise bilisim sistemi vasitasiyla bu sugun isleniyor olmasidir. Bilisim sistemlerine yonelik her sug,
siber sug niteligi tasimayacagindan, 6zellikle bilisim sistemlerine illegal sekilde izinsiz ve kotli amaglar
i¢in erigilmesi, hukuka aykirilik teskil etmesi bakimindan bilisim sugu olarak adlandirilmktadir. Biligim
suclarinda hedef, bilisim sisteminin kullanicisi, bilisim sisteminin kendisi ya da sistem igerisinde
ulasilmak istenen veriler olabilmektedir (EGM, 2025). Bilisim sugu, geleneksel ceza hukuku terimleri
ile agiklamas1 zor olan yeni kriminolojik bir kavramdir. Bilisim alaninda artan suglar ve hak ihlalleri
sebebiyle, iilkeler mevzuatlarinda bilisim suclar1 adi altinda cesitli diizenlemeler yapmak zorunda
kalmiglardir.

Siber savasin en kisa ve en temel tanimi su sekildedir: “Siber diinyada meydana gelen iyi ya da kotii her
tiirlii misillemedir”. Bir iilkenin kendi gilivenligini saglamak ve ¢ikarlarin1 korumak amaciyla, kars
tilkenin bilisim sistemlerini durdurmak ya da yok etmek istemesi veyahut zarar vermesi olarak
aciklanabilir (Sagiroglu-Alkan, 2018, ss. 21-42). Siber savasi, klasik savaslardan ayiran en onemli
farklar sunlardir; (Cornish vd. 2010, s. 1);

e Topla tiifekle degil, stratejiyle hareket edilmesi,

e Savagin, kara, hava, deniz ve uzayda degil de, daha 6nce de tanimi yapilan siber uzayda
gercgeklesiyor olmasi,

o Fiziksel baski ve catismadan ayr1 olarak yapilmasi,
o Kiiciik aktorlere orantisiz gii¢ saglanmasidir.

Siber suglarla miicadelede daha titiz olunmas1 ve daha kapsamli bir yaklasim sergilenmesi giiniimiizde
son derece dnemlidir. Yalnizca teknik agidan 6nlem alinmasi, siber suc¢larla miicadelede yeterli degildir.
Kolluk personelinin de siber suclarla ilgili olaylar1 etkili ve dogru bir sekilde sorusturmalar1 ve
kovusturmalar1 gerekmektedir. Az gelismis iilkelerden gelismis iilkelere kadar hemen hemen biitiin
iilkeler, siber suglarla miicadelenin ciddiyetinin farkina vararak; daha kapsamli politikalarla ve keskin
yasalarla hareket etmektedirler (Admass vd., 2024, s.1-2).

Bu bahsedilen kavramlarin bir kismi &zellikle de siber giivenlik kavrami, siber alanda giivenlik
tehditlerinin tezahiir etmesiyle tiiremis bir kavramdir. internetin yaygin hale gelmesiyle birlikte siber
ortamda gizli tutulan bilgiye erisme egilimi, siber giivenligi tehdit eden en 6nemli unsur olmustur.
Kisisel ya da kamusal alanda bilgisayarlar ya da mobil telefonlara gelen sahte e-mailler, reklamlar ve
bilgisayara rahat¢a indirilen iicretsiz bazi programlar, tehdit icerikli olup; bilgisayar i¢inde sakli olan
her tiirlii verinin ii¢ilincii kisiler tarafindan ele gegirilmesine sebebiyet vermektedir (Tunca, 2019, s.3).

Siber gilivenlik; kamu kurumlar1 ve 6zel sektor kuruluglarinda; askeri giivenlikte; akademik camiada;
saglik, egitim, enerji, iletisim ve ulasim alanlarinda kisisel bilgilerin korunmasi ve giivenliklerinin
saglanmasinda; gizli bilgilerin ele ge¢irilmesini 6nlemede, kurumlar ve bireyler i¢in hayati dneme sahip
olan alt yapilar1 giivence altina almada, etkin bir rol iistlenmektedir. “Yapay zekd” unsuru da tam bu
noktada devreye girerek, bilisim ve iletisim teknoloji araglarinin iistiindeki ytikii hafifletip, daha hizli ve
etkin bir bi¢imde ag giivenlik aciklarini tespit etmede son derece etkilidir. Makine grenimi, yapay zeka
gibi araclar, giivenlik agiklarini belirleyebilir, kotii niyetli yazilimlari ve saldirilart bulup analiz etme
becerisine sahip olduklarindan bunun gibi pek ¢ok gorevi otomatiklestirebilirler (Admass vd., 2024, s.1-
6).

Siber giivenlik; sifreleme, savunma ve saldirilar tespit eden mekanizma olma 6zelligiyle, glivenli bir
ortam olusturarak tehditleri onler, bilgilerin gizliligini korur. Siber giivenligin pek ¢ok uygulama alan
mevcuttur. Akilli sebeke olma o6zelligi, siber gilivenligin uygulama alanlarindan biridir. Elektrigin
tiretilmesi, tikketilmesi ve dagitiminda optimum fayda saglayan bilgi ve iletisim teknolojilerini kullanan
akilli sebekeler; giivenirligi saglama hususunda pek ¢ok avantaj sunmaktadir. Akilli sebekelere yonelik
siber saldirilar sonucunda yasanilacak elektrik kesintileri, finansal ¢okiintiiler ve glivenlik agiklar1 gibi
risklere karg1t siber gilivenlik Onlemlerinin alinmasi yani giiglii sifreleme ve kimlik dogrulama
mekanizmalarinin devreye girmesi Onemlidir (Admass vd., 2024, s.2). Siber giivenlik uygulama
alanlarindan bir digeri de akilli sehirlerde siber giivenligin saglanmasidir. Sehirlerde insanlarin refah ve
huzur ortami i¢inde yasamalar1 ve yasam standartlariin yiikseltilmesi; kentsel gilivenlik altyapisinin
olusturulmasiyla yakindan iliskilidir. Kentlerde ulasim, iletisim, elektrik gibi hayati sistemleri koruyan,
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kent trafigini kontrol altina alan siber giivenlik araglarindan sensorler, nesnelerin interneti (IoT) ve
kameralar vasitasiyla, insanlarin kisisel verileri korunur ve giivenlikleri saglanir. Yol giivenligi ve trafik
kontroliinii saglayan arag i¢i iletisimde giivenlik; siber giivenligin uygulama alani i¢inde yer alir. Arag
icindeki elektronik sensorler ile diger yazilim ve donanimlar sayesinde siber giivenlik saglanarak,
yolcularin giivenligi teminat altina alinir, arag siiriiciisiine siirlis esnasinda kolaylik saglanir, siiriicii ve
yolcularin kigisel verileri korunur (Admass vd., 2024, s.2). Siber giivenligin yaygin kullanim
alanlarindan biri de saghk sisteminde kendisini gostermektedir. Insanlarin saglik kayitlar artik IoT
tabanli saglik uygulamalari, internete bagh akilli telefonlar, ¢esitli tibbi cihazlar vasitasiyla toplanarak
gerceklestirilmektedir. Yalniz son yillarda Diinya Ekonomik Forumu’nun yapmis oldugu arastirmalara
gore, 10 milyonu askin hasta kaydi ve insanlarin tiim saglik verileri, ¢esitli kotii amacli hackerlar
vasitastyla ¢alinmig durumdadir. Hassas olan hasta kayitlarini korumak, tiim insanlarin saglik verilerini
giivence altina almak, kisilere ve saglik kuruluslarina zarar verecek her tiirlii kotii saldirilarin 6nlenmesi
icin siber glivenligin saglanmasi istenilmektedir (Admass vd., 2024, s.2).

3. Avrupa Birligi Siber Giivenlik Stratejisine Genel Bir Bakis

AB siber giivenlik stratejileri; biinyesindeki vatandaglar1 ve kuruluslart siber tehlike ve tehditlerden
koruyarak, giivenilir bilgi ve iletisim teknolojilerinin kullanimini tesvik eden politikalar giitmektedir.
Teknolojinin dur durak bilmeyen hizli gelisimi; ayni zamanda ¢esitli giivenlik tehditlerinin tiiremesine
de yol agmakta ve iilkeleri ulusal-uluslararasi arenada stratejilerini ve politikalarmi yenileyip
giiclendirme yoluna sevk etmektedir. Avrupa Komisyonu ve AB Dis iliskiler ve Giivenlik Komisyonu
Yiiksek Temsilcisi, yenilenen AB siber giivenlik stratejisini ilan etmistir. Bu stratejinin amaci, AB’nin
giivenli bir dijitallesme siireci yagamasi ve siber giivenlikle ilgili olusturulan politikalarinin diizgiin
isleyebilmesi i¢in yasalarin giincellenmesidir (Europen Comission, 2025).

Temel hak ve hiirriyetlerin siber alanda korunmasinin hayata gecirilmesini amaglayan AB, uluslararasi
arenada devletler ve uluslararasi kuruluslarla isbirligi icerisinde hareket edilmesi, kisisel ve kamusal
verilerin korunarak ifade 6zgiirliigliniin saglanmasi gibi pek c¢ok ilkenin yaninda, global isbirligi ve
yonetisimi baz alan bir model onerisi sunmaktadir (Ministry For Foreign Affairs To Finlad, 2025). Bu
amacin gerceklestirilmesi i¢in; hiikiimet, halk, STK’lar ve 6zel sektor kuruluslarinin igbirligi igerisinde
hareket ederek bu sorumlulugu yiiklenmelerinin geregine vurgu yapilmistir. AB’nin dijital egemenligi
ve lstiinligiini, bununla iligkili tiim hizmet ve araglarin saglam olmasi ile iligskilendirmistir. Kolluk
kuvvetlerinin, politikacilarin, ulusal organlarin ve savunma ile baglantili olan dort ayri siber
toplulugunun, siber saldirilar ve tehditlere karsi birlikte hareket etmeleri ve yonetisimin
gerceklestirilmesinin gerekliligi belirtilmistir. Siber saldirilar karsisinda topyekin birlikte hareket
edilmesinin AB’yi giiglii kilacag1, yeniden ifade edilmistir. Bu strateji ile olasi biiyiik siber saldirilar ve
tehditlere karsi ortak hareket edilmesi amaglanmaktadir. Siber uzayda uluslararasi gilivenligin
saglanmas1 hususunda da diger uluslar ve uluslararasi paydaslarla birlikte hareket edilmesi ve ortak
planlar yapilmasinin gerekliligi iizerinde durulmustur. AB, bu yeni strateji i¢in diger stratejilere yaptigi
yatirimin dort katin1 yapacagini; daha somut ve diizenleyici Oneriler iceren bu stratejiye iistiin destek
saglayacagini ifade etmistir (Europen Commission, 2025).

AB, son yillarda siber giivenlik krizleri ile siber giivenlik olaylar1 arasindaki iliskiye dikkat ¢cekerek, bu
durumu yeni siber giivenlik yasalarinda 6zellikle vurgulamistir. Siber giivenlik krizleri; AB’deki tek bir
iiye devleti asarak en az iki iiye devleti etkileyecek diizeyde olan biiylik caplt siber giivenlik olaylariyla
ayn1 kefede tutulmustur. AB, yeni yasalarinda, biiyiik ¢apl siber giivenlik olaylarinin yaninda her tiirlii
siber olay1 raporlamay1 zorunlu hale getirmistir. Ancak, kurulan yeni yonetisim aktorlerine ve yasalarca
zorunlu hale getirilen 6nlemlere ragmen, AB’nin siber giivenlik kriz yonetiminde halen bosluklar ve
belirsizlikler yer almaktadir (Ruohonen vd., 2025, s. 6-7).

Avrupa’nin 15 yildir kriz yonetiminde oldugu iddia edilse de bu durum siber giivenlik alanini
kapsamamaktadir. Avrupa’ da su ana kadar biiyiik capli ve tim Avrupa’y1 igine alan bir siber giivenlik
krizi yasanmamistir. Yalniz Avrupa Komisyonu, iiye iilkeleri igine alacak olas1 biiyiik ¢apli bir siber
giivenlik kriz yonetimi ile ilgili onemli bir teklif yayimlamistir (Rouhinen vd., 2025, s. 1). AB’nin en
yeni siber giivenlik stratejisinin ii¢ sac ayagi bulunmaktadir. Bunlar; 6nleme, tespit ve miidahaledir.
AB’nin bu stratejisi, yasalarla ¢ercevelendirilmistir. Yasalara; finansman, egitim ve inovasyon projeleri,
yonetim organlar1 gibi pek cok ¢evreden destek verilmektedir. “ikinci Ag ve Bilgi Giivenligi Direktifi”
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(NIS2) ile “Siber Dayaniklilik Yasas1” en 6nemli siber giivenlik yasalarindandir (CRA) (Rouhonen, vd.,
2025, s. 4). NIS2 Direktifi, AB i¢indeki pek ¢ok iiye devletin siber giivenlik krizini tanimlayan nitelikte
olmaktan ziyade, ulusal yasalar1 ve ulusal stratejilerindeki eksikligi kapatan, bir nevi tamamlayici
nitelikteki bir yasadir. AB’nin siber giivenlik stratejileri incelenirken, yapilan yasalari olugturan
organlarin/idari birimlerin islevlerinin aragtiritlmasi ve bu arastirmanin seffaflik, ademi merkeziyetgilik,
hesap verebilirlik, isbirligi ve koordinasyon kistaslar1 ele alinarak ayr1 ayri degerlendirmesi
gerekmektedir.  Siber giivenlik olaylar1 ve krizleri arasindaki iligkiyi, Avrupa Birligi derinden
algilayamadig i¢in, diger iilkelerin ulusal siber gilivenlik stratejileri hakkinda kiyaslama ve arastirma
yapmasl, iki kavram arasindaki farkin anlasilmasi agisindan gerekli goriilmektedir (Rouhinen vd., 2025,
s.10).

AB’nin Siber Giivenlik Yasalar1 arasinda 6ne ¢ikan; Dijital Hizmetler Yasasi (DSA), Siber Dayaniklilik
Yasasi, Avrupa Birligi Yapay Zeka Yasasi, Genel Veri Koruma Yonetmeligi (GDPR); birbirleriyle
koordineli hareket ederek uygulanmaktadirlar. Siber giivenligin saglanmasi i¢in olusturulmus bu yasalar
ozellikle siber gilivenlikte yapay zek&nin kullammim tesvik etmekte ve kolaylastirmaktadir. Yapay
zeké@nin ongoren ve analiz eden algoritmalar olmasi, denetim mekanizmasini diizenlemesi gibi dnemli
ozelliklerinin olmasindan otiirdi, giinliik hayatta kullanim1 giderek yayginlasmaktadir. Siber giivenlik
alaninda yapay zekaya duyulan ihtiyag, giiclii algoritmik temeller iizerinde oturtulmasini ve dnemli
diizenlemeler yapilmasini gerekli kilmistir (Beltran, 2025, s.2).

Yapay zeka yasasi, yapay zeka sistemlerini risk temelli bir anlayisla ele alir. Yasanin 5 ve 6. Maddeleri;
kabul edilemez riskteki yapay zeka uygulamalarini, denetim altinda tutulmasi gereken yiiksek riskli
yapay zeka sistemlerini ve en diisiik riskli yapay zeka sistemlerini kapsamaktadir. 8. ve 15. Maddeler
arasinda, yiiksek riskli yapay zeka sistemlerinin tasimasi gereken bir takim unsurlar yer almaktadir. Bu
unsurlar; veri yonetimi, yiiksek riskli yapay zeka sistemlerinin yasam boyu denetimini saglayacak ve
siirekli glincellenecek bir risk yoOnetiminin olusturulmasi, seffaf olunmasi ve kullanicilara bilgi
aktarilmasi, yapay zekdnin yasalara uygunlugunu belirten ayrmtili teknik bir dokiimantasyonun
bulunmasi, insan denetimine yatkin bir sistem haline getirilmesi, manipiile edilemeyen 6miir boyu tutarlt
ve giivenilir bir yagam siirdiirecek sekilde tasarlanmis, saydam yapiya sahip sistemler olmasi ve son
olarak yiiksek riskli yapay zeka sistemlerinin gii¢lii bir sekilde siber giivenligi saglamasi ve siber
tehditlerden korumasidir. Yapay Zeka Yasasi’nin denetlenmesi ve uygulanmasi, 6ncelikli olarak iiye
devletler ile AB arasinda paylastirilmis ve nihai olarak Avrupa Komisyonu ve Yapay Zeka Kurulu
tarafindan yerine getirilmistir. Yapay zekanin siber tehditleri tespit etmesi ve siber giivenligi saglamasi
ile ilgili olarak yapilan ¢aligmalar incelendiginde; olay yonetimi, veri depolama gibi konularda sikinti
¢ikabilecegini; yapay zekanin bu alanda daha yaygin kullanildiginda, gizlilik ve giivenlik alaninda yeni
tehditlerin dogabilecegi belirtilmistir. AB’nin Yapay Zeka Yasasi, son teknolojik gelismeleri iceren
yapisiyla biiyiik risk igeren yapay zeka sistemleri ig¢in saglam bir teknik altyapinin gerekliligini 6n
gormektedir. Ancak yapay zekanmn gelisme hizi ve karmasik yapisi, “son teknoloji” kavramini
aciklamada yetersiz birakmakta ve kurumlarin “son teknoloji”ye uyumlamasini zorunlu hale
getirmektedir. “Avrupa Veri Toplama Kurulu” da iste tam bu amagla, gegmiste “son teknoloji”’nin
uygulanmas1 agisindan veri korumasi adi altinda denetim yapmak ve kontrol etmekle yiikiimlii
tutulmustur. Cikarilan yasalarin (CRA, GDPR, DSA ve Yapay Zeka Yasas1 gibi), biitiinlesik bir politika
izlenerek birlikte ele alinmalar1 ve uyumlu hale getirilmeleri gerekmektedir ki, siber giivenlik
saglanabilsin. Bu amagla da karmasik olan alanlarin ve belirsizliklerin saglikli yorumlanmasi elzemdir
(Beltran, 2025, s. 4-5).

AB’nin Dijital Hizmetler Yasasi (DSA); internet ortaminin ve ¢evrimici platformlarin seffaf olmasi, bu
platformlarin hesap verebilir olmalari ve algoritmalarin bu ilkeler altinda adaleti yerine getirmesi igin
dijital hizmetlere bir takim 6dev ve yiikiimliiliikkler getirmistir. Yasa, zararlt programlar ve yasa dis1
iceriklerle miicadele ederek, giivenilir bir internet ortami olusturmaya c¢alismaktadir. Yasanin 28.
maddesi, 6zellikle ¢ocuklarin korunmasina iliskin olarak, ¢evrimici platformlarin dezavantajlarindan ve
bu platformlardan gelebilecek her tiirlii tehlikelerden gocuklarin ve kisilerin haklariin korunmasini
amac edinmistir. Algoritmik sistemlerin hizmetlerini analitik bir siizgegten gegirerek, isleyisi ile ilgili
sistemsel aksakliklarin/arizalarin 6nlenmesi, risklerin onceden tespit edilmesi i¢in denetleme ve
degerlendirme yapmaktadir (Cevik, 2023).
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Genel Koruma Yonetmeligi; gercek kisilerin temel hak ve Ozgiirliikklerinin teminat altina alinmast,
kisisel verilerin korunmasi, muhafaza edilmesine yonelik ylikiimliiliikleri ve kigisel verilerin serbest
dolagimmna iligkin esaslar1 ortaya koymaktadir. Bu ydnetmeligin ozellikle 12. ve 23. maddeleri
arasindaki diizenlemeleri, bu amaglarla iligkilendirilmis ve algoritmik sistemlerin kisisel verilerin
kullanilmasi, sunulmasi ve gilivenliginin saglanmasini yerine getirecek sekilde tasarlanmistir.
04.05.2016 tarihinde Resmi Gazetede yayimlanan “Genel Veri Koruma Yonetmeligi”, Avrupa
ekseninde tiim verilerin gizliligine iliskin kurallar1 uyumlu hale getirmeyi amaglamis ve 25.05.2018
tarihinden itibaren AB’ye iiye tiim iilkelerde gegerli hale gelmistir (GDPR Maddel, 2025).

Siber Dayaniklilik Yasasi (CRA), 10 Aralik 2024 tarihinde yiirlirliige girmis ve dijital igerikli iiriinlerin
siber gilivenliklerinin saglanmasi1 hususunda Onemli atilimlar gergeklestirmistir. Bu kapsamda
ihracatcilara, tireticilere ve distribiitorlere yeni sorumluluklar yliklenmistir. Siber giivenligin en ince
ayrintisina kadar saglanmasini amaglayan bu diizenleme; akilli ev aletlerinden endiistriyel kontrol
sistemlerine, yazilim uygulamalarindan, bilesenlerine kadar pek ¢ok dijital iiriin ¢esidini icermektedir.
Ureticilerin en erken 5 yil icinde ya da iiriiniin dmrii daha kisa ise {iriiniin yasam siiresi icerisinde
giivenlik aciklarini ortadan kaldirip, giivenilir tasarim ilkelerini, {irline entegre etmeleri istenmektedir.
Yani amag, dijital giivenlik ac¢iklarinin en aza indirilerek ya da ortadan kaldirilarak tiim {iretim siirecinin
bu saikle devam ettirilmesini saglamaktir. Ayrica iiriinlerin siber giivenligine iliskin detayl1 bir rapor
hazirlayip, ciddi bir siber giivenlik tehdidinin fark edilmesi halinde 24 saat icerisinde Avrupa Birligi
Siber Giivenlik Ajansi’na (ENISA) bildirilmesi zorunlu tutulmustur (Ergene, 2024).

AB Komisyonu’nun I¢ Iliskiler ve Gégten Sorumlu Uyesi Magnus Brunner’in 2025 yilinda verdigi
demecte Magnus Brunner, giivenligin 6nemine vurgu yaparak, kolluk teskilatinin giiclendirilmesinin
geregine ve dijitallesen toplumda suglarin dijital ortamda siirdiiriilerek devam ettigine isaret etmistir.
Siber saldirilar, dolandiricilik, kara para aklama, siddet olaylar1 gibi suglarin g¢evrimigi platformlarda
artis gosterdigini belirtmistir. Bu baglamda verilerin korunmasi ve bu suglarin 6nlemesi i¢in, AB’nin
siber giivenlik stratejileri ile politikalarinin ve siber suglara iliskin Onlemlerin yetersiz kaldigini,
stratejilerin daha etkin hale getirilmesi, caydirici cezalarla suglarin 6nlenmesi ve kolluk personeli ile
kolluk teskilatinin gii¢lendirilmesi ve son olarak siber giivenlik politikalarinin gelistirilmesi i¢in yeni
calismalar yapildigim dile getirmistir. Ayrica Avrupa Komisyonunun sug 6rgiitlerine iliskin olarak “sug
orglitii” tamimini yenileyen, bu orgiitlere iliskin yaptirimlarini kuvvetlendiren yeni bir yasa tasarisinin
hazirliginin yapildigini ve 2026 yilinda sunulacagini da bildirmistir (haberler.com, 2025).

AB, soguk savagin ilk yillarinda gii¢lii bir durus ve basarili bir yapi sergilerken, bugiin gii¢lii taraflarin
one ¢ikarma konusunda eski ihtisamini ve etkisini sergileyememektedir. Bu duruma etki eden iki
unsur vardir. {lki AB’nin ortaklarryla kiiresel politika olusturmasi hususundaki eksikligidir. ikincisi
ise, kendi biinyesindeki devletlerin farkli yapilara sahip olmasi ve onlar1 ortak karar alma noktasinda
dengeleme sikintisidir. Kiiresel arenada c¢ikis yakalayan yeni gilicli devletler agirliklarini
sergilemektedirler ve AB, bu kiiresel gii¢lerle olan iliskilerini gelistirmek i¢in oncelikle kendi i¢inde
yer alan ayr1 goriisteki devletleri; ortak hareket etmeye, ortak kararlar almaya ve uyum icinde olmaya
yoneltmelidir. AB’nin; NATO, BM, Cin, Rusya gibi kiiresel arenadaki gii¢lii uluslararasi kuruluslar ve
devletlerle iliskilerinde etkin olabilmesi i¢in Oncelikle kendi igindeki {iye devletlerin kendi aralarinda
uyumlu olmalar ve fikir birliginin saglanmas: gerekmektedir. Birligin yeniden kiiresel bir gii¢ dengesi
potansiyelini yaratmasi, bu sartlar1 olusturmasina bagl gibi gériinmektedir (Stokes ve Whitman, 2013,
s. 1102-1103).

AB’nin siber giivenlik alaninda énemli bir kiiresel temsilci oldugu dogrudur fakat bu bilgi, igerisinde
eksiklikleri de barmdirmaktadir. Bu durumun altindaki etmenler ise, az dnce bahsedilen siber giivenlik
alaninda, birlige iiye iilkeler arasindaki ortak vizyonun istenilen diizeyde olusturulamamasidir. Birlik bu
amacla hem bir kurulug olarak hem de kendisine bagli devletler arasinda fikir birligi saglama hususunda
daha etkili politikalar giidecegini, siber giivenlik alanindaki etkinligini artiracagimi belirterek daha
yogun bir performans gosterme siirecine girdiginin teminatini vermistir. Bu baglamda da siber giivenlik
stratejilerinin etkinliginin artirilmasi igin, yasal diizenlemeler ve uygulamalar {izerinde calisarak
gelistirilmesi planlanmistir. Uye iilkeler her ne kadar siber giivenlik noktasinda énemli tedbirlerin
almmasmi ve birlikte hareket edilmesini One siirseler de heniiz bu hedefin en ileri noktaya
ulasamadiginin, tap noktasina gelmediginin altin1 ¢izmislerdir (Altin, 2023, s. 499).
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Bu goriisler dogrultsunda Avrupa Birligi’ne liye iilkeler arasinda siber giivenlik politikalari ve stratejileri
acisindan en iyilerinden alinacak destek, Avrupa Birligi’ni siber giivenlik alaninda 6nemli bir konuma
getirecektir ki bu konuda ¢ok bagarili olan Finlandiya 6rneginin incelenmesi ve stratejisinin ele alinmasi,
caligmamiz agisindan 6nem arz etmektedir.

4. Finlandiya Siber Giivenlik Stratejisi

Finlandiya Avrupa’nin en dogu sinirinda yer almaktadir. Jeopolitik konumu itibariyle giivenlik konusu
oldukca 6nemlidir. Siber giivenlik teknolojisinde Finlandiya, global diizeyde basi ¢eken bir konumda
yer almaktadir. Yalmz dijital teknolojileri kullamimda lider olmak ile halkin siber giivenligini
saglayacak politikalar tiretmek ve stratejiler olusturmak arasinda o6nemli bir fark bulunmaktadir
(Griffith, 2018, s. 407-408).

2010 yilinda ¢ikarilan “Toplum I¢in Giivenlik Stratejisi”, Finlandiya i¢in olduk¢a 6nemli stratejik
politikalar1 icermektedir. Bunlar; Finlandiya’nin savunma sistemi, uluslararasi uygulamalar ve
hiikiimetin i¢ glivenligin isleyisi icin gerekli alt yapinin saglanmasina yonelik politikalaridir. Siber
giivenligin saglanmasi, siber alanin giivenilir bir ortam sunmasi ve siber giivenligin isleyisinin halkin
refahin1 ve mutlulugunu artiracak diizeyde gergeklestirmesi, Finlandiya hiikiimetinin varmak istedigi
nihai amaglardir. Ik olarak 2013 yilinda hazirlanan Finlandiya Siber Giivenlik stratejisi ile; bilgi
toplumunda bilgi aglar1 ve sistemlerini kullanma, alt yap1 olusturma ve bunlara iligkin aksakliklarin
ortaya ¢ikmasi ihtimalleri gdz Oniine alinarak, Finlandiya’nin oldukca yetersiz ve savunmasiz bir
durumda oldugu raporlanmistir. “Siber alan” kavramina deginilen bu strateji, toplumun hayati
islemlerinin giivence altina alinmasi, bilgi ve iletisim teknolojilerinin entegre siireci, bilgi ve veriye
erigimin kolaylagmasi, agik aglarin kullanimi, internete bagimlilik; kriz durumunda toplumun ve tek tek
insanlarm yasamlarini giivence altina almak konularinda hayati bir 6neme sahiptir. Stratejide ayrica
siber saldir1 ve siber su¢ kavramlar1 agiklanarak, siber alana yonelik tehditlerin ciddi sonuglarinin
olabilecegini, suclularin daha profesyonel ve tehlikeli olduklarini, siyasi ve ekonomik baski araci olarak
kullanilabilecegini ileri siirmiistiir. “Siber alan” bir kaynaktir ve iyi islerse uluslararasi yatirimeilar igin
cazibe alania doniisiir. Finlandiya sirketlerinin giiclii ve basarili olmasi, siber giivenligin de basarili
sekilde saglanmasiyla iligkilidir (Finland’s Cyber Security Strategy, 2013, s. 1-2).

Finlandiya Icisleri ve Savunma Bakanlig1 15 Subat 2022 yilinda; siber suglarla miicadele, ulusal capta
siber giivenligin saglanmasi, siber giivenligi sarsan her tiirlii olay ve krize kars1 toplumun korunmasi
icin mevcut halde bulunan ve gelecege yonelik yapilmasi gereken plan ve calismalarin degerlendirildigi
bir proje baglatmistir. Bakanliklar ve kurumlar arasinda kapsamli isbirligi ¢ercevesinde hazirlanan bu
rapor; mevcut ulusal siber giivenlik politikalarini elestirerek iilkede uygulanan ¢aligma modelinin daha
etkili olabilmesi i¢cin mevzuat degisikligi yapilmasini, kurumlar arasinda isbirligini yayginlastirip,
kurumlar arasi iletigimin gelistirilmesini ve kurumlarin eksikliklerinin belirlenmesine iligkin Onerileri
iceren bir takim tespitlerde bulunmustur (Valtioneuvoston Julkaisuja, 2023). “Finlandiya Ulastirma ve
fletisim Ajans1”, “Finlandiya Giivenlik ve Istihbarat Servisi”, “Finlandiya Savunma Kuvvetleri”,
“Finlandiya Polisi” gibi kurumlar, Finlandiya’ da siber su¢ ve saldirt durumunda bunlar tespit edecek
ve gerektiginde savunmaya gececek kurumlar ve organlardir (Valtioneuvoston Julkaisuja, 2023).

Finlandiya 2024-2035 yillarin1 kapsayan Yeni Ulusal Siber Glivenlik Stratejisi ve Uygulama Plani’n1
yayimlamigtir. Bu yeni strateji ve uygulama planinin amaci; bireylerin ve toplumun giivenligini
saglamak, siber sistemlerin problemsiz bir sekilde caligmasini gergeklestirmek ve siber tehditlere her an
karsilik verebilecek nitelikte olmaktir. Finlandiya, siber giivenlik alaninda, ayn1 zamanda uluslararasi
tartisma platformlarina katilarak ve bu alandaki isbirliklerini cogaltip gelistirerek, siber giivenligi
giiclendirmeyi hedeflemektedir. Ulusal siber giivenlik stratejisinin ulagsmak istedigi noktayi, on temel
madde de belirtmistir. Finlandiya’nin siber giivenlik stratejisinin uygulamasindan Giivenlik Konseyi
sorumluyken, strateji ile ilgili uluslararasi paydaglarla iliskilerin saglanmasi ve koordinasyonun
gergeklestirilmesinden Finlandiya Disisleri Bakanligi sorumludur (Ministry For Foreign Affairs to
Finlad, 2025).

Disisleri bakanligi, Finlandiya’nin uluslararasi igbirliklerini yonetme ve kontrol etmede yani yerel,
bolgesel, ulusal ve wuluslararasi alanda siber gilivenlikle ilgili miizakerelerde 6nemli roller
tstlenmektedir. Siber alan ile ilgili tartismalar AB, AB Konseyi, NATO, OECD, ASEAN Bolgesel
Forumu ve OAS gibi uluslararasi kuruluglarin gatisi altinda gerceklestirilmektedir. Siber alan ve siber
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giivenlik konusu, devletler arasinda tartisilmasi ve belirlenmesi gereken 6nemli bir konudur. AB, siber
giivenlik alaninda Finlandiya ve diger Avrupa iilkeleri i¢in 6nem teskil eden yasalar ve yaptirimlar
gelistirmistir. Finlandiya’nin en son yayimladigi Siber Gilivenlik Stratejisi 2024-2035 yillari
kapsamaktadir ve 10 Ekim 2024 tarihinde onaylanmistir. Siber Giivenlik Stratejisinin hazirlanma siireci;
kamu kesimi, 6zel sektor, STK’lar ve akademik camia olmak iizere toplumun biitiin kesimlerinin
katkilartyla gergeklestirilmistir. Strateji uygulama plani, siber giivenlik stratejisinin hedeflerine
kavusmasina rehberlik eden ve tedbirler alan 6nemli bir plandir. Uygulama plani; her yil izlenecek,
denetlenecek ve ihtiya¢ duyuldugunda giincellenebilecektir. Uygulama planini izleyecek Devlet
sekreterlerinden olusan bir ydnlendirme grubu bulunmaktadir ve Siber giivenlik Stratejisi’ni
denetlemektedir (FI_ ACTION_PLAN, 2024, s. 1).

Uygulama plani; stratejik amaglardan ve kalkinma oOnerilerinden olugmaktadir. Bu nihai amaglar ayni
zamanda ulusal siber giivenlik hedefleri ve politikalarin1 da olusturmaktadir. Planda iki 6nemli ana
baslik yer almaktadir (FI_ ACTION_PLAN, 2024, s. 3). Bunlar;

1. Kisa vadeli, ¢cok kritik olan ve yiiksek etkilere sahip stratejik amiral gemisi projeleri,
2. Uzun vadeli ve daha az kritik olan projelerdir.

Tiim tedbirler ve hedefler, bunlarin hangi makamlar ya da aktorler tarafindan yerine getirilecegi ve
finansmanina iligkin bilgiler, acikca uygulama planinda belirtilmistir. Siber giivenlik stratejisinin
uygulama ayagi, yillik olarak takip edilmektedir. Bu faaliyetlerin takibinin koordinasyonunu
gerceklestiren kurum ise Ulusal Siber Giivenlik Direktorliigii Ofisi’dir. Ofis, hazirladigi raporlarin 6zeti
mahiyetindeki kopyalarini kamu yoneticileri ve siyasi yoneticilere taktim eder. 1 Kasim 2024 tarihinden
itibaren Siber Giivenlik Stratejisi’nin uygulanmasini takip etme ve denetimini saglama amach bir izleme
grubu olusturulmustur. Siber Giivenlik Stratejisi Izleme Grubu; izleme raporlari i¢in ne kadar
ilerlendigine dair kayit olusturur, uygulama planini organize eder, gerektiginde sartlara gore revize eder.
Sorumlu idari birim ise; katilimci olarak ya da ana sorumlu makam olarak kalkinma tedbirlerini faaliyete
gecirir. Bunun gibi pek ¢ok ana ve yardimci birime, ortaklara ve paydaslara gorev ve yetkiler dagitmistir
(FI_ACTION_PLAN, 2024, s. 2-3).

Ulusal Siber Giivenlik Direktorii Ofisi’nin baglica gorevleri sunlardir (FI._ ACTION PLAN, 2024:
4);

o Stratejinin faaliyetlerini ve uygulama planinin ilerlemesini degerlendirmek igin paydaslarla bir
araya gelerek yilda bir toplant1 etkinligini diizenlemek,

e izleme grubundan alinan gériisleri degerlendirerek faaliyet raporu olusturmak,

e Hazirlanan faaliyet raporlarini ilgili birimlere aktarmaktir. (Bu birimler; Giivenlik Komitesi,
Sosyal Déniisiimle Ilgili Bakanlik Calisma Grubu, Hiikiimet giivenlik ydnetimi isletme modeli
gelistirme projesini denetlemekle gorevli devlet sekreterlerinden olusan yonlendirme gruplar ve diger
paydaslardir)

Finlandiya Ulusal Siber Giivenlik Stratejisi’nin amaclar1 detayli olarak asagida belirtilmistir. Bunlar;
(F1_ACTION_PLAN, 2024, s. 5-38);

e Verilere ulagimmi zorlagtiran ve sifreleyerek koruyan kriptografi teknolojisinin
uygulanabilirligini kolaylagtirmak,

e Kiriptografi teknolojisi alaninda ulusal bir karakter gelistirmek, bu teknolojinin AB ve
NATO’nun kriptografi {iriinlerine cevap verebilir nitelige biirlindiirerek uyumlulastirmak ve bu sekilde
Finlandiya’y1, NATO ve AB’nin bilgi giivenligi sistemlerine cevap verebilen bir iilke haline getirmek,

e Ulusal siber giivenlik ve kriptografi egitim programlarin1 olusturmak ve iilke genelinde
yayginlagtirmak,

o Ulusal diizeyde siber giivenligi saglayan her tiirli mekanizmayi, sistemi ve kriptografi
iirlinlerini iiretecek bir laboratuvar kurmak,

e Siber giivenligin gelisimi i¢in isbirliklerinin gii¢lendirilmesi,
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o Siber giivenlik politikasinda etkinlik analizinin yapilmasi,
e Toplumda siber giivenlik uzmanligimin gelistirilmesi,

o Ulusal verileri koruma yeteneklerinin artirilmasi, gerekli sifreleme yontemlerinin olusturulmasi
ve verilerin biitiinliigiiniin korunmasi,

o Siber giivenlikle ilgili olarak bugiin ileri goriislii planlar yaparak gelecege dair 6ngoriide
bulunmak ve uluslararasi standartta bir plan olusturmak,

e Hem is diinyasi hem de kamu otoritelerince kullanilmak iizere, siber giivenlikle ilgili
gilinlimiizde ve gelecekle ilgili tehditleri algilayan/ analiz eden verilerin iiretilmesi,

e Kamu kesimiyle 6zel kesimin ortaklaga ve uyum icinde hareket ederek, siber tehdit ortamu ile
ilgili birlikte senaryolar olusturmalari,

o Finlandiyali aktdrlerin ve sirketlerin, ulusal ve uluslararasi arenada yeni ortaklar bulmalarini
kolaylastirmak,

o Siber gilivenlik ¢caligmalar1 ve aragtirmalar1 hususunda ortak bir fon olugturmak, projelere katilim
i¢in yeterli diizeyde finansman saglamak,

¢ AB ve NATO’nun kalkinma fonlarinin kuvvetlendirilmesinin saglanmasi,
e Savunma ve siber giivenlik sektoriiniin millilestirilmesi,

e Siber giivenlik igbirligi aginin kurulmasi,

e Finlandiya Internet Merkezi’nin ¢alismalarini desteklemek,

e Vatandaslarin siber giivenlik konusunda bilinglendirilmesine ydnelik her tiirli calismayi
destekleyerek, farkli niifus gruplarina iligkin siber tehditlere karsi iletisim ve isbirligi saglanmasi/
gelistirilmesi,

e Siber kriz durumunda 6zel kesimin ve kamu kesiminin ulusal savunma ve askeri krizlere uyum
saglayabilme potansiyelini gelistirme, kamu/6zel sektoriin siber krizlere karsi tedbirler almalarini
saglama,

e Merkezi hiikiimetin yerel yonetimlerle isbirligi icerisinde siber giivenlik konusunda ortak
hareket etmesi; yerel yonetimlerin siber giivenlik kaynaklarini planlamasi,

o Siber giivenlik alaninda uluslararasi kuruslarin standartizasyon ¢aligmalarina etki etmek ve 6zel
sektorii de tesvik etmek,

e Saglik ve sosyal alanda kisisel verilerin korunmasia iliskin ¢aligmalarin artirilmasi, temel
gereksinimleri kargilamast,

e Finlandiya Savunma Kuvvetlerinin kendi savunma ve sifreleme sistemlerinin ulusal ve
uluslararasi standartlara uygunlugunun saglanmasi/gelistirilmesi,

o Risk temelli degerlendirme prosediirlerinin gelistirilmesi; acik, saydam ve anlagilabilir diizeye
getirilmesi,

¢ Finlandiya’nin, AB ve NATO’nun ¢ok uluslu siber tatbikatlarina katiliminin gergeklestirilmesi,

e Kamuda operatorler arasinda mobil aglarin gelistirilmesi konusunda koordineli hareket
etmelerinin tesvik edilmesi,

e Telekomiinikasyon operatorleri ile dijital alt yapinin, olasi siber saldir1 ve tehditlere karsi
giiclendirilmesi,

o AB Uzay Programi vasitasiyla kamu kurumlar1 ve kritik altyapiya sahip alanlarda sertifikali
uydu hizmetlerinin saglanmast,

e Finlandiya radyo frekanslariin uydu isleme operasyonlarinda kullanilabilir kilinmasi,
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o Siber Dayaniklilik Yasasi’nin uygulanabilmesi icin sertifikasyon gerekliliginden dolay1, ulusal
diizeyde sertifikasyon saglayacak yetkili organlar tesvik etmek/desteklemek,

e Ulusal Siber Giivenlik Merkezi’'nin siber giivenlik agiklarini tespit etme becerisinin
giiclendirilmesine destek olmak,

e Finlandiya’nin, AB ve NATO gibi uluslararas1 kuruluslarin siber giivenlik c¢aligsmalarina
katilimimi desteklemek, aktif rol almasini gergeklestirmek,

e Siber giivenlik kavramimi gilincellemek, aktorler arasindaki bilgi aligverigini revize ederek
koordineli ¢aligmalarini saglamak,

o Kiritik kuruluglara yardim edebilmek i¢in gerektiginde mevzuati degistirebilme esnekliginin
olmast,

e Siber savunma ve devlet egemenligine iliskin yasal mevzuati gilincelleyerek giiclii hale
getirmek, siber savunma diizeyinin yerel, bolgesel ve ulusal diizeyde giiclendirilmesini saglamak,

e Siber giivenlik ve siber savunma hakkinda gerekli yasal mevzuatin tamamlanmasi ve siber
savunma durumunda tiim akt6rlerin ve kamu otoritelerinin rollerinin belirlenmesi,

o Uluslararast hukukun uygulanmasinda hiikiimet kararlarinin gézden gecirilmesi,
e Yaygin siber suglarin, islenis bigimlerinin ve cezai zararlarin arastirilmasi irdelenmesi,
e Cevrimigi dolandiricilikla miicadelede is diinyasi ile isbirligi i¢erisinde hareket edilmesidir.

Bunlara ek olarak Finlandiya Istihdam ve Ekonomi Bakani, 2017 yilinda Finlandiya’nin Ulusal Yapay
Zeka Stratejisi olan “Yapay Zekd Cagr” adli programimi yayimlamistir. Finlandiya’nin dijital
doniistimiinde yapay zekanin roliine ve etkilerine odaklanan bu strateji, Finlandiya’nin bu alandaki gii¢lii
ve zayif yonlerine vurgu yapmistir. Yapay Zeka Stratejisi’ nde; Finlandiya’nin dijital ¢agda giiclii
olmasi, kiiresel ¢apta ekili rollere sahip olmasi i¢in gegerli olacak politika ve planlardan bahsedilmistir
(Europen Commission, 2021).

Finlandiya Yapay Zeka Stratejisi, “agik veri politikasi”n1 baz alarak hareket etmistir. Yapay Zeka
Stratejisi su li¢ hedefi benimsemistir (Europen Commission, 2021);

1. Kamu hizmetlerinin sunumunda hizlilig1 ve etkinligi artirmak,
2. Ozel sektdr alaninda piyasay1 canlandirmak, sanayi kesiminin rekabet edebilirligini artirmak,

3. Vatandaglarin hizmetten en iyi sekilde faydalanmalarin1 saglamak, kalite ve huzuru
yerlestirmektir.

2018 yilinda Yapay Zeka Stratejisi'ne “Yapay Zeka Caginda Is” adi altinda bir rapor eklenmis; 2019
yilinda da “Yapay Zeka Cagina Onciiliik Etmek” adli ikinci bir ek rapor daha yayimlanmustir.

Finlandiya’nin en biiyiik hedefi, 2035 yilina kadar AB’ nin siber giivenlik ve genisletilmis sanal
gerceklik alanlarinda oncii iilkesi haline gelmek ve kiiresel capta basi cekmektir (Wolfenstein, 2023).

5. Sonu¢ ve Degerlendirme: Finlandiya ve AB Siber Giivenlik Stratejilerinin Karsilagtirmalh
Analizi

AB ile Finlandiya’nin siber giivenlik alanindaki iliskisine bakildiginda, Finlandiya AB’yi siber
giivenligin ana aktorii olarak degerlendirmektedir ve stratejilerini bu gercevede sekillendirmektedir.
Bagka bir degisle Finlandiya nezdinde AB, siber giivenligin merkez yoneticisi ve rehberi konumundadir.
AB’nin siber giivenlik alaninda ¢ok cesitli stratejilerle ve politikalarla 6ne ¢iktig1 goriilmektedir. Hem
kiiresel c¢apta diger uluslararasi kuruluslar ve devletlerle esgiidiimiin saglanmasi hem de kendi
biinyesinde ki devletlerle uyumlu hareket ederek siber alanda basarili politikalar ve stratejiler tiretmesi,
AB’nin siber gilivenligin en giliglii versiyonunu yaratmak i¢in titiz ¢aligmalar yiiriittiigiinii kanitlar
niteliktedir.

Finlandiya’nin 2024-2035 Ulusal Siber Giivenlik Stratejisi; AB’nin Siber Dayaniklilik Yasasi, Yapay
Zeka Yasas1 ve NIS2 Direktifi gibi diizenlemeleriyle uyum i¢inde tasarlanmistir. Bu yoniiyle Finlandiya,
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Avrupa’daki en uyumlu ulusal model &rneklerinden birini temsil etmektedir. Ulke, siber giivenligi
yalnizca teknik bir savunma alani olarak degil, ayn1 zamanda demokratik yonetimin ve ekonomik
siirdiiriilebilirligin vazgegilmez bir bilegeni olarak konumlandirmistir.

AB’nin siber giivenlik stratejileri ise, dijital doniisiim siirecinde biitiinlesik bir glivenlik ekosistemi
olusturmay1 hedeflemektedir. Bu baglamda cikarilan yasal diizenlemeler, Avrupa dijital pazarinda
giivenilirlik, seffaflik ve hesap verebilirligi temel ilkeler olarak benimsemistir. Ancak AB diizeyinde
politika iiretimi ve {iye devletler arasinda esgiidiim saglama konusundaki zorluklar, stratejilerin
etkinligini smirlamaktadir. Finlandiya gibi Orneklerin 6nemi, bu esgiidiim eksikligini uygulama
diizeyinde dengeleyebilme kapasitesinden kaynaklanmaktadir.

Finlandiya’nin stratejisi, sadece savunma reflekslerine degil, ayn1 zamanda 6nleyici mekanizmalara da
dayanmaktadir. Her yil denetlenen ve giincellenen uygulama plani, aktif bir yonetisim modeli
olusturmus; kamu, 6zel sektor ve sivil toplum paydaslarini siirece dahil etmistir. Kriptografi, yapay zeka,
veri yonetimi ve ulusal sertifikasyon sistemleri iizerinden gelistirilen bu yapi, AB standartlariyla tam
uyum icinde isleyen 6rnek bir ulusal model sunmaktadir. Finlandiya'nin siber giivenligi; ekonomik
kalkinmanin, toplumsal istikrarin ve ulusal egemenligin temel unsurlarindan biri olarak tanimlamasi,
iilkenin stratejik vizyonunu daha da derinlestirmektedir.

Sonug olarak, AB’nin olusturdugu normatif ¢erceve ile Finlandiya’nin uygulama temelli yonetisim
modeli arasinda tamamlayict bir iligki bulunmaktadir. AB, siber giivenlikte ortak hukuk ve standartlar
gelistirerek dijital egemenligini giiclendirmeye calisirken, Finlandiya bu vizyonun somut yansimasini
ulusal diizeyde hayata ge¢irmektedir. Bu iki yapinin karsilikli uyumu, Avrupa’nin kiiresel siber giivenlik
mimarisinde daha direngli ve siirdiiriilebilir bir konum elde etmesini miimkiin kilacaktir.

Siber giivenligin gelecegi; hukuki g¢ergevenin giincelligi, teknolojik yeniliklere uyum kapasitesi ve
paydaslar arasi koordinasyonun siirekliligiyle dogrudan iligkilidir. Finlandiya 6rnegi gostermektedir ki,
giiclli bir stratejik planlama, izleme-degerlendirme mekanizmasi ve uluslararasi igbirligi kiiltiirii, siber
tehditlere kars1 uzun vadeli bir dayanikliligin anahtaridir. Avrupa Birligi’nin bu yaklagimi benimsemesi,
sadece dijital glivenligi degil, ayn1 zamanda demokratik degerlerin ve toplumsal giivenin dijital cagda
korunmasini da garanti altina alacaktir.

Ortak tehdit ve krizlere kars1 ortak savunma gelistirmek, sadece giivenli bir siber giivenlik gelecegini
insa etmek degil, ayn1 zamanda Avrupa’nin biitiinlesmesinin 6ziiyle ve ruhuyla yani tam manasiyla
Ozdesleserek gerceklestirilmesi acisindan 6nem arz etmektedir.

Finlandiya Siber Giivenlik Stratejisi ile AB Siber Giivenlik Stratejisi’nin gii¢lii ve zayif yonlerini daha
net belirtmek ve neden AB’nin Finlandiya modelini merkezine alarak hareket etmesi gerektigini
gostermek i¢in, temel kistaslar {istiinden kiyaslamak faydali olacaktir

1. Finlandiya’nin siber gilivenlik stratejisi daha biitiincil ve merkezi bir yaklasimla
cergevelenmistir. Mevcut hali ile olduk¢a basarili olan Finlandiya siber giivenlik stratejisi; toplumu,
kamu ve oOzel sektor kuruluglarimi ortak bir paydada birlestirme konusunda da oldukga basarili
goriinmektedir. Siber giivenlik Finlandiya i¢in; teknik bir meselenin Otesine ge¢mis, toplumsal
dayaniklilik ve beka meselesi haline gelmistir. AB siber giivenlik stratejisi ¢ok katmanli ve
koordinasyon odakl1 6zelliklere sahiptir. Bagarili olunmasi i¢in, iiye devletler arasinda uyum saglanmasi
gerekmektedir. Siber Giivenlik stratejisi ve ¢ikarilan yasalar ile liye devletler arasinda bir strandart
yakalanmaya caligilmaktadir. Ortak politika iretme ¢abasi basarili, fakat uygulamada sikinti yaratan bir
yap1 sergilemektedir.

2. Stratejilerin yonetimi kurumsal agidan incelendiginde, Finlandiya’da ulusal koordinasyonun ¢ok
giiclii oldugu ve buna yonelik giiclii 6rgiitler kuruldugu gozlemlenmektedir. Bu kurumlarin karar alma
stirecleri hizli ve etkindir. AB’ ye bakildiginda ise, siber giivenlik strateji ve politikalarini iiretmede pek
¢ok kurumun aktif rol aldig1 sdylenebilir. Fakat orgiit yapisinin fazla olmasi, karar alma ve uygulama
siirecini geciktirmektedir ve biirokrasinin geciktirici yan1 6n plana ¢ikmaktadir.

3. Mevzuat agisindan bakildiginda, Finlandiya’nin Ulusal Siber Giivenlik Yasasi, AB direktiflerini
en hizli ve verimli bigimde uygulayacak sekilde tasarlanmig esnek ve giiglii yapiya sahiptir. AB’ de de
ise; NIS2 Direktifi, Siber Glivenlik Yasasi, Siber Giivenlik yasasini destekleyici CRA, GDPR, DSA ve
Yapay Zeka Yasalar1 oldukga basarili, birlik ¢ikarlari ile ortiisen, siber giivenlik hususunda g¢ikacak
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herhangi bir krizde birligi yonlendirici giiglii yasalardir. Fakat uygulama istenilen diizeyde basarili
degildir ve tiye iilkeler arasinda farkliliklar gdzlemlenmektedir.

4. Toplumun siber dayaniklilik diizeyi incelendiginde, Finlandiya’nin siber giivenlik hususunda
vatandaslar1 oldukga bilinglidir ve verilen egitimlerle farkindalik diizeyleri artirtlmaktadir. “Toplum
siber gilivenlik alaninda savunmanin en 6nemli pargasidir” diisturu ile hareket edilmektedir. AB’ de
siber giivenlik alaninda cesitli egitimler diizenlenmektedir fakat birlik i¢indeki iilkelerin siber giivenlik
alanindaki biling ve egitim diizeyi, lilkeden iilkeye degisiklik arz etmektedir.

5. Teknolojik alt yapilar agisindan kiyaslandiginda, Finlandiya siber alanda teknolojik alt yapmin
gelistirilmesine yogun bir ilgi gdstermistir. Dijital teknolojileri kullanmadaki basarisindan dolay1 hayati
nitelikte yliksek diizeyde entegre koruma sistemini olusturmustur. AB i¢inde bu konu olduk¢a dnemlidir
fakat yliksek diizeyli koruma sistemleri, AB’ye iiye iilkeler a¢isindan farklilik arz etmektedir. Bunun en
onemli sebebi, iilkelerin teknolojik alt yapilarini gelistirmelerine yonelik yatirimlarin ve kapasitelerinin
farkli seviyelerde olmasidir.

6. Finlandiya ozellikle Rusya tehdidinden dolayr AB ve NATO ile siki iligkiler igerisindedir.
Avrupa Birligi, kiiresel 6l¢ekte NATO ve ABD ile yakin igbirlikleri kurmustur. Fakat AB, genis 6l¢ekte
kiiresel aglara sahip olmasina ve birlik i¢indeki iilkeleri biitiinlestirici politikalar iiretmesine ragmen,
iye iilkelerle ortak hareket etmedigi miiddetce istenilen amaglara ulasmada zorlanacaktir.

Yukaridaki karsilastirmali analizden hareketle AB ve Finlandiya’nin siber giivenlik stratejilerine iliskin
su ¢ikarimlarda bulunulabilir: AB’nin, AB Siber Giivenlik Stratejisinde belirttigi 6nemli hedeflere
ulagabilmesi ve dijital yonetimin gii¢lendirilmesi i¢in bazi yapisal ve uygulamaya iliskin adimlarini
kuvvetli hale getirmesi gerekmektedir. Oncelikli olarak metin icinde de vurgulandig1 iizere, birlige iiye
devletlerin arasinda siber giivenlik politikalar1 arasinda uyum saglanmasi, politikalarin ayni standartta
uygulanmasi, gerceklestirilmesi gereken son derece dnemli bir adimdir Kamu-6zel sektor is birligi
giiclendirilmelidir. Ortak siber savunma doktirini olusturarak, aktif savunma kapasitesi kriz anlarinda
hazir ve gii¢lii halde bulundurulmahidir. Yapay zeka destekli saldirilara hazirlik yapilmasi, gelecege
yonelik tehditlerin bugiinden belirlenerek proaktif bir tutum sergilenmesi gerekmektedir. Kurumsal ve
hukuki cerceve, bu hedeflere ulasmaya zemin hazirlayacak sekilde revize edilmeli ve etkin hale
getirilmelidir. Teknik alt yap1 ve insan kapasitesinin de belirlenen amaglara uyumlu hale getirilmesi ve
hazir bulundurulmasi gerekmektedir. Finlandiya Ulusal Siber Giivenlik Stratejisi, belirledigi hedefler
dogrultusunda giiclii atilimlar gerceklestirmekte ve dijital teknolojileri basarili bir bi¢imde
kullanmaktadir. Bu agidan, Finlandiya Ulusal Siber Giivenlik Stratejisi, AB Siber Gilivenlik
Stratejisi’nin etkin uygulanmasinin anahtaridir ve entegrasyonunun artirtlmasi1 gerekmektedir. Bu
amaglar dogrultusunda AB, kiiresel 6lgekte rekabet edebilecek bir gii¢ haline gelecektir. Aksi taktirde
stratejiler “kagit iizerinde giiclii ama uygulamada vasat” olma ihtimalini tagiyacaktir.
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Extended Summary

The incredible advancements in information and communication technologies, especially in recent
years, have expanded and fundamentally transformed the infrastructure of many fields. Parallel to these
developments, serious security problems have also emerged. Cybersecurity, concerning the protection
and security of information systems, has become a focal point for many experts, engineers, researchers,
and managers, and is a significant issue raising concerns for the future. Creating a safer internet
environment and ensuring the security of information systems has become one of the most important
security challenges of our time. The penetration of the internet into every aspect of human life has placed
significant responsibilities on individuals, societies, institutions, states, and international organizations
in creating reliable online platforms, and "internet security" has prompted all stakeholders to take greater
precautions. Today, the adoption of information and communication technologies and the
implementation of development policies are the most fundamental goals of governments and
international organizations at the national and global levels. This study examines the impact of
increasingly complex cyber threats on public administration and policy-making processes, using the
examples of the EU and Finland. The effectiveness of cybersecurity strategies at the national and global
levels, the extent to which they influence each other, and how Finland's leading position in cybersecurity
among other EU countries affects the EU's overall position in this area will be evaluated in the
conclusion. Examining the Finland-EU relationship in the context of how cybersecurity strategies
influence and improve each other will make a significant contribution to the literature. EU cybersecurity
strategies pursue policies that protect citizens and organizations within its borders from cyber threats
and dangers, and promote the use of reliable information and communication technologies. The
European Commission and Security Policy have announced the renewed EU cybersecurity strategy.
Aiming to ensure the protection of fundamental rights and freedoms in the cyber realm, the EU proposes
a model based on global cooperation and governance, alongside principles such as cooperation with
states and international organizations on the international stage, the protection of personal and public
data, and the guarantee of freedom of expression. The strategy emphasizes the need for governments,
the public, NGOs, and private sector organizations to cooperate and share responsibility for achieving
this goal. The EU has linked its digital sovereignty and supremacy to the robustness of all related
services and tools. It has emphasized the need for law enforcement, politicians, national bodies, and the
four separate cyber communities linked to defense to act together and achieve governance against
cyberattacks and threats. It has been reiterated that comprehensive action against cyberattacks will
strengthen the EU. This strategy aims for joint action against potential major cyberattacks and threats.
The NIS2 Directive, the Cyber Resilience Act, the Digital Services Act, the General Data Protection
Regulation (GDPR), and the Artificial Intelligence Act form the basis of the Union's efforts to establish
a comprehensive framework for digital security. While it is true that the EU is a significant global
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representative in the field of cybersecurity, this understanding also contains shortcomings. The
underlying factors in this situation are the failure to establish a shared vision among member states of
the Union in the field of cybersecurity. To this end, the Union has pledged to pursue more effective
policies, both as an organization and among its member states, to achieve consensus and increase its
effectiveness in the field of cybersecurity, thus guaranteeing a more intensive performance process. In
this context, it is planned to improve the effectiveness of cybersecurity strategies by working on legal
regulations and practices. In line with these views, support from the best in cybersecurity policies and
strategies among EU member states will bring the European Union to a significant position in the field
of cybersecurity; therefore, examining the example of Finland, which has been very successful in this
area, and analyzing its strategy is of great importance for this study.

From the perspective of cybersecurity policies, Finland holds a leading position globally in cybersecurity
technology. The Finnish Cybersecurity Strategy, first prepared in 2013, reported that Finland was in a
rather inadequate and vulnerable position in the information society, considering the use of information
networks and systems, infrastructure development, and the potential for disruptions. On February 15,
2022, the Finnish Ministry of Internal Affairs and Defence launched a project to evaluate existing and
future plans and initiatives for combating cybercrime, ensuring national cybersecurity, and protecting
society against all kinds of events and crises that threaten cybersecurity, thereby criticizing existing
national cybersecurity policies. Finland has published its new National Cybersecurity Strategy and
Implementation Plan covering the years 2024-2035. The aim of this new strategy and plan is to ensure
the security of individuals and society, to ensure the smooth operation of cyber systems, and to be able
to respond to cyber threats at any time. Finland also aims to strengthen cybersecurity by participating in
international discussion platforms and by increasing and developing collaborations in this field.
Finland's 2024-2035 National Cybersecurity Strategy is designed in line with EU regulations such as
the Cyber Resilience Act, the Artificial Intelligence Act, and the NIS2 Directive. Some of the ultimate
goals of this law are: to develop a national character in the field of cryptography technology, to
harmonize this technology by making it compatible with EU and NATO cryptography products, and
thus to make Finland a country capable of responding to NATO and EU information security systems.
Some of the objectives of Finland's 2024-2035 Cybersecurity Strategy are: developing networking and
collaboration in the advancement of cybersecurity; conducting effectiveness analyses in cybersecurity
policy; developing cybersecurity expertise within society; increasing national data protection
capabilities, establishing necessary encryption methods, and protecting data integrity; making forward-
looking plans for cybersecurity today and predicting the future, and creating a plan of international
standard; establishing a joint fund for cybersecurity studies and research; ensuring sufficient funding for
project participation; strengthening EU and NATO development funds; nationalizing the defense and
cybersecurity sector; establishing a cybersecurity cooperation network; supporting the work of the
Finnish Internet Centre; and supporting all efforts to raise public awareness about cybersecurity, thereby
facilitating/improving communication and cooperation against cyber threats affecting different
population groups. In this respect, Finland represents one of the most harmonious national model
examples in Europe. The country has positioned cybersecurity not only as a technical defense area but
also as an indispensable component of democratic governance and economic sustainability. Finland's
strategy is based not only on defensive reflexes but also on preventive mechanisms. The implementation
plan, which is audited and updated annually, has created an active governance model; it has involved
public, private sector and civil society stakeholders in the process. This structure, developed through
cryptography, artificial intelligence, data management and national certification systems, presents an
exemplary national model operating in full compliance with EU standards. There is a complementary
relationship between the normative framework established by the EU and Finland's practice-based
governance model. While the EU is seeking to strengthen its digital sovereignty by developing common
law and standards in cybersecurity, Finland is implementing this vision concretely at the national level.
The mutual compatibility of these two structures will enable Europe to achieve a more resilient and
sustainable position in the global cybersecurity architecture. Finland is a key player in combating cyber
threats and fostering cooperation.
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