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Gida ve tiiketim maddelerinin uluslararast ticareti tiim diinyada ¢ok yiiksek hacimlere erismistir. Belirli bir
sicaklik diizeyinde tutulmast gereken bu iiriinlerin tiim tasima, depolama, dagitim ve perakende
zincir lojistigi faaliyetlerinde sicaklik ve nem gibi dis ortama 6zgii unsurlarin izlenebilirligini saglamak ve
gerekli miidahaleleri gecikmeden gerceklestirmek gerekmektedir. Nesnelerin interneti ve diger yiiksek
Ancak heniiz diinya genelinde tam olarak yayginlagmalar: ve tiim kullanim potansiyellerine erismeleri
miimkiin olmamistir. Bu baglamda farkindaligi arttiracak ve bu yeniliklerin kullanimi ile ilgili potansiyeli
ortaya koyarak yonlendirici olacak ¢alismalara ihtiya¢ duyulmaktadwr. Bu ¢alismada, nesnelerin
internetinin yapisal katmanlari ve bu katmanlarda kullamilabilecek teknolojik yenilikler belirtilmis, bu
kullamim sayesinde tiiketicilerin ve uluslararasi ticaretin tiim paydagslarimin ihtiyaglarina nasil cevap
verilebilecegi a¢iklanmigtir. Nesnelerinin internetinin tiim faydalart ile beraber ortaya ¢ikardigi bazi
potansiyel sorun ve ihtiyaglara da dikkat ¢ekilmistir.

Abstract

International trade of food and consumer products has reached very high volumes all over the world.
Achieving high performance in cold chain logistics management, which includes all transportation,
storage, distribution and retail activities of these products, which must be kept at a certain temperature
level, is essential. In cold chain logistics activities, it is necessary to ensure the traceability of external
elements such as temperature and humidity and to perform the necessary interventions without delay. The
Internet of Things and other high technologies have high potential to increase traceability in cold chain
logistics. However, it has not been possible for them to become fully widespread worldwide and reach their
full potential. In this context, there is a need for studies that will increase awareness and guide the potential
use these innovations. In this study, the structural layers of the Internet of Things and the technological
innovations that can be used in these layers are explained. Also, how these can be used to meet the needs
of consumers and all stakeholders of international trade is described. Attention has also been drawn to
some potential problems and needs that the Internet of Things brings together with all its benefits.
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1. Giris

noktalarda, tiikketim maddesinin dogal 6zelliklerinin ve tazeliginin korunmasi amaciyla gerekli
olan sicaklikta tutulmasi i¢in yapilan tiim faaliyet ve uygulamalarin genel adidir (Kiigiik, 2019, s.
21). Tip alaninda ayrica laboratuvar ortaminda ve kurutma olarak soguk zincir uygulamalarina

e Taze tiiketilen veya satin alinan ziraat iiriinleri (0-20 °C, sebze ve meyveler, kirmizi et,
beyaz et, yumurta, deniz {iriinleri, bahge bitkileri gb.),

e Donuk gidalar (-18-(-15) °C, paketlenmis ve dondurulmus et, sebze ve meyveler,
dondurma ve benzeri siit tiriinleri, hazir gida (fast food) malzemeleri),

o Tip ve eczacilik iirlinleri (2-8 °C, asilar, antibiyotik, diger biyolojik ve besleyici {iriinler)
olarak siniflandirilabilir (Wang ve Yip, 2018, s. 219).

Soguk zincir lojistiginin uluslararasi ticarette basarili bir sekilde yiiriitiilebilmesi igin asagidaki
lojistik siire¢ agamalarinda sicakligin korunmasi gerekmektedir (siire¢c adimlart {iriinlerin fiziksel
akis1 odakli belirtilmistir):

Uriinlerin {iretim sonras1 nakliye aracina yiiklenmesi,

Uretim tesisinden ara depoya gétiiriilmesi,

Ara depoda bosaltilmasi ve depolanmasi,

Ara depoda ambalajlama, paketleme, ihracat ve alicinin iilkesine ithalat i¢in gerekli
dokiimanlarin hazirlanmasi ve giivenlik kontrollerinin yapilmasi (Sung Heun, 2015, s. 2),
e Miisteri veya perakendeci firmaya nakliye i¢in araca yiiklenmesi,

e Miisteri firmaya nakliyesi ve teslimi (Degirmenci, Karayun, ve Akyildirim, 2017, s. 163).

Soguk zincir lojistiginin en hassas noktast tiikketim maddelerinin, 6zellik ve tazeliklerini korumas1
gereken sicaklikta saklanmasidir. Bu gereklilik yerine getirilemezse iirlinlerin 6nce lezzeti, sonra
kimyasal 6zellikleri ve besin degerleri bozulabilir. Bu da zehirlenmeler ve diger sikintilara sebep
olabilir (Alanur, 2014, s. 28).

2. Soguk Zincir Lojistiginin Uluslararasi Ticaret icin Onemi

Gida ve tiketim maddelerinin insan sagligi acisindan giivenilir bir sekilde tutulmasi ve
korunmasi, kiiresellesme ve serbest ticarette gidalarin da konu olmasindan dolay1 daha da 6nemli
hale gelmistir. Gida ve tiiketim maddelerinin ticaretinde gergeklestirilen islemler, tiim, ilkeler
arasi tasima, depolama, dagitim ve perakende islemlerini icerir. Ancak belirli bir sicaklik
diizeyinde tutulmasi gereken gida ve tiiketim maddeleri i¢in bu kosulun saglanmasi ireticiler,
dagiticilar, tasimacilar ve perakendeciler i¢in 6nemli zorunluluk ve problem teskil etmektedir
adi altinda toplanabilir. Gegmis yillarda diinya gida endiistrisinin yillik kayiplariin 750 milyar
dolara eristigi ve tip, biyoloji ve ilag odakli iiriinlerin yillik satislarinin 130 milyar dolar civari

.....

iilkede yer alan ticaretin taraf ve aktorleri arasinda gida ve tiiketim maddelerinin korunmasi
gereken ortam ve kosullarla ilgili mutabakat saglanmasi ihtiyaci dogmaktadir. Tiim uluslararasi
ticaret faaliyetlerinde soguk zincir lojistigi icin sicaklik ve diger kosullarin hususi olarak her
defasinda tartigilmasi pratik olmayacagi ve fikir ayriliklarinin da insan sagligina zararli durumlara
sebep olacag: diisiincesinden yola ¢ikarak iilkeler soguk zincir lojistiginin saglamasi gereken
kosullarla ilgili standartlar belirlemislerdir.

Bu standartlarin resmilestirilmesi i¢in atilan ilk adim ATP konvansiyonudur (The Agreement on
the International Carriage of Perishable Foodstuff and on the Special Equipment to be used for
such Carriage — Bozulabilir Gida Maddelerinin Uluslararas1 Tagimaciligi ve Tasimalarinda Ozel
Araglarin Kullanimi Antlagsmasi). ATP Antlagsmasi 1976 yilinda hayata ge¢mistir ve ilk olarak

1170



Talay, 1., 55(2), 2020, 1169-1187

Avusturya, Almanya, italya, Liiksemburg, Hollanda, Portekiz ve Isvigre tarafindan imzalanmustir
(Aksahin, 2014, s. 81). Giiniimiizde ise onlarca iilkenin taraf oldugu bir anlagsmadir. Tiirkiye de
10 Mayis 2012 tarihinde Resmi Gazete’de yer alan ilanla bu antlasmaya taraf olmustur
(tasimacilar.com, 2020).

ATP antlasmasi, igerik olarak, gida ve diger bozulabilir tiiketim maddelerinin tutulabilecegi ve
taginabilecegi en yiiksek sicakliklari, tasima icin kullanilacak tiim arag, makine ve techizatin
uymasi gereken testleri ve bunlarin teyidi igin gerekli sertifika mekanizmasini belirler. Gida ve
diger tiiketim maddelerinin konu oldugu tiim uluslararasi ticaret faaliyetlerinde ATP Antlagmasini
imzalayan en az iki lilke yer aliyorsa antlasma uygulanmak durumundadir (Sarisoy, 2011, s. 59).

.....

icin gereken tiim fiziksel hareketleri esnasinda gereken sicaklik ve kosullarda tutulmasidir. Bu
amaca ulagmak i¢in gida ve tiiketim maddelerinin sicaklik ve diger sartlara uygun sekilde
korundugunu teyit etmek gerekir. Ayrica, takip ve kontrollerin yapilabilmesi i¢in, ortaya
faaliyetleri sirasinda siire¢ kontrol noktalar1 olugturma anlayis1 Tehlike Analizi ve Kritik Kontrol
Noktalart (HACCP) sistemi olarak sekillenmistir (Aksahin, 2014, s. 85). 1970’li yillarda ABD’de
resmi denetimlerde referans olarak kullanilmaya baslanan bu sistem 1990’11 yillarda Avrupa’da
da benimsenmis ve 9 Haziran 1998 tarihli Resmi Gazete’de yer alan yonetmelikle Tirkiye’de de
HACCP sisteminin uygulanmasi kabul edilmistir.

.....

tanimlanabilecek, sicakligin olmasi gereken en iist diizeyden iiste ¢ikmasidir. ATP Antlagmast
kabul edilebilecek en yiiksek sicaklik diizeyini belirlemekte, HACCP sistemi ise bu diizeyin
korunmasini teyit i¢in gerekli kontrol ve miidahale faaliyetlerini diizenlemekteydi. Ancak soguk
zincir kirilmadan pro-aktif olarak miidahale etmede, yeni teknolojilerin de gelismesi ile son
yillarda biiyiik mesafe kat edilmistir.

Genel olarak sicaklik hassasiyetine sahip gida ve tiiketim maddelerinin uluslararasi ticaretinde
stire¢ asamalarinin takibi ve kaydinin tutulmasi biiyiik 6neme sahiptir. Bunun sebebi herhangi bir
bozukluk olmasini 6nlemek ve eger tiim ¢abalara ragmen bu miimkiin olmazsa sebeplerini tespit
ederek sorumlularini bulabilmenin miimkiin kilinmasidir (Oskarsdottir ve Oddsson, 2019, s. 153).
Aranan bu yetkinlige kisaca izlenebilirlik (traceability) denmektedir. izlenebilirlik kavrami, daha
detayl1 olarak takip (tracking), yani soguk zincire konu olan gida veya tiiketim maddelerinin
fiziksel akisinin gercek zamanli izlenmesi ve iz siirme (tracing) soguk zincirdeki iiriinlerin
tarihgeleri, konu olduklar1 her tiirlii uygulama ve mevcut konumlarinin kayitli dokiimanlara
dayanarak ortaya konulmasi olarak iki agidan ele alinmaktadir. Uluslararasi ticarette tutulan
kayitlarin, fiziksel iglemlerin fazlalig1 ve cografyanin genisligi diigiiniildiigiinde bu iki ayrimin da
cok onemli oldugu ve yiiksek teknoloji ile en yiiksek performansla gergeklestirilirse uluslararasi
ticaretin akisinin ¢ok daha rahat olabilecegi ayirdina varilabilir (Dandage, Badia-Melis ve Ruiz-
Garcia, 2017, s. 217).

ATP Antlagsmasinin vurguladig tizere sicaklik hassasiyeti olan bozulabilir gidalarin kalite ve
giivenilirligini saglamak i¢in izlenmesi gereken en 6nemli etmen sicakliktir (Ruiz-Garcia ve Dig.,
2009, s. 4728). Sicakligin izlenebilmesi ile ayn1 zamanda saglik skandallarinin, iadelerin ve
tazminatlarin 6niine gecilmekte, miisteri tatmini ve sadakati ylikselmektedir. Tiim bu faydalarin
izlenebilirligi saglayan yliksek teknoloji iiriinlerinden biri de nesnelerin internetidir (Internet of
Things - IoT). Bu teknoloji bir sonraki béliimde daha detayli incelenecektir.

3. Nesnelerin Interneti (Internet of Things — 10T)

Nesnelerin interneti terimi ilk defa 1999 yilinda Ingiliz girisimci Kevin Ashton tarafindan
kullanilmistir (Rejeb, Keogh ve Treiblmaier, 2019, s. 3). Nesnelerin interneti ile belirli bir yap1
icerisinde, birbirine web tabanli iletisim odakli baglanmig 6gelerin, herhangi bir zaman ve mekéan
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kisit1 olmadan haberlesme saglayabilmesi hedeflenmektedir. Sadece fiziksel degil, ayn1 zamanda
tamamen sanal &geleri de iceren bir ag yapis1 gozetilmektedir. Bu yap1 igerisinde birbiri ile
haberlesen her 6genin kendine ait bir kimliginin olmasi prensibi s6z konusudur (Park, 2012, s.
1205). 5G teknolojisi ile veri transferinin hizlanmasi sayesinde nesnelerin internetinin gittikce
yayginlagmasi beklenmektedir. 2030 yilinda internete bu ag yapistyla bagli cihazlarin sayisinin
500 milyara ¢ikacagi tahmin edilmektedir.

Nesnelerin interneti ile sicaklik, hiz, konum, riizgar hizi, basing, titresim, pH diizeyi, nem,
havadaki toz orani, elektrik akimi diizeyi gibi, pek ¢ok, ortama 6zgii 6zellik ag 6geleri arasinda
iletilebilir (Farooq ve Dig., 2015, s. 2). Ayrica toplanan verilere gore ag icerisinde onceden
planlanan bazi karar mekanizmalariin otomatik olarak uygulanmasi miimkiin olabilir (Ceken ve
Abdurahman, 2019, s. 90). En siklikla kullanilan IoT altyap1 teknolojileri arasinda telsiz sensor
ag1 (wireless sensor network-WSN), radyo frekans tanimlama (radio frequency identification-
RFID) (Biiyiikkalayc1 ve Karaca, 2019, s. 470), yakin saha iletisimi (near field communication-
NFC), sicaklik ve nem sensorleri, uzaktan kumandali video gozetimi, Wi-Fi, bluetooth, bulut bilgi
islem gibi ¢esitler mevcuttur.

Nesnelerin interneti aginin olusmast i¢in kullanilan alt teknolojiler arasinda yer alan RFID, etiket,
okuyucu, anten ve mikrogip ile olusturulur. Elektronik etiket ile radyo frekansi sinyalleri
vasitasiyla fiziksel tiriinlerin verileri okuyucuya ve oradan da mikrogipe ve IoT aginin diger
unsurlarina iletilir. Nesnelerin kimlik, konum, iizerlerinde islem yapanlar, kalite odakli 6zellikleri
(renk, uzunluk, erginlik gb.), ayrica sicaklik, aydinlik ve nem gibi, bulunulan ortama ait bilgiler
bu tiir algilayici cihazlar tarafindan 6lgiimlenir. Bu 6lglimlemenin dogrulugunu teyit i¢in barkod
okuyucu ve akilli telefonlar gibi cihazlarin yardimu ile insanlar da gérevlendirilebilir (Atzori, lera
ve Morabito, 2010, s. 2789). NFC’de ise 10 cm civar1 bir mesafeden iki nesnenin iletisimi
saglanir. WSN de algilayici (sensor) ve ayrica ¢aligtiricilarin (actuator) direkt olarak internete
baglanmasini saglayabilen ag yapilardir (Patel ve Patel, 2016, s. 6126).

Nesnelerin internetini olusturan ag yapisinda, s6z konusu olan tiim nesnelerin internet
baglantisinin yapilarak kimlik bilgilerinin olusturulmasi, bu nesnelerin yerinin ve durumlarimnin
takip edilmesi ve yonetilmesi miimkiin olmaktadir. Bu nesnelerin veri paylagimi yapabilmesi
icinse, ag yapisina tanimlanmis olan RFID gibi algilayici aygitlar, kiiresel konum belirleme
sistemi (global positioning system-GPS) gibi teknolojilerden yararlanilir. Bu sayede fiziksel
kosullar hakkinda, nesneler arasinda, kullanicilar arasinda ve kullanicilarla nesneler arasinda
gercek zamanli veri paylagimi saglayabilecek bir ag olusturulmus olur (Wei ve Lv, 2019, s. 2).

IoT, biiyiik ve genis bir cografyaya yayilmis olabilecek fiziksel nesneleri igerdigi ve bu nesnelerin
de siirekli olarak birbirleri ile baglanti1 halinde ve kontrol edilebilir olmas1 gereken bir ag yapisidir.
Bu yapinin takip ve iz siiriimiinii yapacagi, nesnelerin bulundugu fiziksel kosul ve ¢evre ile ilgili
veriler, ilk olarak nesnelerin barindirdig: etiket (tag) ve/veya algilayicilar (sensor) sayesinde tespit
edilir. Bu islemin yapildigi IoT katmanina algilama katmani (sensing/perception layer)
denmektedir (Gokhale, Bhat ve Bhat, 2018, s. 43). Algilayicilarn ilettigi verilerin IoT ag1 i¢inde
kontrolleri yapilarak yine algilama katmaninda yer alan isleticilere (actuator) gerekli komutlarin
aktarilmasiyla IoT de yer alan nesnelerin komuta edilmesi s6z konusudur (El-Shweky ve Dig.,
2018, s. 625).

Bir IoT sisteminin tasarimi yapilirken birden fazla amaca hizmet etmesi miimkiindiir ve bu
sebeple de farkli katman diizenlemeleri Onerilmistir. Tasarimda belirtilmesi gereken temel
hususlar, IoT’ye dahil edilen fiziksel nesnelerin sartname ve 6zellikleri, islevsel kurulum ve
organizasyon prensipleri, operasyonel prosediirler ve veri bigimleri gibi unsurlardir (Vashi ve
Dig., 2017, s. 493). IoT sistemi tasarim yapilirken ag iletisimi, tasartmin hizmet edecegi is
modelleri ve siirecler ile giivenlik ve gizlilik politikalar1 gézden gecirilir. Ayrica sistemin
kapsamu, ilerisi i¢in olasi genisleme ihtiyaglart ve IoT’nin igerecegi farkli nesneler ile internet
baglant1 protokol ve sistemlerinin miisterek bir sekilde ¢alistirilabilmesi goz 6niinde bulundurulur
(Gokhale, Bhat ve Bhat, 2018, s. 42).

En sik kullanilan IoT tasarim prensibinde nesnelerin internetinin {i¢ katmanli bir altyapisi
bulunmaktadir: algilama katmani, ag katmani ve uygulama katmani. Bu ii¢ katmanli yap1 en pratik
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ve kolay uygulanabilir yapiy1 teskil etmektedir. Algilama katmaninda, IoT sisteminde yer alan
nesnelerin bulundugu ¢evre ve ortamlarla ilgili hangi verilerin ne sekilde toplanacag tasarlanir.
Ag katmaninda ise algilama katmaninda toplanan verilerin, loT sistemine dahil edilen nesnelerin
internet baglantilar1 sayesinde IoT’nin veri merkezlerine iletilmesi ve islenmesi saglanir.
Uygulama katmaninda ise IoT sisteminin farkli kullanicilarinin ihtiyaclarina cevap verecek
hizmetler yerine getirilir (Kumar ve Mallick, 2018, s. 113).

Her katman i¢inde ise, faydalanilan alt teknolojiler mevcuttur. Algilama katmaninda sicaklik,
nem, basing gibi fiziksel kosullarla ilgili veriler RFID, barkod okuyucu ve diger sensor cihazlar
ile okunarak dijital veriye doniistiiriilerek ag yapisina aktarilir. Ag katmaninda ise bu veriler ilgili
yerlere dagitilir ve her Olgekte biiyilik veriyi tasiyabilecek bir ag olusturulur. Ayrica toplanan
veriler kullanilabilir bilgiye doniistiiriiliir. A§ katmanini veri dagittimi ve bilgi biitiinlemesi
katmani olarak ikiye ayirmak da miimkiindiir. Uygulama katmaninda ise kullanici ara yiizleri ve
diger akilli uygulama odakli sistemsel yapilar bulunur. Bu katman ile nesnelerin interneti aldig1
verilerin getirdigi is zekasini hayata yansitabilmektedir (Ma, 2011, s. 920).

Olgiimlere ait veriler dncelikle internet ag gecidi veya bulut gorevi goren makinelere (cloud proxy
machines), NFC, WSN ve RFID gibi yapilar vasitasiyla gonderilir. Veriler ilk olarak bu aract
platformlarda toplanir. Bu hizmet saglayicilar genelde fiziksel olarak da sensor cihazlara
yakinlardir. Aracilarda toplanan veriler ise, nesnelerin interneti agina elektronik veri degisimi
(EDI) gibi teknolojilerle aktarilir (Wolfert ve Dig., 2010, s. 392). Daha sonrasinda bu verilerden
fiziksel nesnelerin sanal suretleri olusturulur, ancak bu sanal nesneler ag yapisinda ihtiyag
duyulmayan verileri i¢cermezler ve gerektirdigi sekilde ekstra veriler de icerebilirler (6rnegin
gelecege dair yapilan tahminler gb.). Verilere erisimin ve veri gilivenilirliginin net bir sekilde
ortaya konulmus ve saglaniyor olmasi gerekmektedir. Ayrica, fiziksel nesnelerin sanal
suretlerinin de siirekli olarak giincelleniyor olmasi ihtiyact bulunmaktadir.

Ag katmaninda olusturulan fiziksel nesnelerin sanal suretlerinin gelismislik 6zelliklerine gore,
uygulama katmaninda gerceklestirilebilecek faaliyetlerin cesitliligi de belirlenmektedir.
Nesnelerin sanal suretlerinin basit bir gésterimden yapay zeka destekli pro-aktif hareket edebilen
yapilara uzanan siirlimleri olabilir. Bu durumda uygulama katmaninda gergeklestirilen islemler,
basit raporlama faaliyetleri, problemlerin ortaya konulmasi ve analizinden, karar destek odakl
stireclere uzanabilir. Raporlama faaliyetlerinde, verilerin toplanmasi, depolanmasi ve iletilmesi,
problemlerin ortaya konulmasi faaliyetlerinde ise paydaslara sicakligin yiikselmekte oldugu veya
benzeri sorunlarin iletilmesi ve planlanandan farkli bir gerceklik olusuyorsa bu farklarin analiz
edilerek paylasimi yapilir. Karar destek odakl: siireclerde ise insanlara karar verme agamasinda
destek verme veya tamamen karar verme siirecini iistlenme s6z konusudur (Meyer, Framling ve
Holmstrom, 2009, s. 139).

3.1. Nesnelerin interneti Teknolojisinde Giincel Gelismeler

IoT alaninda gelistirilmeye ¢alisilan yeniliklerin odak noktalarindan biri IoT sisteminin kullandigi
enerji miktarinda tasarruf yapilmasidir. Enerji tiiketiminin en 6nemli sebebi kablosuz baglanti
ihtiyacidir. Bu baglanti ihtiyacinin azaltilmasi ile IoT nesnelerinin Omiirlerini de uzatmak
miimkiindiir. Bunun i¢in bagvurulan yollardan biri nesnelerin topladiklari verilerin birlestirilerek
ana aga daha az mesaj gonderimi saglanmasidir. Bu baglamda algilama katmaninda elde edilen
verilerin amaca gore ayiklanmasi ve kaynastirilmasi (data fusion) saglanir. Cikarim yontemleri,
algoritmalar veya uygulamalara basvurularak yapilabilir. Bu sayede ag katmanina gonderilecek
verilerin daha az enerji sarf ederek gonderimi miimkiin olur. Veri kaynastirilmasi, biitlinleyici
(sicaklik, nem ve diger dl¢iimlerin hava tahmini odakli kaynastirilmasi gb.), rekabetgi (ayni
Olciimii birden fazla cihaza yaptirarak sonrasinda daha giivenilir bulunan sonuca gore hareket
edilmesi) ve igbirlikgi (bir odadaki sosyal ortamin 1s1k, hareket ve ses verileri ile 6lgiilmesi gb.)
bir ¢ergeve ile yapilabilir (Younan ve Dig., 2020, s. 8). Yapay zeka ile elde edilen verilerin
toplanmas1 ve gereksiz kisimlarin ayiklanmasi yapilabilmektedir. Aga iletilmesi gerekli olan
verilerin ayrimini ve mesajlarin birlesimini yapabilmek i¢in kendi kendini yoneten loT sistem
tasarimu ornekleri gelistirilmistir (Weyns, Ramachandran ve Singh, 2018, ss. 6-13).
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Veri aktarim ve islemede verimlilik saglamak ve ayrica anlik miidahalelerin ¢ok hayati
olabilecegi durumlarda faydali olabilmesi icin, ag gecitlerinde toplanan ham verilerin 6n islemden
gecirilmesi ve ihtiya¢ halinde ani karar alinmasini saglayan veya bulut bilisime gerekenden fazla
depolama ve iglem yaptirilmasini 6nlemeye yarayan sis bilisim (fog computing) teknolojisi hayata
gecirilmistir (Younan ve Dig., 2020, s. 8). Sis bilisim teknolojisi ayn1 zamanda veri giivenligi ile
ilgili de bir kontrol mekanizmasi gdrevi yapabilir. Robotlarin saglik ve diger alanlardaki cesitli
hizmetlerde kullamimi yayginlagsmaya baslamistir. Ancak gerek robotlar ile toplanan veriler
gerekse robotlara iletilen komutlari kotii niyetli kisilerin eline gegmemesi i¢in bulutla direkt
iletisim kurmalar1 yerine sis bilisim mekanizmasi ile baglantili olmalar1 6nem tagimaktadir (Song
ve Dig., 2019, s. 25).

IoT aginin glivenliginin saglanmasi da aga baglanan nesnelerin sayisinda artig goriildiikge dnem
kazanmaya baslayan bir konudur. Hollanda, Birlesik Krallik ve Avustralya gibi iilkelerde IoT
nesneleri icin giivenlik sertifikasyonu saglama ve bdylelikle tiiketicilerin sertifikali iirtinlere
yonlendirilerek IoT agmin giivenliginin arttirilmasi uygulamalarina baslanmistir (Badran, 2019,
ss. 133-135). IoT agmma yapilan giivenlik saldirilarinin miimkiin oldugunca cabuk tespit
edilebilmesi 0Ozellikle saglik alanindaki uygulamalarda hastalara ait verilerin giivenlik
saldirilarina maruz kalmasinin olasi sonuglari agisindan olduk¢a 6nem tagimaktadir. Bu konuda
yapay zekanin loT ile beraber kullanilarak aga baglanan nesnelerin ve davramiglarinin takip
edilmesi seklinde ¢coziimler ortaya konmustur. Ayrica adem-i merkeziyetei, dagitilmis, paylasima
acik ama degistirilemez bir veri taban1 defteri olan blok zincir yapist ile veri tabanina erigsimi olan
tim ag Tlyelerinin gergeklestirilen islemlerin tarihgesine, sifreleme (cryptography) bilimi
sayesinde giivenilir bir sekilde erismesi saglanabilmektedir (Khan ve Salah, 2018, s. 405).

IoT sistemi kameralar vasitasiyla hastalarin gézlenmesi ve alarm olusturabilecek durumlarin
tespit edilmesi i¢in kullanilabilmektedir (Khan ve Dig., 2020, s. 15747). Ancak gorsel ve diger
coklu medya verilerinin giivenlik agiklarina maruz kalmasi biiylik sikinti yaratabilecek bir
durumdur. Hususi olarak video, fotograf, ses kaydi gibi formatlardaki biiyiik verilerin loT agina
iletilmesi, islenmesi, analizi, giivenligi ve raporlanmasi konusu da {izerinde daha ¢ok c¢alisilmaya
baslanmis bir konu basligidir. Bu tiir verilerin 6zellikle boyutlarinin bityiikligii [oT aginda yiiksek
enerji sarf edilmesine sebep olmaktadir. [oT aginin isletilmesinde enerji tasarrufu yapilmasi da
yine ¢ok dnemli bir husus oldugu igin ¢oklu medya verilerinin islenmesi bu baglamda da 6nem
kazanmistir (Kumar, Kumar ve Ashok, 2019, ss. 45-52).

IoT ile toplanan biiyiik verinin isletimini yapabilmek i¢in gerek duyulan bulut bilisim alanindaki
son yeniliklerden birisi Microsoft tarafindan gelistirilen “Azure IoT Edge” platformudur. Bu
platform sayesinde bulut bilisim tarafindan saglanan hizmetlerden buluta baglanmadan da
faydalanilabilmektedir. Diger bir bulut hizmeti yeniligi de Google tarafindan gelistirilmekte olan
“Google Home” uygulamasidir, akilli ev aletleri ve diger akilli ev sistemlerini bulutta bir biitlin
olarak birlestirebilmeyi hedeflemektedir (James, 2019). Ayrica Windows veya iOS haricinde, loT
sistemlerini genel anlamda yoOnetecek ayri bir igletim sistemi konusunda da caligmalar
stirmektedir (James, 2019).

IoT i¢in yeni kullanim alanlar1 yaratma veya mevcut hizmetlerin igerik ve kapsamini genisletme
odakl1 yeniliklere bakildiginda ise tarim, yasam alanlar1 yonetimi, gevrecilik, saglik ve endiistri
alanlarindaki gelismeler goze ¢arpmaktadir. Tarim alaninda akilli ve bulut bilisime bagl traktor
teknolojisi de gelistirilmeye baslanmigtir. Bu teknoloji ile tohum atilmasi esnasinda ayni alana
tekrar atim yapilmasi 6nlenebilir, spreyleme yapildiginda veya zararli otlarin sdkiimiinde isabet
oranini artirilabilir. Isik ve sicaklik 6l¢en algilayicilarla donatilmis drone kullanimi ile de toprak
ve tarlanin analizi, insanlarin erisemedigi yerlerde de ekim yapilmasi, ekinlerin takibi ve sulamasi,
alan kullanimi tespiti yapilarak bos kalan dikim alanlarimin belirlenmesi miimkiin olmustur.
Spreyleme, hastalik ve haserelerle ilgili kontroller yapilmasi artmaya baslamistir (Ayaz ve Dig.,
2019, ss. 17-20). Bu hizmetler i¢in ayrica WSN gibi teknolojilerin de kullanim yayginlagmaya
baslamistir. Yakin zamandaki Tiirkiye drneklerinden birisi de Vodafone Business’in Dijital Tarim
Istasyonu ¢oziimiidiir. Bu IoT ¢dziimii sayesinde Izmir Kemalpasa bélgesindeki ¢iftciler IoT
sisteminin ilaglama zamanlarini optimize etmesiyle yillik ilaglama sayisini altidan {ige diisiirmeyi
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basarmislar, boylelikle hem maliyetleri diisiirmiis hem de kaliteyi arttirmiglardir (hurriyet.com.tr,
3 Nisan 2020).

Yasam alanlarinin IoT ile yonetiminde 6zellikle insanlar tarafindan giyilebilen akilli saat ve
bileklik gibi cihazlarla biitiinlesik olarak tasarlanmis ev i¢i akilli iirlinleri de barindiran IoT
ekosistem iirlin yelpazeleri teknoloji sirketleri tarafindan piyasaya siiriilmeye baslanmistir
(hurriyet.com.tr, 5 May1s 2020). Ornegin istanbul Havalimaninda mekanlarin hava kalitesine dair
verilerin IoT ile tespit edilip, yapay zeka sayesinde olmalari gereken degerler belirlenip sisteme
gerekli komutlar verilmektedir (Sengiil ve Dig., 2018, s. 331). Binalarin diinyada iiretilen
enerjinin %40’ tiikketen yapilar olmasi ve dolayistyla bina igindeki hava kosullariyla ilgili enerji
tasarrufu odakli olma gerekliligi, kiiresel 1sinma nedeniyle bina i¢lerindeki havanin kullanicilarin
istedigi kosullarda olmasi i¢in daha ¢ok enerji sarf edilmesi ihtiyaci ile karsilastiginda, miimkiin
oldugunca optimum ¢6ziimler elde edilmesi icin IoT ile siirekli veri toplanmas1 ve bu verilerin
gerekli algoritmalarda degerlendirilerek enerji harcamalarinin minimize edilmesi 6énemli bir konu
basligi haline gelmistir (Ngarambe, Yun ve Santamouris, 2020, s. 1).

Cevre odakli IoT stratejileri de 2019’un sonlarina dogru yaygmlasmaya baslamistir. Ornegin
Siemens, IoT alaninda miisteri isteklerinin tiretkenlik, esneklik ve hizmet hizi kadar,
stirdiirtilebilirlik ilkesini de vurguladiginin altin1 ¢izmis ve bu ilkeye dair vaka ¢aligmalar1 olarak
enerji ve temiz su tiikketimini dnemli 6l¢lide azaltan projelerinden 6rnekler agiklamistir (Lueth,
2020). IoT’nin ¢evre odakli kamusal ¢oziimleri arasinda ise su sizintilar1 ve g¢evre kirliliginin
tespiti sayilabilir (Gogoglu, 2020, s. 624). Atiklarin toplanmasi ile ilgili vardiya programlarinin
hava tahminleri dogrultusunda yeniden diizenlenmesiyle yogun kar yagisi olacagi zaman
yapilacak degisiklikler 6nceden vatandaslara haber verilerek gereksiz atik yiginlarinin Oniine
gecilen sehircilik uygulamalar1 artmaktadir (Fejzo, 2019, ss. 12-15). Ayrica hava kosullari ile
ilgili verilerin diizenli olarak toplanip sel ve benzeri felaketlerin tahmin edilmesi igin de
calismalar bulunmaktadir (Balamurugan ve Manojkumar, 2019, s. 208).

Saglik alaninda ise giyilebilen ve loT’ye baglanabilen akilli cihazlar sayesinde kan basinci ve
kalp atig hiz1 gibi veriler ilgili saglik kurumlarina otomatik olarak iletilebilir ve ambulans ¢agirma
gibi acil durum hizmetleri yalniz yasayan insanlar i¢in hayat kurtarici olabilir. ilag dozunu
otomatik olarak ayarlayabilen ve hatta ilag saati geldiginde gerekli uyariy1 yapabilen akilli
cihazlar ve bu donanima sahip, fiziksel olarak da hastalara destek olabilen robotlar sayesinde
saglik kurumlarinin IoT ile hastalarin evdeki bakimini da koordine etmesi miimkiin olmustur
(Pepito, Locsin ve Constantino, 2019, ss. 447-450). Ayrica son yillarda drone’lar yardimu ile
kazazedelerin arama kurtarma ve durum degerlendirme c¢alismalari yapilmaya baglanmigtir
(hurriyet.com.tr, 16 Nisan 2020). Koronaviriis salgininda ise akilli ses tarama sistemleri ile hasta
ve risk gruplarinda olan kisiler i¢in durum tespiti yapilmaya baslanmistir (hurriyet.com.tr, 7
May1s 2020).

IoT’nin endiistriyel alanda kullanimindaki en bilylik faydalardan birisi de, robotlar yardimiyla
yapilan iiretimin merkezi olmayan sekilde yonetilmesini saglamaktir. Ornegin kaynakla yapilan
montaj islemleri ve diger hassas iiretim faaliyetlerinde birden fazla robot igeren loT destekli
hiicresel {iretim tasarimlari ortaya koyulmustur (Lund, 2019, s. 30).

3.2. IoT’nin Uluslararasi Ticaretin Paydaslarina Katkisi

Uluslararasi ticaretin ana paydaslar1 isletmeler, finans kurumlar, isgiicii ve tiiketiciler olarak
belirtilebilir (Zhengling, 2004, s. 494). Kiiresel tedarik zinciri agisindan daha detayli ele alinacak
olursa, uluslararasi ticaretin ana paydaslar1 arasinda: hammadde tedarikgileri, hammadde
tizerinde temel islemleri gerceklestiren imalatgilar, diger katma degerli islemleri gergeklestiren
iireticiler, dagitim, tasima ve depolama faaliyetlerini gerceklestiren lojistik firmalari, toptanci ve
perakendeciler, tiiketiciler, isgiicii, tiim siirecin koordinasyonu i¢in kanun, prosediir ve program
olusturan kamu ve 6zel kurum ve kuruluslari ile siirecin yiiriitiilmesini saglayan finansal
kaynaklar1 temin eden finans kurum ve kuruluslarini sayabiliriz (Dani, 2015, ss. 9-10). IoT tim
bu paydaslarin ¢ok ¢esitli islemlerine destek ve ihtiyaclarina cevap verebilir.
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Hammadde Tedarikeileri: Gerek tarim ve hayvancilik, gerekse diger sektorlerde biitiin
hammadde iiretim iglemlerinin IoT ile takip edilmesi ve kaydinin tutulmasi ile bu tedarikgiler
daha kolay sertifikasyon alabilirler ve boylelikle ihracat avantaji elde edebilirler. Bir hayvanin
dogumundan gida olarak tiiketimine kadar olan tiim asamalar1 IoT ile tiiketicilere sunmak
miimkiindiir. Ayrica tarim ve ziraat gibi, liretimin uzun zaman aldig1 ve bu esnada {iriiniin ¢esitli
hastalik, kotii cevre ve hava kosullar1 gibi etkenlere maruz kalabilecegi sektorlerde bu risklere
dair kontrollerin sadece isgiicii ile degil, WSN gibi teknolojiler ve IoT ile yapilmasiyla, olusan
riskler erken fark edilerek ilaglama ve benzeri 6nlemlerle kayiplarin 6niine gegilebilir (Velasquez
ve Dig., 2020, s. 7).

Hammadde Uzerinde Temel Islemleri Gerceklestiren Imalatcilar: 10T ile faaliyetlerin takibi
ve kaydi tutularak kalite standardi ve benzeri sertifikasyonlar daha kolay edinilebilir.

Diger Katma Degerli Islemleri Gergeklestiren Uretici, islemciler, Pazarlamacilar ve Hizmet
Saglayicilar: Artirmali satis merkezlerinde (Auction Logistics Center), tedarikcilerden ara
depoya aktarilan triinlerin hizli bir sekilde dnce ayristirilip sonrasinda satiga hazirlanmak igin
yeniden diizenlenmesi, satistan sonra ise gonderime hazirlanmasi gerekir. Tiim takip islemlerinin
IoT sistemine dahil algilayicilarla hizli bir sekilde yapilmasi hem satis diizeneginin kurulumu hem
de fiyatlandirma agisindan kolaylik saglamaktadir. IoT kullaniminin bulut bilisim ile beraber bu
merkezlerde daha da yayginlagmasi ile mevsimsel yogunluklarda hatalar azaltilabilir ve verimlilik
saglanabilir (Kong ve Dig., 2018, s. 1675). Satis sonrasi hizmetlerde {iriiniin tim mensei
bilgilerinin RFID sayesinde garanti ve tiiketici haklarinin korunmasi ile ilgili ofislere iletilmesi
islemlerin daha saglikli ylriitiilmesini saglayacaktir.

Dagitim, Tasima ve Depolama Faaliyetlerini Gerceklestiren Lojistik Firmalari: Tasima
faaliyetleri esnasinda RFID, sicaklik algilayici, GPS gibi teknolojilerle tiim teslimat ve ulasimin
saglikli yapilip yapilmadigi tespit edilebilir. Lojistik firmalariin tagima ag1 genisledikge, dagitim
faaliyetlerinin misterilerin kisitlarin1 saglayacak sekilde minimum maliyetle diizenlenebilmesi
icin optimizasyon teknolojilerine bagvurulmasi gerekir. Dinamik bir sekilde, faaliyetler 6ncesinde
ve kosullar gelistikce faaliyetler esnasinda optimizasyon yapabilmek i¢in IoT, Biiyiikk Veri ve
Yapay Zeka teknolojilerinin bir arada kullanilmasi ihtiyaglara cevap verecektir (Wei ve Dig.,
2019, ss. 288-289).

Toptanc1 ve Perakendeciler: RFID, WSN gibi teknolojilerle, iiriin ve yedek parca gibi
materyallerle ilgili, ¢esit, miktar, kalite diizeyi, miisteri, depolama konumu ve diger detaylar karar
mercileri ile seffaf bir sekilde paylasilabilir ve kamg1 etkisi azaltilabilir. Ayrica hirsizlik ve
benzeri sebeplerden iiriin kaybinin 6niine gegilebilir, alan kullanim1 ve maliyetler minimize
edilebilir (Cui, 2018, ss. 156-157).

Tiiketiciler: Tiiketicilerin akilli telefonlar ve barkod okuyucular1 sayesinde aradiklari iiriinii
magaza icinde ¢abuk tespit edebilmeleri ve RFID etiketleri sayesinde alman iiriinlerin toplam
fiyatinin otomatik olarak kasada goriinmesi saglanabilir.

Isgiicii: IoT ve yapay zekanin beraber kullanimi sayesinde tehlikeli veya viriis ve benzeri risklere
maruz kalabilecek maddelerin uluslararasi ticareti ve kiiresel tedarik zinciri faaliyetlerinde
robotlarin destekleyici kullanimi miimkiin olabilir, bu sayede insan sagligia olan risklerin
azalmasi saglanir (Cui, 2018, s. 160).

Tiim Siirecin Koordinasyonu i¢cin Kanun, Prosediir ve Program Olusturan Kamu ve Ozel
Kurum ve Kuruluslar: IoT ile tiim takip ve kayit tutma iglemleri yapilip raporlar olusturulabilir.
Ornegin Avrupa Birligi iilkelerinde tiim gida ve gidaya dahil edilecek materyalleri iireten
firmalarin gida tedarik takip sistemi olmasi ve resmi kurum, tedarikgileri ve miisterilerine
istenildiginde raporlama yapmasi zorunludur (Avrupa Birligi, 2002). Gida tedarik zincirlerinin
biiyiik boyutta kiiresellesmesi sebebiyle gida vasitasiyla yayilabilen bir salginin kiiresel boyuta
ulagsmas1 ¢ok kisa zamanda gerceklesebilir. Bunun Oniine gegebilmek i¢in gida ihracati yapan
iilkelerin uluslararasi ticaret faaliyetlerinin IoT ile takip ve kontroliiniin yapilmasi biiyiik fayda
saglayacaktir (Magalhdes ve Dig., 2019, s. 3363).
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Siirecin Yiiriitilmesini Saglayan Finansal Kaynaklar1 Temin Eden Finans Kurum ve
Kuruluslari: Uriinlerin iilkeler arasi gecisleri ve giimriik ve benzeri kontrollerde elde edilen
bulgularin IoT ile daha kolay belgelenebilmesi sayesinde bu kurumlarin kredilendirme, 6deme ve
diger finansal islemleri daha hizli ve yiiksek giivence altinda gerceklestirilebilir.

Nesnelerin internetinin, nesnelerin sanal ortamdaki siiriimlerini yarattigini diigiiniirsek ve bu sanal
nesnelerin pek ¢ok kurum ve kullanici tarafindan farkli amaglar i¢in kullanilmasi s6z konusu
oldugundan, farkli kurum ve kuruluslarin bilgi isletim sistemleri arasinda belirli bir diizeyde bir
uyum saglanityor olmasi gerekliligi 6nem tasimaktadir. Bu teknolojinin soguk zincir lojistigi
gerektiren uluslararasi ticarette yarattigi gelismeler ve kullanim alanlar1 sonraki boliimde
incelenecektir.

4. Soguk Zincir Lojistigi Gerektiren Uluslararasi Ticarette Nesnelerin Internetinin
Kullanim

Soguk zincir lojistigi gerektiren uluslararasi ticaretin ana paydaslari i¢cin [oT nin degisik kullanim
ve faydalar1 bulunmaktadir. Uluslararasi ticaret ve buna dayali kiiresel tedarik zinciri yonetiminde
soguk zincir lojistiginin yonetmeye calistig1 siire¢ adimlar1 arasinda, bir siirecin g¢iktisinin bir
sonraki siirecin girdisi konumunda olmasindan kaynaklanan koordinasyon agisindan zorluklar
bulunmaktadir. Ancak nesnelerin interneti sayesinde, uluslararasi ticaretin yonetimi igin,
gerceklesen iiriin akisina fiziksel olarak yakin veya icinde olma zorunlulugu ortadan kalkmustir.
Bir bagka deyisle kontrol ve koordinasyon islevini yerine getiren olusumlar ile fiziksel idare ve
gozlem islevini yerine getiren unsurlar artik ayn1 olmak zorunda degildir (Verdouw, Beulens ve
Van Der Vorst, 2013, s. 165). Ornegin soguk hava konteynerleri ile iilkeden iilkeye tagman soguk
zincir lrlinlerinin sicaklik ve nem oranmmin WSN ve bulut bilisim teknolojileri ile anlik
izlenebilmesi ve gerekli 6nleyici miidahalelerin yapilmasi miimkiindiir (Tang, 2019, s. 67). Diinya
genelindeki gemilerde 380.000’den fazla konteyner IoT platformlarina dahil edilmis
bulunmaktadir (Lueth, 2020).

Nesnelerin internetinin soguk zincir lojistigi gerektiren uluslararasi ticarette takip, denetleme ve
izlenebilirlik i¢in kullanimi giderek yayginlagmaktadir. Bununla beraber nesnelerin internetinin
diger yeni ve en cagdas teknolojilerle birlikte, daha iistiin bir lojistik sistemi yaratmak i¢in
kullanilmasi bu alandaki bir sonraki adimi olusturacaktir. Bu perspektifte, nesnelerin internetinin
blok zincirleri, biiyiik veri ve yapay zeka sistemleri ile biitiinlesik kullaniminin 6rnekleri yeni yeni
ortaya ¢cikmaya baslamistir. Nesnelerin internetinin bulut yapisi {izerine kurulmasi diger yeni
teknolojilerle beraber isletilmesini de miimkiin kilabilmektedir (Verdouw ve Dig., 2018, s. 756).

Soguk zincir lojistigi esnasinda nesnelerin internetinin algilama katmaninda gida ve bozulabilir
tiiketim maddelerinin, basta sicaklik ve nem olmak iizere i¢cinde bulunduklari kosullar tespit edilir,
tanmimlanir ve izlenir. Bunun i¢in RFID ve WSN benzeri teknolojiler kullanilir. Soguk zincir
lojistiginde algilama katmaninda sicakligin yaninda nem &lgtimii de, nemli ortamlar bakterilerin
iiremesini kolaylastirdig1 i¢in, onemlidir. Bu katmanda ayrica, sicaklik kontrollii araglardan iiriin
indirimi veya araclara iriin yiiklemesi yapilirken aracin kapisinin uzun siire agik kalmasi
sicakligin yiikselmesine sebep olacagi i¢in ara¢ kapilarinda da uyarici sensor kullanilmaktadir.

Ag katmaninda ise toplanan veriler hatasiz ve giivenli bir sekilde agdaki diger 6gelerle paylasilir.
GPS ve Cografi Bilgi Sistemleri (geographic information systems-GIS) gibi teknolojilerle tagima
esnasinda trlinlerin bulundugu konum ve ortamin ger¢cek zamanli profili ¢ikartilmis olur.
Uygulama katmaninda ise toplanan ve islenen veriler kullanici ve ag 6gelerinin tercihlerine uygun
sekilde metin ya da video gibi farkli formatlara donistiiriiliir (Wei ve Lv, 2019, s. 3). Dolayisiyla
uygulama katmanini iki alt katmana ayirmak miimkiindiir. Veri yonetimi alt katmaninda karmagik
ve belirsizlik iceren verilerin denetlenip, diizenlenip, tekrar anlamli bir sekilde bir araya
getirilmesi gerceklesir. Uygulama hizmeti alt katmaninda ise yeniden diizenlenen verilerin
kullanicilara uygun iceriklere doniistiiriilmesi yapilmaktadir (Pachayappan, Rajesh ve Saravanan,
2016, s. 32). Nesnelerin internetinin soguk zincirde kullanim ile sicaklik ve nem verilerinde
istenmeyen bir durum goézlenirse miidahale i¢in alarm verilmesi saglanabilir. GPS ve GIS ile
araglarin konumu ve konumun o anki 6zelliklerine gore takip edilecek rotalarin yapay zeka
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algoritmalarn sayesinde ger¢ek zamanli olarak belirlenerek gida giivenligi ve enerji tasarrufunun
da saglanmast miimkiindiir (Li ve Ji, 2010, s. 82).

ornekleri bu faaliyetlerde yer alan ¢esitli firmalarin ve ayrica tiim siirecin maliyetlerini diigiirmede
ve verimlerini arttirmada faydali olmaktadir. Bununla beraber loT nin yarattig1 potansiyelin diger
yerel bir dagitim aginin gerektirdiklerinden daha karmagik sorumluluklar ve sistem gereklilikleri
bulunur. Bu gereklilikler kisaca:

. Seffaflik, dolayisiyla siireglerden tiim paydaslarin haberdar edilebiliyor olmasi
(Hackius ve Petersen, 2017, s. 4);

. Izlenebilirlik, yukarida da agiklandig iizere fiziksel {iriin akisinin takip edilebiliyor
olmasi (Zhang ve Kraisintu, 2011, s. 8);
. Hesap verebilirlik ve ylkiimliiliikk, yani aliciya depolama, ulasim, sigortalama,

glimriik, denetim, yonetim, paketleme, stok ve siparis yonetimi ile diger katma degerli
faaliyetlerle ilgili hesap verebilme, bu sayede herhangi bir durumda sorumluyu tespit
edebilme becerisidir (Kaynak ve Avci, 2014, s. 732).

Ozellikle hesap verebilirlik ve yiikiimliiliik agisindan, devlet ve diger kanun, prosediir ve program
olusturan ve denetleyen paydaslar i¢in IoT 6nemli bir avantaj saglamaktadir. Nesnelerin interneti
ag yapisi olusturulmadan once de RFID, GPS ve benzeri teknolojiler vardi. Ancak bir tedarik
zinciri iginde yer alan her asamada, bu teknolojiler firmalarin kendi biinyeleri icinde kullaniliyor
ve tedarik zincirinin farkli agamalarinda kullanilan ekipmanlar ve onlarin topladiklar verilerin
birbirleri ile paylasimi miimkiin olmuyordu. Bu durumda da tedarik zinciri ve buna bagl ticaretin
stire¢ adimlarinin takibi her adimdan sonra metinsel ve rakamsal raporlamalar ile olmaktaydi.
Gergek zamanli izleme miimkiin degildi. Uluslararas: bir ticaret faaliyetinde farkli iilkelerde dil
izlenebilirligi saglamak oldukca glictii. Ancak nesnelerin interneti sayesinde farkli {ilkelerde yer
alan ekipmanlarin ham veri tlizerinden bilgi aligveriginde bulunmasi ve bu verilerin de otomatik
olarak islenip farkli kullanicilara uygun icerik olusturulabilmesi uluslararasi ticarette soguk zincir
lojistiginin gercek zamanli izlenebilirligini miimkiin kilmistir. Nesnelerin internetinin uluslararasi
ticarette getirdigi bu kolaylik soguk zincirin kirtlmasindan kaynakli bozulmalar1 ve israfi
azaltacak, ilag ve tibbi malzeme gibi lriinler i¢in sahte tiriin dolagimini engelleyebilecek ve
boylece uluslararasi ticaretin giivenilirligini arttiracaktir (Doyduk ve Tiftik, 2017, s. 137).

Nesnelerin interneti, sagladig1 izlenebilirlik 6zelligi ile blok zincir agina veya biiyiik verinin
bulundugu bulut ve diger platformlara veri beslemesi yaparak seffaflik ve beklenmedik
durumlarda, planlanmis faaliyetlerde yeniden diizeltici optimizasyon yapilmasini saglayabilir.
Ayrica hukuki bir anlagsmazlik oldugunda meselenin ¢oziilmesi i¢in nesnelerin internetine bagl
sensoOr cihazlarindan direkt kanit saglanabilir veya arabuluculara veriler aktarilabilir. Uluslararasi
ticarette hukuki anlasmazlik yasanmasi ihtimali, risklerin fazlaligindan dolay1 daha fazla oldugu
icin nesnelerin internetinin kullanim bir kat daha faydali olacaktir (Arumugam ve Dig., 2018, s.
3).

altinda ¢aligmak mecburiyetindedir. Bununla ilgili ¢esitli standartlar gelistirilmigtir (ISO 11079
gb.), ancak kisiye 0zgii yas, cinsiyet, saglik durumu gibi faktorlerin de gercek zamanli izlenerek
mesleki standartlar nezdinde degerlendirilmesi en saglikli c¢alisma kosullarinmi yaratacaktir.
Calisanlara giydirilebilen veya tizerlerine takilabilen algilayici cihazlar sayesinde toplanan kisisel
verilerin yapay zekd (bulanik mantik) algoritmalar ile degerlendirilip meslek hastaligi riski
gercek zamanli olarak hesaplanarak kisiye 6zel dnlem alinmasi saglanmistir. Dolayisiyla IoT
diger bir paydas olan iggiicii i¢in de ¢ok dnemli bir avantajdir (Tsang ve Dig., 2018, s. 1434).

Nesnelerin interneti sayesinde fiziksel sisteme ait 6l¢limler sanal bir unsura doniistiiriilerek analiz
i¢in hazirlanir. Bu hazirlikta sistemin amaclar1 ve kontrol gerekleri icin ihtiya¢ duyulmayan
verilerin ayiklanmasi ve ayrica analiz sonucu ortaya ¢ikan yeni verilerin de eklenmesi miimkiin
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olabilir (Ornegin sistemin gelecekte i¢inde bulunacagi durumu dngdrebilmek icin simiilasyon
(benzetim) yapilmasindan dogan tahminler veri kiimesine eklenebilir.). Bu yenilenmis veri
kiimesine dayanarak da karar mekanizmalar1 tarafindan sisteme bir miidahale gerekip
gerekmedigine karar verilir. Gelecege dair tahminlerin yapilmasi, uluslararasi ticarette sonraki
adimlarda ortaya c¢ikabilecek problemlerin Ongoriilerek, bunlarla ilgili, ticaretin Onceki
asamalarinda onlemler alinmasini saglayabilir (Verdouw, Beulens ve Van Der Vorst, 2013, s.
165).

Gida ve tiiketim maddelerinin uluslararasi ticaretinde liretim noktasindan son kullanictya kadar
olan islemler karmasiktir ve gida giivencesi ve kalite standartlar1 kriterleri de gittikge
katilasmaktadir. Boyle bir ortamda iiretimin belirtilen standartlara gore yapilacak sekilde organize
edilmesi, giin gegtikge degisen tiiketici tercihlerine uyum saglanacak sekilde diizenlemelerin
dinamik bir sekilde gerceklestirilmesi, tiim bunlar1 yaparken de maliyetlerin miimkiin oldugunca
icinde ne kadar basarili bir sekilde organize edilmis olursa olsun, kiiresellesme sebebiyle ortaya
cikan rekabet ortaminda tiiketiciler tiikettikleri gidalar ve diger tirlinler hakkinda daha c¢ok ve
tarafsiz bir kaynaktan edinilen bilgilere erismek istemektedirler. Bu imkanin saglanmasi o
iiriinlere olan talebi arttiracagi i¢in ticaret hacmini de yiikseltecektir.

Uretim ve/veya tarim asamasindan itibaren iiriinlere takilacak RFID etiketlerinde bulunan
verilerin, nesnelerin interneti sayesinde farkli kullanicilara erigsebilmesi miimkiindiir. Eger, RFID
etiketlerinde, liretimde kullanilan hammaddelerin temin edilmesi, iiretim, dagitim ve pazarlama
asamalarinda iriin tizerinde gerceklestirilen iglemler ve benzeri tiim bilgiler islenmisse, bu
bilgilerin tiiketicilere, talep etmeleri halinde satin alma asamasinda iletilmesi de miimkiindiir.
Daha tarlada iken bitkilere yapilan asilar, ilaglamalar ve tiim diger islemlere dahi bu sekilde
tiikketicilerin ulagmas1 saglanmaktadir. Bu sayede, tiiketiciler bir bagka iilkeden gelen ve farkli
kurum, giimriik ve devlet ofisleri tarafindan islem gérmiis bir iiriin hakkinda tiim bilgilere,
herhangi bir kurumun bakis agisina gore kisitlanmadan sahip olabilmekte, daha bilingli tercih
yapabilmekte ve satin aldiklar1 iiriine daha fazla giiven duyabilmektedirler (Zhou ve Zhou, 2012,
s. 260). Ornegin Walmart Cin’de PricewaterhouseCoopers (PwC) ve VeChain ile Haziran
2019’da, Walmart Cin Blokzincir izlenebilirlik Platformu’nu kurmak igin ortaklik yaptigim
duyurmustur. VeChain blokzincir platformu RFID odakli IoT teknolojisi ile birlestirilecek, veriler
kiiresel tedarik zincirinin tiim paydaslarina agik olacak ve tiiketicilerin mobil cihazlar ile tiim
iiriinlerin tedarik zinciri asamalarin1 ve denetim raporlarini satin almadan 6nce gorebilmeleri
saglanacaktir (Forkast.News, 2020).

Nesnelerin internetinin, uluslararasi ticarette, mevcut faaliyetlerin performansini arttirmasi, bazi
problemleri ortaya ¢ikmadan engelleyebilmesi, soguk zincirde izlenebilirlik 6zelligini
giiclendirmesinin yaninda bazi riskler ve gelecekte daha da belirgin olarak hissedilecek bazi
hususlar dogurdugunu da belirtmek gerekmektedir. Bu hususlardan ilki higbir sinir gézetmeden
veri aktarimi olusturmasidir. Bir bagka deyisle uluslararasi ticarete destek olacak ve onu gelecege
tagtyacak bir teknoloji olarak kendisi de uluslararasi veri ticaretine yol agmaktadir. Sinirlar
gozetilmeden erisilen bu veriler igin gizlilik ve gilivenlik endiseleri dogabilir ve bu endiseler
hukuki sorunlara doniisebilir. S6yle ki, nesnelerin internetine bagli olan nesnelerin génderdikleri
veriler algilama katmaninda farkli bir {ilkede bulunan paylastiric1 bilgisayar agina (server)
gonderiliyor olabilir, bu paylastirici bilgisayar ag1 da ag katmaninda olan ve bir baska iilkede yer
alan kendisi gibi baska bir paylastirici bilgisayar agi ile sekronize olarak veri analizi yapiyor ve
yine farkli bir iilkede yer alan kullanici ara yiizlerine raporlama yapiliyor olabilir (Chander, 2015,
s. 3). Bu durumda bu verilerin aktarilmasi ile ilgili ¢esitli tilkelerden hukuki bariyerler koyulmasi
s0z konusu olursa, bu uygulama bir tiir veri odakli giimriik sinirlamasini ortaya ¢ikarabilir.

Veri paylagimi, veri erisimi ve kullanimu ile ilgili uluslararasi ticaretteki mevcut diizenlemelere,

nesnelerin interneti ve benzeri yiiksek teknolojilerle yapilan veri paylasimlarina 6zgii kapsamli

diizenlemeler getirilmesinin gelecekte daha da hissedilir bir ihtiya¢c olmasi 6ngoriilmektedir.

Omegin 2014 yilinda Cin hiikiimeti bakanlik ve ulusal kuruluslarda Apple iPad ve

MacBook’larmin kullaniminmi yasaklamistir (Clover, 2014). Nesnelerin internetinin uluslararasi

ticarette kullaniminda veri giivenligi ve gizliligi ile ilgili risklerin, gittik¢e uygulama ornekleri
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artan, nesnelerin internetinin yapay zeka gibi diger teknolojilerle beraber kullaniminda, eger
bilgisayar korsanlari tarafindan agin kontrolii ele gegirilecek olursa daha biiyiik boyutta yaganma
ihtimali de ortaya ¢ikabilir.

5. Sonug¢

Bu c¢alismada soguk zincir lojistiginin gida ve tiiketim maddeleri iceren uluslararasi ticaret
faaliyetleri agisindan tasidigi 6nem belirtilmis, nesnelerin interneti teknolojisinin, soguk zincir
lojistiginin ve dolayisiyla uluslararasi ticaretin performansina yapacagi katki anlatilmistir. Soguk
kosullarin korunmasidir. Bunu saglayabilmek i¢in sicaklik ve nem gibi etmenlerin takip ve
izlenmesinin yapilmasina ihtiya¢ duyulmaktadir. Nesnelerin interneti teknolojisi algilayici
cihazlarla donatilmis nesnelerin, insana ihtiya¢c duymadan, kendi baslarina bir 6ge olarak internet
baglantisi ile diger nesne ve/veya kullanicilarla veri iletisimi yapabilmesini saglayan ag yapisidir.
Bu yap1 sayesinde RFID etiketleri ve diger algilayici cihazlarin gergek zamanh ve siirekli veri
aligverisi yapmasi, otomatik komut uygulamalar1 ve farkli kullanici ara ylizleri igin istenen
formatta raporlama yapmalar1 miimkiin olmaktadir.

Uluslararasi ticaretin gida ve diger bozulabilir maddeler i¢in, mesafelerin fazlaligi ve farkli
iklimlere transfer gibi sebeplerle ortam kosullarinin korunmasinmi daha da giiglestirmesi, ayrica
soguk zincirin kirilmasi ve benzeri aksaklikta sorumlu olacak kurum ve kisilerin tespitinin daha
zor olmasi nesnelerin internetinin bu alanda kullaniminin yayginlagmasi igin itici gii¢
olusturmaktadir. Uluslararas: ticarette giimriik ve diger denetlemelerin getirdigi raporlamalar ve
hukuksal siiregler izlenebilirlik 6zelliginin 6nemini daha da arttirmaktadir. Nesnelerin internetinin
algilama katmanina ulasan veriler ag katmaninda gerekli 6gelerle paylasilarak uygulama
katmaninda gerceklestirilen faaliyetlere iligkin raporlamalar miimkiin olmaktadir. Nesnelerin
gibi diger yeni nesil teknolojilerle beraber kullaniminin gida israfim1 azaltmasi ve verimliligi
arttirmasi beklenmektedir.
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EXTENSIVE SUMMARY

Introduction

In general, it is of utmost importance to keep track of and record the process stages in international
trade of temperature sensitive food and consumer goods. The reason for this is to prevent any
temperature preservation breach, and if this is not possible despite all efforts, to find the
responsible party by determining the causes. This competence is briefly called traceability. The
concept of traceability is two folds, in more detail: tracking, that is, real-time monitoring of the
physical flow of food or consumer goods that are the subject of the cold chain, and tracing, that
is revealing the history of the products in the cold chain, all kinds of applications they are subject
to, and their current location based on recorded documents. Considering the abundance of records,
physical transactions and geography in international trade, it can be realized that these two
distinctions are very important and that the flow of international trade can be much more
comfortable if performed with the highest performance with high technology tools and
infrastructure.

Method

As the ATP (The Agreement on the International Carriage of Perishable Foodstuff and on the
Special Equipment to be used for such Carriage) Treaty emphasizes, temperature is the most
important factor to be monitored to ensure the quality and reliability of perishable foods with
temperature sensitivity. With the monitoring of the temperature, health scandals, returns and
compensations are prevented and customer satisfaction and loyalty increases. One of the high-
tech products that provides real-time traceability in international trade that requires cold chain
logistics to achieve all these benefits is the Internet of Things (loT).

The Internet of Things and other high technologies have high potential to increase traceability in
cold chain logistics. However, it has not been possible for them to become fully widespread
worldwide and reach their full potential. In this context, there is a need for studies that will
increase awareness and guide the potential use of these innovations. In this study, the structural
layers of the Internet of Things and the technological innovations that can be used in these layers,
as well as how these can be used to meet the needs of consumers and all stakeholders of
international trade are explained. Attention has also been drawn to some potential problems and
needs that the Internet of Things brings along with all the benefits.

Findings and Discussion

In an international trade activity, it was very difficult to provide traceability in cold chain logistics
due to language and even measurement unit differences. However, thanks to the Internet of
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Things, the equipment in different countries exchanges information over the raw data, and this
data can be processed automatically, and content can be created for different users, enabling real-
time traceability of cold chain logistics in international trade. This convenience brought by the
Internet of Things in international trade will reduce the deterioration and waste caused by the
temperature breach in the cold chain, prevent the circulation of counterfeit products such as
medicines and medical supplies, thereby increasing the reliability of international trade.

There were RFID (Radio Frequency ldentification), GPS (Global Positioning System) and similar
technologies before the internet of things was created. However, at every stage in a supply chain,
these technologies were used within the companies, and it was not possible to share the equipment
used at different stages of the supply chain and the data they collect with each other. In this case,
the follow-up of the process in the supply chain and related trade was followed by textual and
numerical reporting after each step. Real-time monitoring was not possible.

It is possible for the data contained in the RFID tags to be attached to the products from the
production and / or agricultural stage and provided to different users thanks to the Internet of
Things. It is also possible to transmit this information to consumers at the purchasing stage if
requested. If the RFID tags are supplied with raw material info used in production, transactions
carried out on the product during the production, distribution, and marketing stages, then all such
information could be processed. Even in the field, the vaccines, pesticides and all other processes
applied to the plants could be provided to the consumers in this way. Hence, consumers can have
all the information about a product coming from another country and processed by different
institutions, customs and government offices, without being restricted from the perspective of any
institution, and can make a more informed choice with more confidence in the product they
purchase.

During the cold chain logistics, the conditions of food and perishable consumer goods, especially
temperature, are detected, identified and monitored in the sensing layer of the internet of things.
For this, RFID and GPS-like technologies are used. In cold chain logistics, moisture measurement,
in addition to temperature in the sensing layer is also important, since humid environments
facilitate the reproduction of bacteria. In this layer, a warning sensor is also used on the vehicle
doors, since temperature breach could happen if the door of the vehicle is left open for a long time
while the product is being discounted or loaded from the temperature-controlled vehicles.

In the network layer, the collected data is shared with other items in the network safely and
accurately. With technologies such as GPS and Geographic Information Systems (GIS), the real-
time profile of the location and environment of the products are created during transportation. In
the application layer, the collected and processed data are converted into different formats such
as text or video in accordance with the preferences of the users and network elements. Therefore,
it is possible to divide the application layer into two sub-layers. In the data management sub-
layer, complex and uncertain data is inspected, arranged and brought back together in a
meaningful way. In the application service sub-layer, the revised data is converted into content
suitable for users. If an undesirable situation is observed in the temperature and humidity data
with the use of the internet of things in the cold chain, an alarm can be provided for intervention.
With GPS and GIS, it is possible to determine food routes and energy saving by determining the
routes to be followed in real time according to the location of the vehicles and the current
characteristics of the location.

The use of the Internet of Things is becoming increasingly common in international trade, which
requires cold chain logistics, for tracking, controlling and traceability. However, using the internet
of things together with other new and most modern technologies to create a superior logistics
system will be the next step in this area. In this perspective, examples of the integrated use of the
internet of things with block chains, big data, and artificial intelligence systems have just begun
to emerge. Installing the internet of things on the cloud structure can make it possible to operate
with other new technologies.

International trade that requires cold chain logistics has more complex responsibilities and system
requirements than a local distribution network. These requirements are briefly:
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* Transparency, so that all stakeholders can be informed of the processes;

* Traceability, the physical product flow can be tracked as described above;

» Accountability and obligation, i.e. the ability to account to the buyer for storage,
transportation, insurance, customs, inspection, management, packaging, inventory and
order management, and other value-added activities, thereby identifying the responsible
partners in any situation.

The Internet of Things, with its traceability feature, can feed data into the block chain network or
cloud and other platforms where big data is available, which can provide transparency and
corrective optimization in planned activities in unexpected situations. In addition, when there is
a legal dispute, direct evidence can be obtained from the sensor devices connected to the internet
of things or data can be transferred to the mediators. The use of the internet of things will be many
times more beneficial, as the probability of a legal dispute in international trade is higher due to
the excessive risks.

Thanks to the internet of things, the measurements of the physical system are transformed into a
virtual element and prepared for analysis. In this preparation, it is possible to extract the data that
are not needed for the purposes and control requirements of the system, and also to add new data
resulting from the analysis (For example, estimates arising from simulation can be added to the
dataset to predict the future situation of the system.). Based on this renewed data set, it is decided
by the decision mechanisms whether an intervention to the system is required. Making predictions
about the future may provide for the precautions that may arise in the next steps in international
trade and may help take measures related to them in the previous stages of trade.

It is worth noting that the internet of things, in international trade, improves the performance of
existing activities, prevents some problems before they arise, strengthens the traceability feature
in the cold chain, but also poses some risks and some other issues that will be felt more strongly
in the future. The first is to create data transfer without any limits. In other words, as a technology
that will support international trade and carry it to the future, it leads to international data trade.
Confidentiality and security concerns may arise for these data accessed without regard to limits,
and these concerns can become legal problems. Namely, the data sent by the objects connected to
the internet of things may be sent to the server computer network located in a different country in
the sensory layer, this shared computer network is synchronized with another server computer
network in the network layer and located in another country. It may be analyzing data and
reporting to user interfaces in again a different country. In this case, if there are legal barriers from
various countries related to the transfer of this data, this practice may reveal a kind of data-
oriented customs restriction.

In international trade for food and other perishable materials, it is more difficult to protect the
environmental conditions due to the distances and transfer to different climates. It is also more
difficult to identify institutions and individuals who will be responsible for the breaching of the
cold chain and similar disruptions, and this is the driving force for the increasing use of the internet
of things in this business. Reporting and legal processes brought by customs and other audits in
international trade increase the importance of traceability. The data reaching the sensing layer of
the internet of things is shared with the necessary items on the network layer and reporting on the
activities carried out on the application layer is also possible. The use of the internet of things in
conjunction with other new generation technologies such as block chain networks and artificial
intelligence in international trade, which requires cold chain logistics, is expected to reduce food
waste and increase efficiency.
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