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Teknolojik geligsmelerle birlikte artik bir¢ok sug¢ ¢esidi sanal ortama tasimmugtir. Su¢lularin kurbanlarina
fiziksel bir temast olmadan, internet yoluyla bu suglar islenebilmektedir. Diinyada gergeklesen siber
saldirilarin sayisimin artmasi nedeniyle, sigorta sirketleri harekete ge¢mistir. Bireyleri ve isletmeleri bu

risklere karsi koruyabilmek adina “siber risk sigortalari” sigorta sektériiniin bir iiriinii olarak
sunulmugstur.

Bu ¢calismada, siber tehditler, siber saldir1 tiirleri aciklandiktan sonra, siber saldirilara karsi hazirlanan
siber risk sigortalart Tiirkiye ozelinde incelenmeye ¢alisilmistir. Tiirkiye'de sigorta sektériinde siber
risklere karsi sunulan iiriinlerin varligina karsin, hem bireysel hem de kurumsal manada bu iiriinlere
yonelik farkindalik arttirimaldir. Ozellikle isletmelerin maruz kaldiklart siber saldirilar neticesinde
ortaya ¢ikan; veri ihlalleri, finansal zararlar, itibar kayiplar: ciddi sorunlardir. Kiigiik isletmeler siber
risklere gereken onemi vermelidirler. Zira saldirganlar siklikla kiiciik isletmeleri hedef almakta ve onlarla
faaliyetlerde bulunan biiyiik isletmelerin verilerini de béylelikle sizdirabilmektedirler. Dolayisiyla siber
tehditlere karst isletmelerin korunmasi siber sigortalaria saglanmalidir.

Anahtar Kelimeler: Siber risk, Sigorta, Siber risk sigortast
Abstract

Along with the technological developments, various of crimes have been transferred to the virtual
environment. They can be committed via the internet, without any physical contact of criminals with their
victims. Insurance companies have taken action due to the increasing number of cyber attacks happening
around the world. In order to protect individuals and businesses against these risks, “cyber insurance” has
been presented as a product of the insurance industry.

In this study; cyber threats, cyber attack types were announced, then “cyber insurance” has researched
for Turkey. The study reached the following conclusions: there are products offered against cyber risks in
Turkey. However, awareness of these products should be increased. Especially as a result of cyber attacks
that businesses are exposed to; data breaches, financial damages, loss of reputation are serious problems.
Small businesses should pay due attention to cyber risks. This is because attackers often target small
businesses and can leak data from large businesses that operate with them. Therefore, the protection of
businesses against cyber threats should be provided with cyber insurance.
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1. GIRIS

Teknoloji ve teknolojik tirtinler giiniimiiziin olmazsa olmazidir. Bu iiriinlerin, insanligin hayatini
kolaylastirmak ve fayda saglamanin yan1 sira, bir takim kotiiye kullanimlarla insanogluna hem
bireysel hem de kurumsal agidan zarar vermesi de s6z konusudur. Bu noktada siber saldir1 riskleri
onemli bir konu olarak giindeme gelmektedir.

Diinya tiizerinde 6 milyar kadar akilli cihaz bulut teknolojisi {izerinden birbirlerine baglanmig
durumdadir. 2020 yili i¢in ise bu rakamin 20 milyara ulagsmasi beklenmektedir. Giiniimiize
kadarki stirede dolandiricilik, hirsizlik vb. olaylar kurumlari olumsuz yonde etkilerken, artik
dijital diinyada gerceklestirilen siber saldirilarla ¢aligma hayati sekteye ugratilmakta, hatta kimi
zaman durma noktasina dahi getirilebilmektedir. Dolayisiyla gliniimiizde siber riskler ¢ok daha
mithim bir konu haline gelmistir. Zira siber saldirilar kurum ve kuruluslarin verilerine zarar
vermekte, fidye karsiliginda bu isletmelerin sistemlerini ele gecirebilmektedir. Konunun
ehemmiyetini anlayan iilkeler!; siber riskleri ve siber saldirilari, deniz, hava, kara ve uzaydan
sonraki besinci harekdt sahasi olarak belirlemislerdir (Orend,2014; Bayraktar,2014,s.122;
Glintay, 2017,5.82;). Nitekim Varsova Zirvesi'nde (2016) “siber-uzay” NATO tarafindan
operasyonel alan olarak resmen taninmistir. Toplumlar, dijitallesme seviyelerine bagl olarak,
bilgi odakli yasamlarini siirdiirdiikleri 6lgiide siber tehditlere daha agik hale gelirler. Bu acidan,
iilkelerin gelismislik diizeyleri de siber risklere aciklik hususunda etkilidir (Kasapoglu, 2017,
Tarhan,2020,5.92; Kotan,2020).

2020 yili itibariyle baglayan ve tiim diinyayr olumsuz yonde etkileyen COVID-19 salgini
sonrasinda, dijitallesme siireci daha da hizlanmistir. Toplumlar, salgina karsi uygulanan karantina
stirecinde daha ¢ok internet kullanimina yonelmis ve bircok islem (¢evrimigi aligveris, ¢evrimici
finansal islemler, c¢evrimigi egitim, ¢evrimi¢i c¢alisma gibi) sanal alemde ¢evrimigci
gergeklestirilmeye baglanmistir. Bu durum iilkelerin siber ataklara maruz kalma riskini, hem
bireysel hem de kurumsal agidan arttirmistir (Y1lmaz,2020; Vidas ve Dig., 2016)

Siber saldirilar zaman ilerledik¢e daha da degisim gostererek artis gostermektedir. Bu hususta
artan riskler sonucunda sigorta sirketleri harekete gecmis, siber tehditlere karsi policeler
hazirlayarak siber risklerin de sigortalanmasini kendi faaliyetleri kapsamina almislardir. Siber
risk sigortasi, birtakim gizlilik seviyesini tasiyan ve korunmasi lazim gelen bilgilerin aciga
¢ikmasi ya da zarar gérmesi neticesinde dogabilecek hasarlara karsi isletmeleri koruyan bir
sigorta poligesidir (Sekeroglu ve Oziidogru, 2019, s.55).

Bu calismada genel olarak, siber tehditler dogrultusunda olasi siber saldirilara kars1 hazirlanan
siber risk sigortalar1 Tiirkiye 6zelinde incelenmek istenmistir. Bu amag¢ dogrultusunda, 6ncelikle
siber tehdidin ne oldugu, siber tehdit tiirleri ortaya konarak siber sigortalarin gereksinimi
vurgulanmak istenmistir. Siber risk sigortasinin dnemi ve bu iriiniin Tiirkiye’deki mevcut
durumu, teminat kapsami, gibi detaylar1 agiklanmustir. Ayrica Tiirkiye’de siber risk sigortalarina
yonelik farkindaligin arttirilmasi i¢in oneriler sunulmustur.

! Bu iilkelerin baginda Amerika, Cin, Rusya, Ingiltere gelir. Ornegin; Amerika’da “Birlesik Devletleri Siber
Komutanligt (USCYBERCOM), siber uzay hareketler komutasim1 merkezde toplar, mevcut siber
kaynaklarin1 diizenler ve ABD askeri bilgisayar aglari miidafaasini eszamanl bir hale getirir
(www.cybercom.mil). Cin ise 2011 yilinda yaptig1 bir agiklamayla, ilk kez bir siiper elit siber savasci
birligine sahip oldugunu duyurmustur. Siber savascilardan meydana gelen bu ekibin, Cin Halk Kurulus
Ordusu’nun internet aglarini dig ataklardan korumak gayesini tagidigi belirtilmistir (www.sabah.com.tr/).
Rusya’nin 2000 yilinda yayimladig1 “Rusya Enformasyon Giivenligi Doktrini” Rusya Federasyonu’nun
siber giic olma hedefi dogrultusundaki ilk temel dokiiman olarak kabul edilir (Daricili ve Ozdal,2017).
Ingiltere 2011 y1linda, “The UK cyber security strategy protecting and promoting the UK in a digital world”
isimli bir siber glivenlik belgesi hazirlamig olup, iilke siber glivenlik i¢cin 2009-2013 yillar1 i¢in 650 milyon
sterlin biit¢e ayirmustir (https://assets.publishing.service.gov.uk).
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2. SIBER TEHDITLER

Siber tehdit, siber uzayda? mevcut olan bilgini bozulmasi, agiga ¢ikarilmasi, ulagilabilirliginin
engellenmesi veya kesintiye ugramasi gibi arzu edilmeyen durumlara yol agma potansiyeline
sahip unsular olarak ifade edilebilir. Bu tehditler, bilgi ve teknolojilerinden yararlanilarak
olusturulmus, biitiiniiyle yeni su¢ kavramlar1 meydana getiren siber saldirilarin yani sira; bilgi ve
iletisim teknolojilerinin getirdigi olanaklarin ara¢ olarak kullanildigi, klasik saldirilarin siber
ortama uyarlanmig hallerini de icermektedir (Cotak, 2019, 5.40).

Siber tehditlerin neden oldugu tesirleri kisa vadeli ve uzun vadeli olmak tizere iki gruba ayirarak
inceleyebiliriz. Kisa vadeli tehditler; hedef kisi, kurum/kurulus ve devletlerin giinliik aktivitelerini
etkileyen tehditlerdir. Bu tarz kisa vadeli tehditlere 6rnek olarak; dolandiricilik olaylari, veri
ihlalleri, ATM makinelerinden yasal olmayan sekilde para ¢ekilmesi vb. giinlik olarak
gerceklestirilen islem ve faaliyetler verilebilir. Uzun vadeli tehditler ise; tesirleri uzunca bir siire
devam eden, daha genis bir insan toplulugunu etkileyebilen, devletin ve toplumun istikrarini
degisiklige ugratabilen faaliyetleri kapsar. Uzun vadeli tehditlere 6rnek olarak da; sinai ve askeri
ajanlik, toplumsal memnuniyetsizlik ve huzursuzluk olusturma, ulusal giivenlige zarar vermek
vb. tehditler verilebilir (Choo, 2011).

Siber tehditlerin gelis yoniine ve kaynagina gore ayrilir (Tablo 1). Bu tehditlerden en tehlikeli
olan; kurum igindeki kiiskiin ve kotii niyetliler ile kotii niyetli olmayan fakat egitimsiz ve
bilingsizlik nedeniyle istemeden de olsa zarar verenlerdir. Zira bu tehditlerin kaynaklar1 biitiiniiyle
kapali kutu olup, ne zaman, ne sekilde ve ne seviyede bir zarar verebilecegine dair bir dngoriide
bulunmak ve tedbir almak ¢ok giictiir. Oysaki olasi1 diger tehditlere karsi muhtemel hareket
bicimleri, potansiyel hedeflere yonelik bir tahmin ve tedbir gelistirme olanagi bulunmaktadir
(Kilinggeker, 2018, s.59).

Tablo 1. Siber Tehdit Kaynaklar:

TEHDIT KAYNAGI ACISINDAN GELIS YONU
ACISINDAN
Insan Kaynakh Tehditley Doga Kaynakh 1-Kurum ici
Tehditler

2-Kurum dis1
1-K6ti niyetli olmayan

2-Kotii niyetli olan
Kaynak: Bensghir, (2011)

Siber alanlar 1980°1i ve 1990’11 yillarda teknoloji ve bilhassa internetin yayginlagsmasiyla hizli bir
sekilde gelisim gostermistir. Bu gelisim beraberinde bircok sorunun ve gereksinimin
giderilmesini saglamis, fakat bir yandan da yeni sorunlarin dogmasina da neden olmustur. Siber
alanin sagladig1 bir takim kolayliklar bireyleri ve kurumlar1 bu ortama baglarken, bu ortamin
korsanlari olan “hacker”lar tarafindan saldirilara maruz birakmakta; birey, sektor, kurum ve hatta
iilke ¢apinda bu tiirden saldirilarin artmasiyla birlikte siber ortamda da giivenligin yeri ve dnemi
izerinde tartigmalar yapilmaya baslanmistir. Siber alanda bilgi alkisinda glivenligin saglanmasi,
eldeki verilerin kontrol altinda giivenli bir sekilde depolanmasi, birey ve kurumlarin bilgilerinin
gizliligi gibi konularm giivenligi agisindan farkli ve yeni yollar aranmistir. Ancak teknolojik
gelisim, siber korsanlarin birgok strateji ile bireysel veya kurumsal sistemlere sizma yollarim
arttirmistir (Sekeroglu ve Oziidogru, 2019, s. 56).

2Siber Uzay (cyberspace); tiim diinyada, uzaya yayilmis olan bilisim sistemlerinden ve bunlar1 birbirine
baglayan aglardan meydana gelen veya bagimsiz bilgi sistemlerinden olusan sayisal ortama denir. Siber
uzayin bilesenleri; kamu, 6zel sektor ve bireylerdir (usom.gov.tr).
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Biiyiik isletmeler bilgi ve iletisim teknolojilerinden kaynaklanan risklere yonelik; biitce ayirarak,
gereksinim duyulan seviyede profesyoneli calistirarak bir takim tedbirler almaya ¢alismaktadirlar.
Ancak; bilgi gilivenligine yatirim yapmayan, maliyetlerden otiirii gereken miktarda bilgi
teknolojileri ¢alisanmnin istihdamindan kaginan KOBI’ler siber risklere karsi gerekli dnlemleri
alamadiklart i¢in suiistimallere ve siber suglulara kolay hedef olmaktadirlar (Baykiz ve
Tanriéven, 2019, s.479).

3. SIBER SALDIRI TURLERI

Siber saldirt tiirleri giiniimiizde oldukca cesitlenmis olup, bu saldirilarin basinda fidyecilik
(ransomware), nesnelerin interneti (the internet of things), sosyal miihendislik ve oltalama
(phishing), kirma, ortadaki adam seklindeki saldir1 tiirleri en bilinenleridir.

3.1. Fidyeleme (Ransomware)

Fidye yazilimlari, bir cihazi kilitleyebilen veya sahibinden para koparmak amaciyla igeriklerini
sifreleyen kotli amagli yazilimlardir (eset.com). Bu kotii niyetli yazilimlar; insanlarin &zel
bilgilerini ifsa etme, kritik verilerini kaybetme veya geri doniisii olmayan donanim hasarlartyla
karsilasma korkusundan faydalanir. Fidye yazilimi, kurbanin cihazina gizlice yiiklenen ve
kurbanin verilerini rehin tutan kripto virolojisinden kripto-viral gasp saldirisin1 gerceklestiren
kotii amagh bilgisayar yazilimlardir (Tabiaa ve Dig., 2017, s.192; Kharraz ve Dig., 2015).
Fidyeleme saldir1 yaptigi sistem lizerinde yapmis oldugu degisikliklerle kisilerin verilerini
sifrelemekte ya da kullanicilarin sisteme erisimini kisitlayarak bir ddeme talebinde bulunmaktadir
(Sekeroglu ve Oziidogru, 2019, s.57).

Kurbanlar dosyalarina yeniden erisim saglamak i¢in genellikle bitcoin veya diger sanal para
birimleriyle 6deme yaparlar. Ayrica premium SMS® mesajlar1 ve 6n-6demeli kredi kartlar1 da
saldirganlar tarafindan kullanilmaktadir. Ileri seviyedeki fidye yazilimi saldirilari, disk veya
dosya diizeyinde sifreleme kullanir ve bilgisayar korsanlarinin talep ettigi fidyeyi 6demeden
dosyalarin kullanilmasin1 imkénsiz hale getirir. Fidye yazilimini dagitmanin kolay olmasi
nedeniyle siber suclular kazang elde etmek i¢in bu tiir kétii amagh yazilim saldirilarini giin
gectikge daha fazla tercih etmektedirler (Sanders, 2018).

[lk bilinen fidye yazilimu 1989 yilinda,189$ fidye talep eden “PC Cyborg” yazilimdir. 2005
yilinda da Rusya’da 300$ fidye isteyen, XLS, DOC, JPG, PDF, ZIP dosyalar1 sifreleyen
yazilimlar yaygmlagsmistir. Gpcode, TROJ.RANSOM.A,, Archiveus, Cryzip, Krotten,
MayArchive gibi adlarla ifade edilen bu zararlilar c¢ift anahtarli sifreleme algoritmasini
kullanmaya basladilar. 2007 yilinda ise SMS atilmasini veya parali telefon sistemlerinin
aranmasini isteyen farkli bir fidye yazilimi ortaya ¢ikmustir. 2012°de bilgisayar1 kilitleyip,
acilmasi i¢in sifre isteyen bir siirlim aktif olmustur. Bilgisayarlarda “Yasa dis: faaliyetlerinizden
otirti FBI bilgisayarinizi kilitlemigstir. Sug islemektesiniz, bu kilidin agilmasi igin su hesaba para
odenmesi gerekmektedir.” seklinde uyarilarla karsi karsiya kalinmistir. Rusya’da daha fazla aktif
olan dosya sifreleme yapan fidye yazilimlar1 2012’den sonra diger iilkelere de sigramis, 2014
yilindan itibaren daha da gelisen yazilimlar giderek yayginlasmustir. Yeni siirlim zararh
uygulamalar Windows disinda MacOS, Android, Web sunucular ve Linux sistemlere de
bulagsmaya baglamistir (bilisiminovasyon.org.tr).

CryptoLocker, Locky, WannaCry, Petya en ¢ok bilinen fidye yazilimi saldirilarindandir (Sanders,
2018). Ornegin bunlardan WannaCry fidye yazilimi 2017 yilinda ortaya ¢ikmistir. Bu saldiri
150’den fazla iilkeye sigrayarak, yiizbinlerce bilgisayari etkilemistir. Elde edilen verilere gore bu
saldiniya karst halen kullanicilar yeterli derecede giivence altinda degillerdir. Bilhassa giincel
isletim sistemlerine sahip olmayan kullanicilar bu saldiriya daha ¢ok agiktirlar. Tahminlere gére

3 Premium SMS: Ornegin kredi kart1 bilgilerinizi ifsa etmeden, hizmetler icin hizl ve kolay bir sekilde
0deme yapmanizi saglayan, cep telefonuyla pratik bir 6deme yontemidir (https://www.tariftip.de).
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1,7 milyon bilgisayar WannaCry saldirisina her an ugrayabilecegi 6ngoériilmektedir. (Kalelioglu,
2019; Mohurle ve Patil, 2017). WannaCry fidye yazilimi nedeniyle ¢ok sayida firma islemlerini
yiirlitememis ve parasal olarak dnemli meblaglarda zararlara ugramislardir. Siber risk modelleme
firmasi Cyence, saldiridan kaynaklanan potansiyel maliyeti 4 milyar dolar olarak tahmin ederken,
diger gruplar kayiplarin ¢ok daha fazla olacagini belirtilmistir (Berr, 2017).

Mobil teknolojilerin gelisimine paralel olarak, telefon isletim sistemleri tizerinden gerceklestirilen
fidye saldirilarinda da hizli yiikselis gdzlenmistir. Siber giivenlik devi Symantec’in yillik Internet
Giivenligi Tehdit Raporuna (ISTR) goére, mobil teknolojiler iizerinden yapilan fidye saldirililar
2018 yilinda, bir 6nceki yila oranla % 54 artis gostererek 18 milyon adet olarak ger¢eklesmistir.
(Dobran, 2019).

3.2. Nesnelerin interneti (Internet of Things: IoT);

Teknoloji ve iletisim aglarindaki gelismelerle birlikte; birbirine baglanarak bilgi akisini saglayan,
belirli haberlesme kanallariyla ag olusturan cihazlar sistemi olarak tanimlanan “Nesnelerin
Interneti” giin gectikce daha fazla yasam alanimiza girmektedir (Doyduk ve Tiftik, 2017, 5.128).
Gergeklestirilen arastirmalara gore; nesnelerin interneti 2020 yilinda 50 milyar cihaza eristigi
tahmin edilmektedir. Diinyadaki kisi basina diisen nesnelerin internetini kullanan cihaz orani
2003 yilinda 9%0.08 iken, bu oranin 2020 yilinda %6.48 olacag1 6ngoriilmektedir. 2020 yilinda
yirmi cihazin iiretecegi aglar igerisindeki bilgi akiginin, 2008 y1l1 internet trafiginde bulunan bilgi
akisindan daha fazla olacagi da belirtilmektedir (www.karel.com.tr).

Nesnelerin internetinin hedefi; ses, goriintii alicilari, duman detektorii vb. giindelik hayatta
kullandigimiz aletleri teknoloji ile gevrimici hale getirmektir. Diger bir hedefi de, her bir aletin
internetten erisimini saglayan, aletleri iceren aglarin uyumudur. Tedarik zincirinde iiriinleri takibe
yarayan bu “Radyo Frekansli Tanimlama (RFID)” uzun zamandan beri kullanilmaktadir. Fakat
iriin paketlerde raflarindan alindiktan sonra, iireticinin takibi sonlandirilir. Her iirline dair
belirleyiciler tanimlanarak, bunlarin web iizerinden erisilebilir olmasini ve bdylelikle tiriiniin tiim
yasam dongiisii siiresince takip edilebilir olmasimi saglayan sey nesnelerin internetidir (Doyduk
ve Tiftik, 2017, 5.128).

Nesnelerin internetini kullanan Uriinlerin baginda; akilli gozliikler, akilli saatler, akilli bileklikler,
akill ev sistemleri, akilli otomobiller, ev otomasyonu gelir. Fakat belirli bir ag tizerinden ¢alisan
bu cihazlarin siber saldirilar agisindan giivenligi sinirlidir. Genellikle basit sifrelemeyle birlikte
iletisim kuran bu aygitlar, siber saldirilar bakimindan kolay bir hedeftir. Kablosuz iletisim
saglayan pek ¢ok cihaz bu tehdide oldukga aciktir (Sekeroglu ve Oziidogru, 2019, 5.58). Ornegin
2019 yilinda agiklanan bir arastirmanin sonucglarina gore, siber saldirganlar tarafindan
hack’lenebilecek 100.000 webcam’in kullanimda oldugu ortaya ¢ikmustir. Bir diger giivenlik riski
igeren IoT cihazi ise akilli saatlerdir. Cocuk akilli saatlerin gilivenlik riski konusu giindeme
gelmistir.

Iot cihazlarinin siber saldir1 neticesinde ne tiir verileri ele gecirebilecegi konusunu incelenecek
olursa; internet araciligiyla ulasilabilen temel diizeyde bir akilli evi 6rnek verilebilir: Akilli bir
kahve makinesi sizin uyanma bilginizi, akilli bir miizik sistemini miizik zevkinizi, akill1 firmnimizin
ise sevdiginiz yemeklere dair bilgi verecektir. Bunlar gibi size ait veriler sayet kotii niyetli
birilerinin eline gegerse, size ait kiigiik veri parcalarindan kisisel bilgi biitlinliigiiniize dair biiyiik
veya kritik bir veriye ulasilabilir. Bu tarz senaryolar rahatlikla ¢ogaltilabilir. Birey i¢in yaptigimz
bdyle bir inceleme, kurumsal bazli da yapilabilir. Kurumsal yasamda toplant1 odalarinda yer alan
akilli iletisim aracglari, bir isletmenin gelecek planlarina dair kilit detaylar1 toplayabilir. Bu
kurumsal verilere yine kotii niyetli kigilerin erigmesi ciddi bir sorun olusturabilir
(www.bilgiguvende.com).

Muhtemel lot giivenligi hususunda gerceklestirilen akademik ¢alismalarda; potansiyel tehditler
ve saldirganlar incelenmis, giivenlik ve mahremiyet agisindan 3 grup saldirgan oldugu ifade
edilmistir (Atamli ve Martin,2014, aktaran: Zeybek ve Yilmaz, 2019, s. 77).
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e Kaotii niyetli kullamer: Ureticinin gizli bilgilerini ele gegirmek ve kisitlanmus fonksiyonlara
erismek amaciyla saldirty1 gerceklestiren kullanicidir. Sistem {izerinden bu sir olan bilgileri
edinerek, bunlar diger firmalara satabilir veya elde ettigi bir giivenlik acigint ayni 6zellikteki
diger cihazlarda kullanabilir.

e Kaotii niyetli iiretici: Uriinlerini sattiklar1 kullanicilar veya onlarm kullandig1 diger cihazlar
hakkinda veri toplamak amaciyla iiriin gelistiren iiretici firmalardir. Uriinlerin tasarimi sirasinda
cihazlara olusturulan arka kap1 veya zararli yazilimlar araciligryla topladigi verileri casusluk
amaciyla kullanabilirler. Bunun yani sira ortamda bulunan diger internete bagli nesnelerle iletisim
kurup, zarar vererek bu iiriinleri iireten isletmelerin giivenilirligini sarsabilirler.

e Dis saldirganlar: Akilli cihazlara erigsimi ve yetkisi olmayan kotii niyetli kisilerdir. Degisik
bicimlerde saldirilar yaparak; kullaniciya dair bilgi toplamak, maddi zarar vermek tiiriinden
gayeleri olabilir. Tehdit kaynaklari igerisinde en yiiksel orana sahip gruptur.

Konu ile ilgili mevcut yazin incelendiginde, gerceklestirilen galigmalarda; IoT aglarindaki
cihazlarinin sahip oldugu kisitli bant genisligi, hafiza ve hesaplama yeteneginin, bu cihazlan
tehditlere karsi savunmasiz biraktigi ifade edilmistir. Bundan 6tiirli, bu cihazlarin geleneksel
giivenlik tekniklerini kullanarak internetin ortaya koydugu gilivenlik problemleriyle basa
¢ikmalarinin miimkiin olmadig1 ve [oT mimarisini meydana getiren katmanlarin farkli 6zellikteki
saldirilara kars1 savunmasiz kaldigi belirtilmistir (Karlof ve Wagner, 2003; Wood ve Stankovic,
2002; Gormiis ve Dig., 2018; Korkmaz ve Dig., 2012).

3.3. Sosyal Miihendislik (Social Engineering)

Kisileri maniple ederek, belirli eylemleri yaptirmay1 hedefleyen veya bireye 6zel bilgileri agiga
cikarmaya c¢alisan edimdir. Terim olarak; bilgisayar sistemine sizmak, bilgi toplamak seklinde
bilinir. Bu teknikte genelde saldirgan ile kurban yiiz ylize gelmemektedir. Bu teknik, insanlarin
akillarini karistirarak onlar1 maniple etmeye dayalidir. Sosyal miihendislik ¢ok eski toplumlarda
bireyleri yonetmek i¢in da kullanilmis, ancak 1960 sonrasinda, internetin yayginlagsmasiyla
birlikte, yeniden giindeme gelmistir. Sosyal miihendislik uygulamalar ile karsidaki kisilere ¢ok
biiyiik zararlar verilebilir (Ozgiil, 2017).

Sosyal miihendislik, bilgisayar korsanlarinin temelde bildikleri kandirma veya bir yaniltma
yontemidir. Bu korsanlara gore sistemin en zayif noktasi insan faktoriidiir. Sosyal miihendislik 4
asamadan (Sekil 1) meydana gelir. Bunlar (imperva.com);

» Birinci agsama “aragtirma” (investigation) asamasidir. Bu asamada saldir1 yapilacak kisi yani
kurban tayin edilir. Tayine edilen kurban hakkinda yeterli bilgi toplandiktan sonra, bu asamanin
son boliimiinde kurbana yonelik gecerli olabilecek saldiri gesitleri belirlenip ikinci asamaya
gecilir.

» Yakalama (hook), ikinci asamadir. Bu asamada kurban kisiyle ilgili, onun inanacagi bir
hikaye olusturulur. Kurban hikayenin tesiri altindayken, sergileyecegi olast davramslar
ongoriilerek kurbanin etkilesimleri kontrol altina alinmaya g¢aligilir.

» Ugiincii asama “oynama” (playing) asamasinda ise kurbana yonelik inandiriciligin
arttirilabilmesi amaciyla olusturulmus olan hikaye genisletilir. Bu esnada kurbandan saldirt igin
gerekecek gizli bilgiler saglanir ve saldirt baglatilir. Kurbanin sistemine erisimi ya da verileri
sifrelenir.

» Son agsama olan “c1kis” (exit) asamasinda; saldiriy1 ger¢eklestiren kisinin biraktigi izler silinir.
Kurbanin temasa gegmesi beklenir.
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‘ ARASTIRMA (investigation)

CIKIS (exit)

usi

OYNAMA (playing <:| YAKALAMA (Hook)

Sekil 1. Sosyal Miihendisligin Asamalari
Kaynak: https://www.imperva.com/learn/application-security/social-engineering-attack/

Sosyal Miihendislikte kullanilan yontemlerden belli baslilar1; oltalama,(phishing), ¢op karistirma
(dumpster diving), omuz sorfii, yemleme, tersine sosyal miihendislik, farkli kimliklere biirlinme,
telefonla arama gibi yontemlerdir (Bakiniz Sekil 2).

OLTALAMA \’:>

TERSINE SOSYAL
MUHENDISLIK

COP KARISTIRMA '|::>

OMUZ SORFU '|::>
<:< TELEFON, VoIP
YEMLEME ||:>

FARKLI KIMLIKLERE
BURUNME

Sekil 2. Sosyal Miihendislikte Kullanilan Baz1 Yontemler
Kaynak: Irmak ve Reis, 2018, 5.109

Sosyal miihendislik saldirilarint gerceklestirmenin g¢ok farkli yontemleri olmakla birlikte,
bunlardan bazi popiiler olanlar1 asagida acgiklanacaktir:

3.3.1. Oltalama (Phishing)*

Bu yontemde; saldirgan kurbani aldatarak, kurbana ait gizli bilgileri (kurbanin sifre, kredi karti
bilgileri, banka hesap numarasi vb. gibi) ele gecirir. Bu dolandiricilik tiiriinde saldirganlarin en
cok kullandiklar yontem sosyal miithendislik teknikleridir. Bu manada kurbanlara “phish” (fish),
balik denilmektedir. Nasil ki balik avlama sirasinda baliklarin yakalanabilmesi igin degisik oltalar
kullaniliyor, oltalar baliklarin yogun olarak bulundugu yerlere, tutulmasi istenen baligin tiiriine
gore belirli sekillerde yerlestiriyor ve baliklarin oltaya takilmasi bekleniyorsa, Phishing
saldirilarinda da sistem benzer bir sekilde isletilmektedir. Bu tiirden saldirilar giintimiizde oldukca
fazla gesitlenmistir. Farkli tiirlerinin olmasina ragmen, genel kabul gdrmiis sistem su sekilde isler:
flk etapta popiiler ve ¢ok miisterisi bulunan bir banka veya finans kurumu segilir. Bu durum
baliklarin fazla oldugu bir yerde avlanmay1 segen avciya benzetilebilir. Ardindan secilen kurumun
internet subesi gozlem altina alinir ve mevcut sistem tespit edilir. Bu tespit 6rnegin kullanici kodu
sistematigi, sifre diizenegi gibi bazi teknik ayrintilar ile kurumun miisterilerin profili, demografik

4 “Phishing” Ingilizce bir kelime olan “fhishing” yani “balik avlamak” kelimesinden tiiretilmistir.
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ve ekonomik yapisi gozden gegirilerek en uygun tuzak (yem) hazirlanir. Bu asamadan sonra hedef
sitenin genel kopyasi veya bir benzeri yapilir. Daha sonra saldirgan tarafindan secilen bir
sistemlerden biri kullanilarak bir gecisi sunucuda sistem calisir hale getirilir. Bu anda saldirgan
kisi hazirlamis oldugu e-postalar1 elindeki hazir e-posta listelerine SPAM olarak gonderir. Bu
postalarda banka/finans kurulusunun sisteminde giincelleme yapilmakta oldugu ve sistemde eksik
bilgilerin tamamlanmast talebi iletilir ve altina saldirganin daha 6nceden hazirladigi sitenin adresi
gizli bir sekilde konulur. Bu postaya kanan kurban ise kendi eliyle saldirana kisisel bilgilerini
dolandiriciya vermis olur. Nihai olarak saldirgan kisi, kurbandan topladig: verileri maddi ¢ikar
saglamak amaciyla kullanir (Alatas ve Atan, 2007).

[k olarak 1996 yilinda ortaya ¢ikan oltalama yonteminin, 2003 yila kadar ¢ok fazla bir
kullanimi olmasa da, bu tarihten sonra ¢ok hizli ve farkli sekilde karsimiza ¢ikmaya baglamistir.
Bu durumun en o6nemli nedeni; dinamik sitelerin yayginlasmasi ve bedelsiz alan veren
sunucularin sayisinin artmasidir. Tiirkiye’de bu yontemin kullanilmasi ise 2004 yili itibariyle
olmustur. Baslangicta inandiriciligr diisiik gelen bu yontem, zaman i¢inde farklilasmis ve ¢ok
sayida insan1 etkileyecek bir hale gelmistir (Senol ve Karacan,2012, s.2).

Saldirganlarin bu yontemde hedefteki kisi ile elektronik posta, sohbet ya da sahte web sitesi
tizerinden iletisim kurarak verileri elde eder. Bu elde ettigi verileri ya kendi kullanir ya da satar.
Bu yontem sanal alemde en ¢ok kullanilan yontemdir (Catak, 2016; Hekim ve Bagibiiyiik, 2013;
Irmak ve Reis, 2018).

2019 yilina ait oltalama (phishing) ve e-posta dolandiriciligi istatistiklerine gore (retruster.com);
veri ihlalinin ortalama finansal maliyeti 3,86 milyon dolar seviyesine ulagmistir. Phishing, veri
ihlallerinin %90°1n1 olusturmaktadir. Sirket e-posta dolandiriciligr (kisa adi BEC dolandiriciligy),
12 milyar dolar1 agmustir.

3.3.2. Omuz Sorfii (Shoulder surfing); klavyeyle bilgi girisi gergeklestiren kisinin sifresini veya
diger baska kullanici bilgilerini goriip, ¢almak gayesiyle baska kisilerin gizli bir sekilde, dogrudan
izleme yapmasidir (Giindiiz ve Das, 2014; Krombholz ve Dig., 2014, s.5, Irmak ve Reis, 2018).

3.3.3. Cop Karnistirma (Dumpster diving); 6zel sahislarin ya da sirketlerin ¢oplerinin elenerek,
incelenmesi yoluyla, bir sisteme ait hassas bilgiler veya belirli bir kullaniciya ait kisisel bilgiler
(hesap bilgileri gibi) kotii niyetli kisilerce bulunmaya ¢aligilir (Krombholz ve Dig., 2014, s.5)

3.3.4. Telefonla Arama, Telefonla Oltalama (Volp); “vishing” olarak bilinen bu yontem,
saldirganin hedef kisiye ait kredi kart numarasi, sifre, ayrintili ikamet adresi gibi dnemli bilgileri
ele gecirmek amaciyla, kurbani telefonla arayarak; santaj, korkutma gibi kandirma metotlar1
kullanarak, kurbanin kisisel bilgileri ele ge¢irmek i¢in bu tiirden bir sosyal miihendislik saldirist
tirtini kullanabilir. Saldirgan diinyanin herhangi bir yerinden, kimligini gizleyerek sesli arama
(voice phishing) yapabilir (Airehrour ve Dig., 2018, s.5; Tabiaa ve Dig., 2017, s.193).

3.3.5. Kimlige Biiriinme (Impersonation), saldirganin bir bagkasinin kimligine biirlinmesi; o
kisi gibi davranmasi, bir bagkasi adina hesap agmak veya profil olusturmak seklinde saldirisini
yapilir. Bu yontem, sanal alandaki en 6nemli tehlikelerden biridir. Saldirgan kisi kendini farkli
bir kisinin roliine girerek (sarkici, siyasetci, linlii bir sanatgi, vb. gibi) sosyal medya gibi sanal
alanlarda arkadaslik iliskileri kurabilir. Kendisini yardima ihtiyaci olan bir kisi gibi gosterip,
hedef kitleyi kandirabilir. Bu yontemle kisilik haklarina zarar verebilecegi gibi, insanlari
kandirarak usulsiiz kazang elde edebilir (Yavanoglu ve Dig., 2012, s.23). Kimlige biiriinmek
tiiriinden bir sosyal miihendislik cesidi uygulayan saldirgan, BIT kurumda galisan bir is¢i veya
sistem tiizerinde yetkililere sahip kullanict gibi davranabilir. Saldirgan kisi; bir kapici, is¢i veya
tageron gibi davranarak ortama fiziksel bir erisim de saglayabilir (Giindiiz ve Dag, 2014).

3.3.6. Tersine Sosyal Miihendislik (Reverse Social Engineering); bu yontemde genelde
saldirgan ile kurban arasinda giivenin kuruldugu bir durum s6z konusudur. Saldirganlar, kurbanin
yardima ihtiyaci oldugu bir hadise meydana getirirler; 6rnegin kurbanin internetini kesmek,
bilgisayarin1 bir sekilde bozmak gibi... Ardindan kurbanin sorununu giderebilecekmis gibi
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kurbana yardimci olmaya galigirlar. Bu sirada kurbanin hususi bilgilerini elde ederler. Bu
yontemde genelde saldirganlar 6nemli bilgilere sahip kisileri hedef olarak tercih ederler
(Krombholz ve Dig., 2014, s.5)

3.3.7. Yemlemek/Truva Ati: (Baiting /Trojan Horse); kotli amagl yazilim yiiklenmis bir
depolama aracinin (USB, CD gibi), hedeflenen kisilerce bulunmasi ve merakina yenilerek bunu
kendi bilgisayarina takip, kullanilmasi1 sonucunda saldirganlarin kurbanin bilgisayarinda arka
kap1 agarak, bilgisayara sizmasi seklinde gergeklesir (Airehrour ve Dig., 2018, s.5)

3.4. Kirma (Cracking) yontemi, genellikle bireylerin finansal bilgilerini ele ge¢irmek amaciyla
kullanilir. Bu metot, bir program igerisine yerlestirilmis ilave programlar sayesinde kisisel
bilgisayarlarm giivenlik sitemini agarak bir arka kapi olusturur. Ornegin halka agik alanlarda
kullanilan kablosuz aglar, kirma seklindeki saldirilarin yayilmasin bir diger yolu olarak kargimiza
cikar. Bu alanlarda giivenlik korumasi diisiik oldugundan, bu alanlardan aga baglanmak sanal
korsanlara hedef olmak anlamina gelmektedir (avast.com, Sekeroglu ve Oziidogru, 2019, 5.60).

3.5. Ortadaki Adam Saldiris1 (Man-in-the-middle Attack) yonteminde saldirgan, kullanicr ile
web sayfasimin yer aldigi sunucu arasinda konumlanir ve iki taraftan gelen veriler saldirganin
iizerinden geger. Bu sekilde saldirgan, kullanici ile sunucu arasindaki iletisimi dinleyebilir.
Genelde SSL protokolii ile sifrelenmis iletisimin bu metot ile saldirgan tarafindan ¢oziilmesi
miimkiin degildir. Fakat saldirgan, kullanic1 ya da sunucu tarafindan zararli yazilim kullanarak
iletisimin sifrelenmesinde kullanilan anahtar1 ele gecirebilir ya da degistirebilir. Boyle bir
durumda her ne kadar veri sifrelenmis olsa da, sifre saldirgan tarafindan temin edilmis olur.
Ortadaki adam saldirisinin kullanicilar tarafindan fark edilmesi oldukca zordur. Zira kullanict
baglandig1 web sitesinin ¢alisma siirecinde normale aykir1 bir durum algilamayacak, bir ihtimal
baglant1 hizinda yavaslama yasayabilecektir (Unlii, 2018, 5.90).

4. SIBER RiSK SiIGORTASI

I¢inde bulundugumuz bilgi ¢aginda, bilginin bir yerden bir yere ulasma hiz1 oldukga yiiksektir.
Boyle bir ortamda; bilginin son derece hizli yayilmasi gereksinimi, ciddi bir otomasyonu da
beraberinde getirir. Internetten baktigimizda ayni1 bulut teknolojisi iizerinden birbirine baglh
milyara yakin cihaz vardir ve bu say1 giin gectikce daha da artmaktadir. Telefondan, sahsi tablet
ve bilgisayarlara, bankalardan borsa sirketlerine, kredi kurum ve kuruluslarindan, dogalgaza,
elektrikten su dagitan sirketlere kadar birgok kurum ve kurulus ayni bulut sistemi iizerinden
birbirine baglanmig durumdadir. Béyle bir sanal ortamda siber risk sigortasinin olduk¢a dnemli
bir tiriin oldugu da anlagilmaktadir (atabrokerlik.com). Siber sigorta, bilgisayar giivenligi
ihlallerinin neden oldugu mali kayiplart karsilamanin uygun bir yolu olarak kabul edilir
(Bohme,2005, s.1)

Biiyiik isletmelerin maruz kaldigi siber saldirilar ve neticesinde ortaya gikan veri ihlalleri, finansal
zararlar ve itibar kayiplarini minimuma indirmek i¢in siber saldir1 riskini biiyiik oranda azaltmak
ya da ortadan kaldirmak i¢in belirli giivenlik 6nlemleri almaktadirlar. Fakat kiigiik isletmeler bu
konuya gereken 6nemi vermemektedirler. Bu nedenle de siber saldirganlar kiiciik isletmeleri daha
cok hedef olarak tercih etmektedir. Nitekim kiigiik igletmelere yonelik bu tiirden siber saldirilara
dair sayilar da bunu destekler niteliktedir. Siber korsanlar kiiciik isletmelere saldirilarin1 yaparken
bir taraftan da kiigiik isletmelerle faaliyetlerde bulunan biiyiik isletmelerin verilerine; ortak ag,
sistem vb. araglarii kullanarak sizmakta, onlara finansal zararlar vermekte ve hatta itibar
kayiplar1 yagatmaktadirlar. Bu durumlari kisman engellemek igin kiiciik ve orta biiyiikliikteki tiim
isletmelerin de siber risk sigortas1 almasi gerekmektedir (Sekeroglu ve Oziidogru, 2019, s.61).

Isletmelerin sahip olduklari bilgilerin degerini tam olarak bilmemeleri ve muhtemel bir kayip
(calinma) durumuna yonelik risklerin sigorta {iriinleriyle teminat altina alinmamasi, siber risk
sigortasinin gelisimi siirecinde 6nemli bir role sahiptir (Cotak, 2019,s.17). Siber risk sigortasi
1990’11 yillarin sonunda ilk olarak Amerika Birlesik Devletleri’nde ortaya c¢ikmistir. 2000’1
yillarin bagi itibar1 ile de Avrupa’da siber risk teminatlar1 saglanmaya baglanmistir. Tiirkiye’de,
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2010 yilinda siber risk sigortalarmin bir gereksinim oldugu diisiincesi hasil olmustur. Bu
dogrultuda baslangicta teminat yurtdisi piyasalardan karsilanmis, ancak cok kisa bir siire sonra
Tiirkiye’de bulunan sigorta sirketleri tarafindan da yurtiginde teminat verilmeye baglanmustir. ilk
etapta siber riskler konusu hafife alinmis, sadece veri kayiplart siber riskler olarak goriilmiis;
zamanla ortaya ¢ikan siber zararlar ise siber risklerin, veri kayiplarindan ¢ok daha kapsamli
oldugunu gdstermis ve verilen teminatlarin kapsami arttirilmistir.  Stiphesiz giin gectikce, siber
risk sigortalarma duyulan ihtiya¢ artacaktir (Altuntas vd.,2018). Teknolojik gelisim ve
dijitallesme siber risk sigortasina yonelik talebin ana kaynagin1 olusturur. Siber sigorta ilk olarak
telekomiinikasyon ve medya sirketleri ve profesyonel hizmet sirketleri tarafindan satin alinmistir.
Son yillarda ise; gogunlukla kisisel olarak tanimlanabilir bilgileri depolayan sirketler, biiyiik ¢caph
finansal islemleri takip ve kaydini gerceklestiren finansal kurumlar ve perakendeciler tarafindan
talep edildigi goriilmektedir (Cotak,2019,5.74).

Orlando ve Dig., (2017), siber sigortanin yavas baslangici ve bir¢ok soruna ragmen siber sigorta
pazarinin bilylidiiglinii gordiiklerini ve bu biiylimenin, diinyada daha yaygin olarak uygulanan
diizenleyici girisimcilere bagli oldugunu ifade etmislerdir. Ancak pazarin gelismesinin tek nedeni
bu degildir. Siber sigortanin kendisi, riskleri karsilamanin yani sira toplumsal refaha katkida
bulunmak i¢in essiz bir firsat sunar. Calismadaki karsilastirma sonuglari, siber sigortanin
acenteler i¢in arzu edilen bir secenek olmasina ragmen, bilim adamlar1 ve uygulayicilar tarafindan
heniiz ¢oziilememis bir¢ok agik sorunu oldugunu gostermistir. Siber sigortanin toplum tizerindeki
olumlu etkisinin yani sira piyasanin olgunlagmasi i¢in gerekli yeni standartlar ve uygulamalar i¢in
yeni yaklasimlar ve tedaviler gereklidir. Farkli teknolojik sistemlerin siber sigortaya farkli
zorluklar getirdigini ve aym1 zamanda farkli firsatlar sundugunu gordiiklerini belirten
arastirmacilar, bu nedenle siber sigortanin spesifik baglamlarindaki ihtiyaclarini ele almak igin
daha fazla aragtirmaya ihtiya¢ duyuldugunu belirtmislerdir.

Siber risk sigortasi veya siber giivenlik sigortasi, bilisim sektoriinde faaliyette bulunan firmalar
ve bu sektoriin ortaya cikardigi yazilimlari kullanan isletmeler, veri depolarken iizerlerine
aldiklar riskleri bu poligeler araciligiyla ortadan kaldirabilirler. Siber risk sigortalari; isletmeler,
miisterilerinin kredi karti, hesap numara, adres ve benzeri kisisel bilgilerini bazi yazilimlarla
depolamaktadirlar. Bu verilerin giivenliginden sorumlu olan isletmeler, depolanan verilerin ¢esitli
yasa dis1 yontemlerle yetkisiz sahislarin eline gegmesinden dolay1 olusacak zararlari bu tiir 6zel
poligeler ile karsilayabilmektedirler (egeiz.com.tr).

Siber risk sigortasi, siber giivenlik veya siber korunma sigortalari olarak ifade edilen bu sigortada;
siber santajdan medya sorumluluguna, isin durmasindan siber suca kadar detayli bir koruma
saglar (sigortateklif.net). Siber risk sigortalari; siber saldirilarla ortaya ¢ikan zararlarin, kayiplarin
onarilmasi ve bulunmasi, mahkeme ve bilisim masraflari, veri kayiplariyla ilgili bilgilendirme
maliyetleri, hatta itibar zedelenmesini Onleyecek calismalari giivence altina alan bir sigorta
tiiriidiir. Ayrica sigorta sirketleri isletmeye 6zel teminatlar1 da poligelere ekleyebilir. Her ne kadar
siber sigortalar siber riski azaltip, saldirilara karsi koruma saglarsa da, bu saldirilarin
gerceklesmeyecegine dair bir giivence sunmaz (Sekeroglu ve Oziidogru, 2019, s.62).

Sektorde siber sigortalar kapsaminda agirlikla verilen teminatlar sunlardir (sigortateklif.net,
www.anadolusigorta.com.tr, www.allianz.com.tr, www.atabrokerlik.com,
www.aksigorta.com.tr, phillipsigorta.com.tr, asronsigorta.com.tr);

» Olay ve/veya Yetkisiz Girisi Miidahalesi: Meydana gelmis veya gergeklestiginden siiphe
duyulan bir siber olay neticesinde; olayin nedenlerinin ve detaylarimin arastirilmasi, yasa ve
kanunlar karsisinda yapilmasi gereken bilgilendirmeler, siber saldiri neticesi itibar korunmasina
yonelik halkla iligkiler masraflari, olayin ortadan kaldirilmasina yonelik ilave ¢aligmalar sonucu
beliren ilave mesai giderleri poli¢e kapsamindadir.

> Eski Haline Getirme Islemleri: Siber olay neticesinde kaybedilen veri ve yazilimlarin, olaymn
gerceklesmeden Onceki en yakin hale getirme teminatidir.
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» Siber Fidye: Siber saldirinin dogrudan neticesi olarak sigortalidan yasa dis1 yollarla alinan
para teminatidir.

> Giivenlik ve Gizlilik Thlali: Siber olay sonucunda, sahsi veri ve giivenlik bilgilerinin
gizliliginin ihlali nedeniyle 3. Kisilerden gelebilecek tazminat talepleri ve kisisel verilerin
korunmasi kanununun ihlali nedeniyle sigortaliya yansiyabilecek para cezalar1 teminatidir.

» Ag Giivenligi: Siber olay neticesinde sigortalinin bilgisayar aglarindaki tigiincii sahislarin
bilgisayarlarinda veri hirsizligi, tahribat veya DoS saldiris1 meydana gelmesi neticesinde 3.
sahislardan gelebilecek tazminat istekleri ve sigortalinin savunma masraflari teminatidir.

> Is Durmasi: Bu teminat istege bagl bir teminattir. Sigortalinin veya sigortaliya bir
sOzlesmeyle bagli olan bir hizmet saglayicisinin bilgisayar sistemlerinin, siber olay sonucunda
kismen veya tamamen devre dist kalmasinin bir neticesi olarak yasanan is durmasi nedeniyle karsi
karsiya kalinan briit kar kaybi1 teminatidir.

> Siber Sug: istege bagl bir teminattir. Sigortalinin banka hesaplarindan yasa dis1 elektronik
aktarim yapilmasi veya sigortalinin bilgisayar sistemlerindeki verilerin yasa dis1 olarak
degistirilmesinin bir neticesi olarak hirsizlik teminati.

> Odeme Karti-Veri Giivenligi Standartlar1 (PCI-DSS): Istege bagli bir teminattir. PCI-
DSS’e tabi olan sigortalilara yonelik, bir siber olay neticesinde PCI-DSS’in ihlal edilmesine baglt
olarak uygulanan para cezalar1 ve tekrardan sertifikasyon giderleri teminati.

> Medya Sorumluluk: istege bagli teminat icerisinde yer almaktadir. Sigortaliya ait internet
sitesi ya da sosyal medya hesaplarindan bir siber olay neticesi; karalama, telif hakki, unvan,
slogan, ticari ad veya marka ihlali ya da gizlilik haklarmin ihlali sonucunda sigortaliya
yanstyabilecek tazminat istekleri ve savunma giderleri teminati.

Siber Risk Sigortasi prim tablosu 6rnegi Tablo 2°de verilmistir. Bu tabloda ana iiriin teminatlarina
ait prim bilgisi verilmis, istege bagli teminatlar dahil edilmemistir.

Tablo 2. Siber Risk Prim Tablosu

Teminat Limitleri (TL) [ 125.000 [ 250.000 |500.000 | 1.250.000 | 2.500.000
>>
Muafiyet Tutar1 (TL) >> 2.500 7500
BRUT PRIM (TL)
0-2.5 mio TL 535 735 1.110 X X
S 2.5 mio TL-5 mio TL X 865 1.295 2.160 X
S 5 mio TL- 15 mio TL X 1.230 1.845 3.090 5.530
é 15 mio TL- 35 mio TL X X 2.770 4,630 8.290
E 35 mio TL- 50 mio TL X X X 5.310 9.510
50 mio TL ve lizeri X X X uw

Kaynak: https://sigortateklif.net/siber-risk-sigortasi.php
5. SIBER RiSK SIGORTASININ TURKIYE OZELINDE INCELENMESI
5.1 Tiirkiye’de Sigortaciik Sektériiniin Mevcut Durumu ve Sigortamin Onemi

Tiirkiye’de sigortacilik sektorii istenen seviyede gelisme gosterememistir. Sektor, hak ettigi yerde
degildir. Ornegin, diinyada sigortacilik penetrasyonu %6 oraninda seyrederken, Tiirkiye’de bu
oran diinya seviyesinin dortte biri (%1,5) diizeyindedir (Goksin,2018). Tiirkiye Sigorta Birligi
Strateji Raporu’nda, Tiirkiye’de sigorta sektoriiniin gectigimiz bes yillik periyoddaki (2015-2020)
briit primler dikkate alindiginda %20’lik bilesik biiylime orani ile biiylidiigii ve sigorta
penetrasyonunun; hayat-disi, hayat ve yillik emeklilik katki paylari g6z 6niine alindiginda %2’ler
diizeyine ulastig1 belirtilmistir. Karlilik agisindan da son yillarda sirketlerin pozitif teknik karlilik
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saglamada yasadig giicliigli, agirlikli olarak yatinm gelirleri ile net kar elde ederek agmaya
caligtiklar1 goriilmistiir. Sektoriin meveut durumu dort madde ile 6zetlenebilir (www.tsb.org.tr):

1-Talep dinamikleri giicliidiir: Tiirkiye demografik yapisi agisindan ve ekonomik biiyiime
potansiyeli dikkate alindiginda, sigorta sektoriiniin c¢esitli alanlarinda biiylime olanagi
sunmaktadir. Nitekim Tiirkiye’nin niifusu ¢ogu Avrupa {ilkesinin niifusundan daha gengtir.
Ulkedeki niifusun %70’inin 15-64 yas araliginda olmasi, sigorta sektoriiniin biiyiik bir hedef
kitlesi oldugunu ve orta vadede olusacak talep artigina isarettir. Tiirkiye’deki niifus artis orani da
(%1,5) Avrupa’daki ¢ogu iilkeden daha ytiksektir.

2-Rekabet ve biiyiiyen piyasa kosullari: Tiirkiye’de sigortacilik sektorii gegmis bes yilda %20
yillik bilesik biiyiime oraniyla biiyiimistiir. 2018 yilinda biiriit primlerde 55 milyar TL’ye
ulagilmistir. Pek c¢ok sigorta bransinda rekabetci piyasa kosullari saglanmis, sektore ciddi
miktarda yabanci yatirimei ¢ekilmistir.

3-Teknik karhhga iliskin zorluluklar: Teknik Karliik negatif seyretmektedir. Hayat-dis1
branslarda teknik karhlik saglanamamaktadir. 2018 yilinda hayat diginda karlilik risksiz getiri
orani diizeyine gelmistir. Hayat ve emeklilik branslarinda karlilik benzer tilkelere gore yiiksektir.
Tirk parasinin goreceli deger kaybi, enflasyon gibi faktorler karliligi negatif yonde
etkilemektedir.

4- Penetrasyon potansiyeli vardir: Tiirkiye’deki sigorta penetrasyonunu artirmak igin firsatlar
vardir. Degisik branglarda penetrasyonu tayin eden farkli faktdrler ve penetrasyonu beklenen
diizeyin {lizerine ¢ikaran branglara 6zel unsurlar ve uygulamalar géz oniine ¢ikmaktadir.

Tiirkiye’de sigortaya dair suurun geg yerlesmeye baslamasi, vatandaglarin gelirinin diisiik olmasi,
serbest piyasaya gecilinceye kadarki donemdeki sabit fiyat uygulamalar1 ve bu fiyatlarin
yiiksekligi nedeniyle police satiglarinin ¢ok az sayida gergeklesmesi ve bu duruma bagl olarak
da prim iiretiminin uzun yillar yavas bir seviyede seyri s6z konusu olmustur. Ulke kanunlarindaki
degisimler sonucunda serbest piyasa ortaminin gelisimine imkan saglandiktan sonra rekabet
ortam1 olugmus ve fiyatlarda yasanan diisiis ile birlikte police satislar1 artmistir. Hayat ve hayat
dist olmak tlizere c¢ok sayida bransta polige satisa sunulmustur. Fakat ililkemizde hayat
sigortalarinin payi, hayat dis1 branslara gore diisiik seviyede kalmstir (Cekici ve inel, 2013:142,
Oziidogru,2017). Tiirkiye’de 2020 yilinda sirketlerin toplam prim iiretimleri 81 milyar TL olup
(hayat dis1 toplam 66,7 milyar TL, hayat toplami 14,3 milyar TL), hayat dis1 iirlinlerin toplam
pazar pay1 %82,5 tur (www.tsh.org.tr). Ulkemizde hayat dis1 branslarda ekonominin degisimi,
yasanan dogal afetler ve felaketler neticesinde; zorunlu deprem sigortasi, zorunlu seyahat
sigortasi, devletin destekledigi tarim sigortasi vb. sigortalarin devreye alinmasi ile sigorta prim
iretiminin hizlandirilmasi saglanmistir. Ayrica kredi satislarinda ve kredili konut satiglarinda
sigorta yapilmasi, arag¢ satiglarinin kolaylastirilmasi ile arag polige satiglarindaki yiikselis prim
{iretimini arttiran faktorler arasindadir (Cekici ve Inel, 2013:142). Tiirkiye igin sigorta
penetrasyonunu arttirma potansiyeli vardir. Sigorta penetrasyonunu etkileyen faktorleri ii¢ ana
baslik altinda toplayabiliriz (www.tsb.org.tr):

1- Makroekonomik unsurlar: Gelir seviyesi, is giiciine katilim, sigortay1 karsilama giicii olan
niifusun toplam niifus igerisindeki pay1, ekonomik biiylime, niifus artisi, kentsel niifusun payi.

2- Devletin rolii: Risklerin ger¢eklesmesi durumunda devletin iistlenecegi sorumlulugun boyutu
(6rnegin, devletin afet finansmanindaki roli gibi), 6zel sektdriin rol almasimi saglamak igin
olusturulan mekanizmalar (6rnegin, zorunlu sigortalar, tesvikler vb.).

3- Kiiltiirel ve cografi kosullar: Riskin gerceklesme siklig1 (6rnegin yiiksek dolu veya firtina
riski) ve riskin bityiikliigii, risklere iliskin farkindalik diizeyi ve iilkedeki dayanisma kiiltiiri.

Bu kapsamda Tiirkiye’de, sigortaya sektoriiniin arzu edilen gelisim diizeyini saglayabilmesi igin;
kiiltiirel, sosyal, iktisadi ve yasal sorunlarin ¢éziimiine dair ¢aligmalar yapilmalidir. Gelismis
iilkelerdeki yasal zeminin saglamligi, sermaye piyasalarinin gelismis olmasi, egitimli bireylerin
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saywsinin fazlaligi vb. nedenlerle sigorta bilincinin yerlesmesi, sektoriin kolayca biiylimesine,
yayilmasina imkan saglamistir (Oziidogru ve Cetin, 2017: s.60-21).

Gilinlimiizde birgok iilkede sigortaciligin iktisadi kalkinma ve biiyiime i¢in cok énemli bir sektor
oldugu anlasilmis ve sektoriin gelismesine imkan saglanarak iktisadi biiyiime-kalkinma
asamalarinda sigortaciliktan faydalanilmistir. Ornegin, Tiirkiye’de 2020 yilinda sirketler toplam
81 milyar TL prim tretmistir. Sektoriin aktif biiyiikligii ise 284 milyar TL iken, 32 milyar
tazminat 6demesi ile magduriyetleri giderdigi goriilmektedir. Sektorde yaklasik 80 bin kisi
istihdam edilmektedir. Ayrica sigortaciligin istihdamina dolayl sekilde katkida bulundugu kisiler
de dikkate alindiginda bu sayinin daha da arttig1 goriilmektedir. (Detayl: bilgi i¢in bakiniz Tablo
3)

Tablo 3. Sigortanin Ulkeye Sagladig: Katkilar
SIGORTANIN ROLU

TURKIYE ICIN ONEMi

Ekonomideki rolii

*  Toplumda  sosyal transfer
mekanizmasi  meydana  getirir.
Gtivenlik ve istikrar ortamu saglar.

Zorunlu sigortalar ile sosyal transfer mekanizmasi olusturur.
Sosyal devlet olgusunu giiclendirir. Saglanan giivenceler ile
yeni girisimler ve inovasyon desteklenir.

* Finansal istikrar saglar. Policeler kapsadiklar1 riske uygun fiyatlandirildiklart ve
yliksek yatirim riskleri tistlenmedikleri siirece sigorta sirketleri

finansal istikrara katkida bulunur.

Yaklasik 80 bin kisi sektorde istihdam edilmektedir.
Sigortaciligin isttihdamina dolayli olarak katki yapan kisiler de
dikkate alindiginda bu say1 daha da biiyiimektedir.

* Istihdam saglar. Vergi gelirlerine
katkida bulunur.

Finansal sektordeki rolii

* Ulke ekonomisine uzun vadeli | Sektoriin yiikiimliiliikleri bankacilik sektdriinden daha uzun

kaynak saglar, nakit akimlarini borg
vadeleriyle uyumlu kilar.

vadeli oldugu i¢in, uzun vadeli finansman gereksinimlerini
karsilamak adina sigortacilik sektorii daha uygun

* Finans piyasalarin gelisimine katki
saglar.

Sigorta sirketleri finansal piyasalar arasindaki baglantinin
kurulmasina katki sunar. Bor¢ alan kisilere ve tasarruf
sahiplerine likidite olanag1 sunar.

Diizenleyici rolii

*  Ulke ekonomisindeki diger
sektorlerin iyi uygulamalari
benimsemelerine destek  olur.

Ekonomideki kayit digilig1 azaltir.

Madencilik, tarim, trafik vb. alanlardaki risklere yonelik
farkindaligin  artmasin1  saglar. Risklere dair sunulan
teminatlarin kosullarini tayin eder. Zararlarin tazmini sistemde
kayitli hesaplar araciligryla gerceklesir.

Risk yonetimindeki rolii

* Istenmeyen olaylara kars1 kisilere
ve isletmelere koruma saglar.

Risk havuzlar1 meydana getirerek ve bu riskleri reasiirorlere
ve finansal piyasalara yayarak, depremlerden ve saglik
sorunlarindan kaynaklanan zararlar1 karsilar.

*  Devletin TUstlendigi  riskleri
azaltmak igin mekanizmalar
olusturur.

Devletin ge¢miste iistlendigi risklere kars1 giivence saglamak
icin 6zel sektor devreye girebilir.

Kaynak: Tirkiye Sigorta Birligi Strateji Raporu (2020-2024)

Tiirkiye’de ise sigortaciligin gelismesini destekleme hususu genel olarak, sigorta sirketlerinin
ticari faaliyetlerini arttirmak yoniinde bir katki olarak goriilmiistiir. Ulke ekonomisi igin hayati
bir dneme sahip olan sigortacilik sektoriiniin, ekonomi igindeki temel faaliyetlerini yerine
getirebilmesi igin ihtiya¢ duyulan destege ve donanima kavusamamustir. Tiirkiye’de sektoriin
istenen konuma ulasamamis olmasmin bir diger nedeni de, sigortaciligin etkin bir bigimde
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tanitiminin  yapilamamasidir. Bu sorun; sigorta pazarlamaciliginin yetersizligi ve sigorta
sektoriinde istihdam edilenlerin egitim noksanligindan kaynaklanmaktadir. Egitime dair yasanan
sorunlar sigorta pazarlama siirecini negatif yonde etkilemektedir. Burada ilk olarak sektdr
calisanlarinin egitimine oncelik ve Onem verilmesi gerektigi konusu agiga c¢ikmaktadir. Zira
sigorta iiriinlerini satin alacak olan bireylerin ve/veya kurumlarin iriinlere dair yeterli bilgiyi
calisandan alabilmesi gerekir. Sigorta {iriinlerini iyi bir bigimde tanitacak olan bilgili, donanimli
sigorta sektorii personelidir (Oziidogru ve Cetin, 2017: 5.60-21).

Isletmelerin siber risk bilincine erismesiyle ve siber riskleri paylasmanin &nemi artmasiyla
birlikte siber risk pazariin artmasi beklenir. Ancak, kendi giivenlik eksiklikleri noktasinda 6z
farkindalig1 yetersiz olan isletmelerin isabetli sigorta poligeleri satin almalar1 da zordur.
Terminoloji eksikligi ve teminat sunma noktasindaki farkli yaklagimlar poligelerin
karmagsikligryla birlesince hayal kirikligi meydana getirmekte ve iiriine yonelik alici talebini
azaltmaktadir. Siber riskleri modellemenin zorlugu, iriiniin yeterli fiyatlandirmasm da
giiclestirmektedir. Isletmelerin ¢ogu, bunun temel nedeninin bu konudaki uzman calisan
yetersizliginde ve arz-talep uyumsuzlugunda gérmektedir. Arz-talep uyumsuzlugu siber sigorta
iiriinlerinin yetersiz seviyede anlasilmasindan ve talep cephesindeki miisteriler ilgi diizeyinden
kaynaklandig1 sdylenebilir (Cotak,2019).

5.2 Tiirkiye’de Siber Risk Sigortalari

Siber saldirilar nedeniyle, Tiirkiye i¢in de yiikselen riskler arasinda siber riskler bulunmaktadir.
2019 yili CyberEdge’in yillik Siber Savunma Raporunda Tiirkiye nin mevcut giivenlik durumuna
iligkin bilgilere yer verilmistir. Grafik 1, iilkeler bazinda son 12 ayda en az bir adet basaril1 olarak
gerceklesmis saldir1 bilgisine dayamilarak hazirlanmis ve ylizde olarak sunulmustur. Ayrica
Grafik 2’de, yillara gore gergeklesen saldirilarin siklig1 verilmistir.

Avustralya s 63, 00%
Brazilya me——— 63 60%
Singapur s 71,10%
ingiltere mEE——————EsEEE—— 72 40%
Almanya e 75.00%

USA e 75 90%
Fransa e 76,10%
Meksika e 78, 10%
Kanada e 79,50%
112y 79,60%

GUney Afrika e ———  30,90%
G e 33 70%
PO Ny e 35 70%

T Kiy e ————— e —— 37 80%
K010 iy 2 —— 87 90%
Sudi Ara i st a1 91,50%

EN e e 93,70%

0,00% 20,00% 40,00% 60,00% 80,00% 100,00%
m Oran

Grafik 1. (2019 Yih) Ulkeler Bazinda Gergeklesen Saldiri Oranlar

Kaynak: 2019 Cyberthreat Defense Report, Cevrimi¢i Erisim Tarihi: 31.01.2021,
https://www.imperva.com/resources/reports/CyberEdge-2019-CDR-Report-v1.1.pdf
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Yillik gergeklesen saldiri sikhigi (%)

2015 2016 2017 2018 2019

Grafik 2. Yillar itibariyla Basarih Olarak Gergeklesen Saldirilarin Sikhig

Kaynak: 2019 Cyberthreat Defense Report, Cevrimi¢i Erisim Tarihi: 31.01.2021,
https://www.imperva.com/resources/reports/CyberEdge-2019-CDR-Report-v1.1.pdf

Telekomiinikasyon Birligi Global Siber Giivenlik Endeksi Raporu’na gore diinyada en ¢ok siber
saldirtya ugrayan iilkeler arasinda Tiirkiye ilk iicte yer almaktadir. Siber saldirilarin diizenlendigi
iilkeler arasinda; Amerika, Cin, Yunanistan ve Rusya basta yer almaktadir (yenisafak.com). Siber
saldirilar kapsaminda hazirliklarini devam ettiren Tiirkiye’de, 2014 yilinda “Ulusal Siber
Olaylara Miidahale Merkezi” (USOM, TR-CERT) kurulmustur. 10.02.2020 tarihinde de fiziki
olarak “Ulusal Siber Olaylara Miidahale Merkezi” hizmete girmistir. Tiirkiye’ye yonelik yapilan
siber saldirilar 2016 yilinda 9000’1 bulmazken, 2019 yilinda bu rakam 136.000’i asmistir
(https://eng.btk.gov.tr).

Icisleri Bakanligi’nin 2020 yili yaptig1 arastirma raporuna gore; COVID-19 salgin doneminde
halkin en ¢ok maruz kaldigi siber sug tiirii “zararli yazilim bulagmas1” olmus ve salgin doneminde,
sosyal izolasyon siirecinde en az bir siber su¢ magduru olanlarin orani %7,1 olarak belirlenmistir
(trthaber.com).

Tiirkiye’de 6zel sektdr sirketlerinin siber risklere olan bakis agilarini tespite yonelik yapilan
“2020 Tiirkiye Siber Risk Algi Arastirmasi® sonuglarina gore, isletmelerin %78’ siber saldiri
olmadan bu hususta harekete gecmedigi belirlenmistir. Siber risklere dair isletmelerin
farkindaliklarinin  diisitk olmasi, konunun iist yonetim tarafindan yeterli diizeyde ele
alimmamasina dayandirilabilir. Ayrica yasanan siber saldirilarin, su ana dek; islerin durmasi,
yavaglamasi ya da finansal kayiplara neden olabilecek durumlarin yasanmasina sebep olmamast,
siber giivenlik konusunun g6z ardi edilmesinin nedeni olarak da goriilmektedir
(www.bloomberght.com). Tiirkiye’de risk yonetimi ve bilgi teknolojilerinde yetkili pozisyonda
gorev yapanlarin %9’u kurum i¢in en ciddi riskin siber riskler oldugu kanisindadir. 2019°daki
benzer katilimer kitlesiyle yapilan Global Siber Risk Algi Arastirmasi’nda bu oran %22’ler
seviyesinde ve raporda siber risklerin giin gectik¢e daha da onem kazandigi belirtilmistir. Bu
bulgular Tiirkiye’nin siber risk farkindaligi adina (Tablo.4) heniiz kiiresel sirketlerin oranina
ulasamadigini gostermektedir (mars.com.tr).

5 Bu arastirma; Marsh ve TUSIAD is birliginde gerceklestirilmistir. Tiirkiye’deki firmalarin siber risklere
bakis acgilarina, siber yonetim yaklasimlarina ve bu kapsamdaki yatirim tercihlerine, dijital tedarik zincirine
ve kamu politikalarina dair i¢ gorii elde etmek hedeflenmistir.
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Tablo 4. Siber Risk Farkindahgi Algis1

Soru: Sirketiniz i¢in en 6nemli buldugunuz 5 risk basligin1 6nem sirasina gore belirtiniz.
En Onemli Onemli Bulunan
Risk Faktorii Tiim Risk Faktorleri

Ekonomik belirsizlik %19 %65
Endiistriyel is kazasi %14 %34

Siyasi istikrarsizlik/savas %13 %51

Siber saldirilar ve tehditler % 9 %61

Dogal felaketler %8 %34

Kredi ve likidite riski %8 %32
Marka/itibar zedelenmesi %8 %48
Tedarik zincirinde aksakliklar %6 %38

Kilit personelin kayb1 %4 %30

Uriin kalite problemleri %4 %31

Sug unsuru tastyan fiziksel eylemler %2 %9
Yonetmelik ve yasa  degismelerine %2 %30
adaptasyon

Terdrizm %1 %13

Sanayi casuslugu/ fikri miilkiyet hirsizlig %1 %11

Kaynak: https://www.marsh.com/tr/tr/insights/research-briefings/2020-turkey-cyber-risk-

perception-survey.html

Arastirmaya katilan isletmelerden, siber giivenlik yonetimine yatirim yapanlarin %77’si hukuki
diizenlemelerin tegvik edici etkisi oldugunu diisiinmektedir. Finans, havacilik, bilgi teknolojileri,
enerji ve lretim sektdrlerindeki firmalarin siber riskin yonetimi hususunda nispeten daha bilgili
olduklar1 belirlenmistir. Devletin yasa ile gergevesini ¢izdigi, izledigi konular isletmeler
tarafindan daha ¢ok dikkate alinmaktadir. Bu kapsamda KVKK, GDPR gibi kanunlar; ISO gibi
standartlar; EPDK, BDDK gibi sektdr denetleme kurumlari; halka acilma siireglerinden gecen
kurumlar i¢in SPK tarafindan belirlenen zorunluluklar firmalarin siber risk hususunda harekete
gegmesini etkiledigi de goriillmektedir (mars.com.tr).

Isletmelerin %78’inin siber risk yonetimi konusundaki ilk refleksi, riski azaltict uygulamalar
devreye sokmak ydniinde gerceklesmektedir. Isletmelerin en fazla cihazlarin giivenligini
arttirmaya, sisteme ya da aglara sirket iginden ve disindan erigsimi daha giivenli kilmaya yonelik
yatirimlar yaptiklar goriilmiistiir. Isletmelerin %350’si siber riski dlgme, yonetme ve 6nleme
stireclerine yonelik; altyapi, organizasyon ve insan kaynaklar1 gibi belirgin alanlara yatirim
yapma konusunda g¢ekimser davranmaktadir. Bir diger 6nemli tespit de; isletmelerin siber
giivenlik alanindaki olgunluklari siber risk sigortasina yatkinliklarini pozitif yonde etkiledigidir.
Siber risk sigortasi konusunda firmalarm c¢ogunun yeterli bilgisi olmadig1 da belirlenmistir
(bloomberght.com; mars.com.tr).
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Tablo 5. Siber Risk Sigortas1 Farkindahg:

Soru: Sirketiniz siber risk sigortast ile ilgili olarak mevcut durumu nedir?

Su anda bir sigorta poligemiz var ve mevcut kapsami yenilemeyi | %23 || %33
planliyoruz. (SIBER RISK
Su anda bir sigorta poligemiz var ve kapsamini/limitini veya her | %4 |L SIGORTASI
ikisini birden genisletmeyi planliyoruz. SAHIPLIG)
Su anda bir policemiz var fakat yenilemeyi planlamryoruz %06

Siber risk sigortamiz yak fakat oniimiizdeki 12 ay igerisinde satin | %19
almay1 planliyoruz.

Siber risk sigortamiz yok ve dniimiizdeki 12 ay igerisinde satin almay1 | %23
planlamiyoruz.

Bilmiyorum/Fikrim yok %25

Siber risk sigortasi sahipleri igerisinde, mevcut sigorta sahiplik durumunu bilenlerin orani
%43

Kaynak: https:/www.marsh.com/tr/tr/insights/research-briefings/2020-turkey-cyber-risk-
perception-survey.html

Altuntas ve Dig. (2018) tarafindan gerceklestirilen ¢aligmada; Tiirk sigortacilik sisteminin, siber
risklere yonelik giivence saglama hususundaki etkinligi sinanmak istenmistir. Bu kapsamda 2016
yilinda Avrupa Birligi Ag ve Bilgi Giivenligi Ajansi’nin gerceklestirdigi “Siber Sorunlar: Son
Gelismeler, Uygulamalar ve Sorunlar” adli proje temel alinarak, projede kullanilan metot ve soru
formu birebir paralel sekilde, aragtirma ekibi tarafindan Tiirkiye’de de uygulanmigtir. Bu
cercevede Tiirkiye’de siber riskler hususunda aktif sekilde calisan sirket yoneticileriyle yari
yapilandirilmig goriisme tekniginden yararlanilarak ve ‘“Risk Management Forum 2015 da
konugmalarin séylem analizi yapilarak siber risklerle miicadelenin etkinligi tespit edilmeye
calisilmistir. Neticede Tiirkiye ve Avrupa Birligi (AB) sigorta sirketlerinin risk algilar1 ve risk
degerlendirme bakis acilart arasinda ¢ok biiyiikk farkliliklar olmadigi belirlenmistir. Fakat
Tiirkiye’deki siber risklerin neden olacagi sorunlara dair isletmelerin farkindaliginin AB’den
farklilik gosterdigi goriilmiistiir. Tiirkiye’de siber uygulamalarin gelisimi her ne kadar gelismis
iilkelerle paralel seyretse de bu siber uygulamalar sonucunda belirecek risklere dair farkindalik
ve risk algis1 heniiz diisiik diizeyde seyrettigi belirlenmistir.

Tiirkiye’deki bireysel risk algisinin gérece diisiik olmasindan siber riskler de nasibini almistir. Bu
durumun, sigortacilarin bu tiirden risklere dair teminat sunmalarinda birtakim kisitlar olusturacagi
disiiniilmektedir. Riskin yonetimi veya miimkiin zararlardan korunmak ve onlem almak, ilk
etapta sigortal1 bilincinin ve risk farkindaliginin yiiksek olmasina baglidir. Bu nedenle toplumsal
olarak risk farkindaligi olusturulmadig: siirece sigortacilar igin siber sigortalarin siirdiiriilebilir
olmasi zorlagmaktadir (Altuntas ve Dig., 2018, s.20).

Altuntas ve Dig. (2018) ¢alismasindaki yapilan goriisme sonuglar1 gostermektedir ki; sigortacilar
hem isletmeler igerisinde yeterli teknik beceriye sahip personel noksanligindan, hem de iist
yonetim ve diger calisanlarin farkindaliginin yetersizliginden dolay1 siber sigorta iriiniini
satmaktan c¢ekinmektedirler. Halbuki AB {ilkelerinin ¢ogunda bu sigorta iiriiniiniin satist
artmaktadir. Bu nedenle iilkemizde bu konudaki ¢abalarin heniiz karsiligini buldugunu sdylemek
giictiir. Ayrica caligmanin Tiirkiye uygulamasindan elde edilen neticeler bilhassa risk analizinin
sigortacinin soru formuyla basladigini ve isletme sahiplerine sorulan sorularla risklerin agiga
¢ikarildigi bir durumu ortaya koymaktadir. Bu hususta belirlenecek agiklarin sabit kiymetlerinde,
sorumluluklarinda bilhassa kéar kaybinda meydana getirecegi hasarlarin sigortacilar tarafindan
isletme sahiplerine raporlanarak risk farkindaligi olusturulmaktadir. Bunun en zayif yonii,
farkindalik analizinin miisterinin izin verdigi nispette gerceklesebiliyor olmasidir. Fakat tam
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tersine AB sigortacilik sistemi 6zellikle siber riske maruz kalacak isletmelerin hali hazirda bir
risk yonetimi sistemine, politika ve prosediirlerine sahip olunmasini mecbur kilmaktadir. Daha
net bir ifadeyle sigorta satilacak bir isletmenin dncelikle risk yonetimi ve politikasina sahip olmasi
zorunludur.

Diinyada beliren siber risklerin ve saldirilarin artmasina istinaden bireysel, kurumsal ve devlet
bazinda fiziki ve teknik tedbirler alinmaya baglanmistir. Bu tedbirlerin yeterli olamayacag1 ve
akabinde olusacak risklerin de tahmin edilemeyecek bagka riskleri ortaya ¢ikarabilecegi ortak bir
kanaat olarak belirtilmektedir. Bu kapsamda gereksinime konu olan sigorta hizmeti, belirecek bir
tehdidi 6nleme mekanizmasina sahip olmamakla birlikte, saldir1 neticesinde olusan riske teminat
saglama nedeniyle tercih edilen bir koruma yonetimidir. Siber risklere yonelik olarak gelistirilen
siber sigorta hizmeti 1997 yilinda kullanicisina sunulmaya baslanmis ve diinyada yayilimi zaman
almistir. Halen gelismeye devam eden bu hizmet, iilkelerde farkli teminat kapsamlar ile
sunulmaktadir. Teminat kapsamlarindaki farkliliklara ragmen genellikle koruma kapsaminda
alinan hizmetler; itibar kaybi, kimlik hirsizligi, danismanlik hizmeti, veri korunmasi ve maddi
kayiplarin karsilanmasi seklindedir (Cotak,2019).

Tablo 6’da, Tiirkiye’de sigorta hizmeti veren kurumlardan bazilarinin siber risklere yonelik, siber
riskler kapsaminda sunduklar1 {iriin ve teminat bilgileri kisaca Ozetlenmistir. Genel olarak
Tiirkiye’de; siber fidyeden (santajdan) medya sorumluluga, is durmasindan siber suca kadar
detayli teminatlar ve talebe bagli teminatlar ile poligelerini genisletme olanagi sunuldugu
goriilmektedir. Stratejik olarak kurum yapisini kuvvetlendiren, uluslararasi platformlarda gecerli
policelerle mali gilicii destekleyen, umulmayan zamanlarda beliren davalarda isletme
sorumluluklarini teminat altina alan, siber risklerin arttig1 donemlerde kurum ve kuruluslari yari
yolda birakmayan farkli kombinasyondaki talepleri karsilayan iiriinler sunulmaktadir.

Tablo 6. Tiirkiye’de Sigorta Hizmeti Veren Bazi Kurumlarin Siber Risk Uriinleri

KURUM URUN ADI TEMINATLAR
— , B
o =| &b ==
<5} <) > o = = joiar= x
PERFE AR
SEC |TE5 |E |2 |28 SE
8% |05 < |2 |a |03 =3
Aksigorta Siber Korunma X X X X X X X X
Sigortasi
Anadolu Ticari Siber Giivenlik X X X X X X X X
Sigorta Paket
Ata Sigorta | Siber Risk Sigortasi X X X X X X X X
Allianz Siber Sorumluluk X X X X X X X X
Sigortasi
Phillip Ticari Siber Glivenlik X X X X X X X X
Sigorta
Asron Siber Sigorta X X X X X X X X
Sigorta
Kaynak: www.anadolusigorta.com.tr, www.allianz.com.tr, www.atabrokerlik.com,

www.aksigorta.com.tr, phillipsigorta.com.tr, asronsigorta.com.tr adreslerinden edinilen bilgilerle
derlenmistir.
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Isletmelere yonelik siber risk sigortalarinm yani sira bireyleri de siber risklere karsi korunmaya
yonelik sigorta iiriinleri bulunmaktadir. Ornegin RaySigorta’nin “Cyberella” isimli iiriinii, 18-70
yas grubundaki kisileri hem sanal hem de gercek kimlik hirsizligina yonelik giivence altina alir.
Bu {iriin, sigortalinin hasar1 olmadan da Onleyici asistans hizmetleri ile korunmasimi saglar.
“Cyberella” su durumlari koruma altina alir: * Kimlik hirsizligy/ sahtekarligi durumlarinda
yapilan harcamalar, * kimlik calinmasi/ kaybolmasi sonrasinda yapilan yenileme harcamalari,
*ATM kapkag¢/ gasp olaylari, *kisisel sifrelerin ¢alinmasi (¢evrimigi bankacilik hizmetleri,
finansal kurumlara ait internet hesaplari, banka ve kredi kartlar1 vb.), *hukuki siirecler
(raysigorta.com.tr).

Bir diger 6rnek olarak Anadolu Anonim Tiirk Sigorta Sirketinin “Bireysel Siber Giivenlik
Sigortas1” verilebilir. Bireysel Siber Gilivenlik sigorta poligesiyle sigortalinin kimlik hirsizligina
ugramasi, ddeme araglarnin hileli ya da kotliye kullanimi, yasadiklari ¢evrimici aligveris
anlagmazliklar1 ve sanal alemde sayginliklarina zarar durumunda destekle bu siire¢lerde gerekli
olmasi1  halinde  hukuki  damigmanlik  verilmesi  gibi  hizmetler  sunulmaktadir
(www.anadolusigorta.com.tr).

6. SONUC VE DEGERLENDIRME

Guniimiizde bilgi ve iletisim teknolojilerindeki gelismelerle birlikte yasantimiza girmis olan
birgok teknolojik iiriin, ¢evrimigi sistemle birlikte sanal alemin risklerini de beraberinde
getirmistir. Yeni siber tehditler, siber sug cesitleri giin gectikce artmistir. Diinya iizerindeki
yasanan bu sanal suglar iilkeleri ekonomik agidan ciddi 6l¢iide sarsmaktadir.

Ulkemizde siber risklerle ilgili farkindalik giin gectikge artmasina ragmen, artan siber riskleri
isletmelerin kendi Oncelikleri arasina yeterli diizeyde almadiklar1 da goriilmektedir. Marsh ve
TUSIAD’1m is birligi ile gerceklestirdikleri arastirmanin bulgular1 da bunu destekler niteliktedir.
Tirkiye’deki siber risklere karsi genel tutum “bekle-gor” seklinde olup, ozellikle firmalarin
%78’inin tehditle karsilasmadan siber riski fark etme ve harekete gegme pratigine sahip
olmadiklar1 s6ylenebilir. Bu su demektir: isletmeler i¢in deneyimlenen saldirinin etki giicii siber
saldirt Ongoriisinden daha ylksektir. Yasanan siber saldirilarin, giiniimiize kadar; islerin
aksamasi; durmasi veya iktisadi zarara neden olabilecek bir vaka meydana getirmemis olmasi,
siber giivenlik konusunun daha az giindemde tutulmasinin ana nedeni olarak goriilebilir. Ayrica
firmalarin biiylik bir ¢ogunlugu iilkedeki hukuki diizenlemelerin tesvik edici etkisinin oldugu
goriisiindedir. Sektor olarak; havacilik, bilgi teknolojileri, finans, enerji ve liretim sektorlerindeki
firmalarin siber riskin yonetimi konusuna nispeten daha duyarli olduklar1 ve bilgi sahibi olduklar1
sOylenebilir. Devletin yasalar koydugu, takip etti§i konular isletmelerce daha fazla dikkate
alimmaktadir. Dolayisiyla kanunlar, standartlar ve sektdr denetleyen ve diizenleyen kurumlar
tarafindan tayin edilen zorunluluklar isletmelerin siber risk hususunda harekete ge¢mesini
etkilemektedir.

COVID-19 salgininin tesiri ile birlikte bir¢ok alanda hizlanan dijital doniisiimiin hem farkindaligi
arttiracagl hem de kurumlari siber risk yonetimine yonelik daha fazla 6nlem almaya tesvik
edecegi ongoriilmektedir. COVID-19 salgini nedeniyle iilkemizdeki bir¢ok firmanin tam olarak
gerekli Onlemleri alamadan ivedi bir sekilde dijitallesmesi, siber saldir1 olasiliklarini da
yiikseltmistir. Bu durum firmalarin siber risk sigortasina egilimlerini pozitif yonde etkilemektedir.
Siber risk sigortasi yaptirilmasinin oniindeki en 6nemli engeller; bu sigortalara yonelik bilgi
yetersizligi ve sigortaya yonelik duyulan giivensizliktir. Ayrica bu alanda ¢alisan uzman kisi
sayisiin arttirilmasi ile birlikte sigorta mevzuat ihtiyaci dikkat ¢gekmektedir. Siber Sigortacilik
alaninda pazarin yasadigi engellere dair su 6neriler paylasilabilir (Cotak,2019,s.158-160):

e Siber atak, risk ve korunma hakkinda etkin bilgi birikiminin olusturulmasi ve sigorta
primlerinin isabetli olarak hesaplanabilmesi,

e Asimetrik bilginin giderilmesiyle police karsilastirilmasinin yapilabilmesi,

e Siber atak veri tabaninin olusturulmasi,
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e Siber ataklarin isletme ve bireysel kapsami disinda, iilke giivenligi faaliyeti olarak da
goriilmesi ve devletin reasiiror olarak devrede olmast,

e BT giivenlik uzmanlariyla sigorta sirketlerinin es zamanli ¢alisma gerceklestirmesi yoluyla
siber atak ve siber riskin kapsaminin net olarak belirlenmesi,

e Isletmelere hangi sektdrden olurlarsa olsun, ayirim yapilmadan siber risklere dair bilgiler
verilmesi,

e Saldin kayiplarina dair aktiierya veri eksikliginin giderilmesi,

e QGiivence altina alman riskler disiiniildiiglinde police maliyetlerinin bir yiikk olarak
goriilmemesi gerektigi anlayisinin yayginlagtirilmasi, dolayisiyla sigortanin genel olarak
gerekli oldugu anlayisinin yayginlastirilmasi,

e “Genel Veri Koruma Yonetmeligi” gibi yasalarin devreye girmesiyle piyasaya diizenleyici bir
etki saglanmasi ve sigorta sektdriinii desteklenmesi,

e (Calisanlarin diizenli olarak egitimlere tabi tutulmasi ve bu sektérde uzman bireylerin
istthdaminin saglanmasi,

e Gergeklesen saldirilarin noksansiz olarak bilgisinin paylasilmasiyla riskin karmagik yapisinin
asilmasi saglanmalidir.

Siber sigortacilik, olumlu ve olumsuz yonleri ile birlikte giiniimiizde gelismeye agik bir sigorta
alamdir. Kiiresel alandaki ilerlemesine paralel olarak, Tiirkiye’de de bu alanin gelisimi igin, siber
sigortacilik pazarinda arz-talep cephesine yonelik calismalarin ivedilikle yapilmasi
gerekmektedir.
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Extensive Summary

Technology and technological products are indispensable today. These products, in addition to
making humanity's life easier and more beneficial, can harm people individually and
institutionally with some abuse. At this point, cyber-attack risks come to the fore as an important
issue. Around six billion smart devices are connected to each other via cloud technology. For
2020, this figure is expected to reach 20 billion. While incidents such as fraud and theft have had
a negative impact on institutions until today, working life is interrupted by cyber-attacks in the
digital world, and sometimes even brought to a standstill.
Therefore, cyber risks have become a much more important issue today. Because cyber-attacks
damage the data of institutions and organizations and also cyber-attacks can take over the systems
of these enterprises in return for ransom. Countries that understand the importance of the subject;
identified cyber risks and cyber attacks as the fifth area of operations after sea, air, land and space.
Cyber attacks are increasing day by day. As a result of the increasing risks in this regard, insurance
companies took action, prepared policies against cyber threats and included the insurance of cyber
risks within their own activities.

Cyber risk insurance is an insurance policy that protects businesses against damages that may
arise as a result of disclosure or damage of information that has a certain level of confidentiality
and needs to be protected. Cyber risk insurance; it provides detailed protection from cyber
blackmail to media liability, from business stop to cybercrime. Cyber risk insurances ensure that
the damages and losses arising as a result of attacks from the virtual world are repaired and found.
Court and IT expenses, information expenses related to data loss and even damage to reputation
are insured. In addition, insurance companies can add business-specific guarantees to their
policies. Although cyber insurances reduce cyber risk and protect against attacks, there is no
assurance that these attacks will not occur.

In this study, cyber risk insurance and its scope are examined in more detail. Then examined the
issue of cyber risk insurance for Turkey. The literature was used when examining cyber risk
insurance.

The study reached the following conclusions: there are products offered against cyber risks in
Turkey. Although the awareness of cyber risks in our country is increasing day by day, it is seen
that the companies do not take the increasing cyber risks as one of their priorities.
The findings of the research carried out in cooperation with Marsh and TUSIAD also support this.
The general attitude against cyber risks in Turkey "wait-and-see” mode. It can be said that
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especially 78% of the companies do not have the practice of recognizing and taking action without
facing a threat. This means that the attack experienced for businesses is more potent than cyber-
attack predictions. The main reason why cyber security is less on the agenda is that the cyber-
attacks experienced did not cause an event that could cause business disruption or economic
damage. In addition, most of the companies think that the legal regulations in the country have a
stimulating effect. As a sector; It can be said that companies in aviation, information
technologies, finance, energy and production sectors are relatively more sensitive and
knowledgeable about cyber risk management. The issues that the state puts laws and follows are
taken into consideration more by businesses. Therefore, the obligations determined by laws,
standards and industry supervision institutions affect businesses to act on cyber risk.

Marsh and TUSIAD’s research shows that, businesses mostly invest in increasing the security of
their devices. They invest in making the system or networks more secure, inside and outside the
company. 50% of businesses abstain from measuring, managing and preventing cyber risk.
Businesses are reluctant to invest in specific areas such as infrastructure, organization and human
resources to protect against cyber risks. Another important point is; The maturity of businesses in
the field of cybersecurity positively affects their susceptibility to cyber risk insurance. It has also
been determined that most of the companies do not have sufficient knowledge about cyber risk
insurance (marsh.com.tr).

It is predicted that the digital transformation accelerating in many areas with the impact of the
COVID-19 epidemic will both increase awareness and encourage organizations to take more
measures for cyber risk management. Due to the COVID-19 epidemic, the rapid digitalization of
many companies in our country without taking the necessary precautions has increased the
possibilities of cyber-attacks. This situation positively affects the tendency of companies to cyber
risk insurance. Obstacles to cyber risk insurance; lack of knowledge about cyber protection
insurances and lack of trust in insurance. In this context, adequate information and training on
cyber risks and cyber insurances should be given to institutions and individuals.
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