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Kara para yasadisi yollarla elde edilen gelir demektir. Kara para bulundugu iilkedeki finansal sisteme kayith
olmadig icin iilke ekonomisine zarar verir ve ekonomik 6l¢iim degerlerinin yanlishigina yol acar. Kara para
kavraminmin kullanilma sebebi gelirin sug islenerek kazanildigini ve aklanarak temizlenmesi gerektigini ifade eder.
Cagimizda hizla ilerleyen teknoloji ve bununla beraber degisen finansal diizende kara para aklanmast icin bir¢ok
bosluk ortaya ¢ikmistir. Uluslararasi para transferlerinin hizlanmasi ve kripto piyasalarinin serbestligi
diistiniildiigiinde paranin dolasimini saglamak ¢ok daha kolay bir hal almistir. Bu kolaylik bir¢ok kaynag belirsiz
para skandallarina yol agmistir. Internetin giiniimiizde sagladigi kolayliklar suistimal edilmeye miisait bir ortam
yaratmig ve takibi zor platformlarin olusmasina yol agmistir. Kara para aklama islemleri giderek artis gostermesi
ile kripto paralarin buna aracilik etmesi bu problemi éne ¢ikarmistir. Tiirkiye 'de sosyal medya araciligi ile ortaya
¢tkan bazi olaylar bu ¢alismada drnek olarak gosterilmis ve agiklanmistir. Sug, kripto para ve kara para
kavramlarmin birlikte kullanilmas ile literatiire katki saglamasi hedeflenmektedir. Bu ¢calismanin amaci, ortaya
ctkarilan bu eksikliklerin saptanmasini toplumlarin ve devletlerin aldigi onlemlerin giiniimiiz sartlarinda
belirlenmesidir.

Anahtar Kelimeler: Kara Para, Phishing, Kripto Para, Sug, Blockzincir
Jel Stniflandirmasi: G19, M49
Abstract

Black money is money that is earned through illegal activity. Since black money is not reported or registered in
the financial system of the country where it is found, it damages the country’s economy and leads to measurement
error in economic values. The reason for using the concept of black money is that the income is earned by
committing a crime and should be laundered to make it look clean. With rapidly advancing technology in this era
and the changing financial regulations with it, many gaps have emerged for money laundering. Considering the
accelerating international money transfers and the liberalization of cryptocurrency markets, it has become much
easier to attach meaning to money and ensure its circulation. However, this convenience has led to many money
scandals of unknown origin. The facilities provided by the internet today have created an environment that is
suitable for abuse and led to the formation of platforms that are difficult to follow. This problem has come to the
fore with the increase in money laundering transactions and the mediating role of cryptocurrencies. Some events
that emerged in Turkey through social media are cited and explained as examples in this study. This study aims at
making contribution to the literature by using the concepts of crime, cryptocurrency, and black money together.
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The purpose of this study is to determine the deficiencies that are disclosed, and the measures taken by societies
and states in today’s conditions.

Keywords: Black Money, Phishing, Cryptocurrency, Crime, Blockchain
Jel Classification: G19, M49
1. Giris

Teknolojinin gelismesiyle birlikte teknolojik su¢ kavrami ortaya ¢ikmustir. Bunlardan bir tanesi de siber-
aklama sugudur (Miynat ve Duramaz, 2013:315). Finansal islemlerin diinyada hiz kazanmasiyla beraber
suc teskil eden olaylar ciddi oranda artis gostermektedir. Bu sekilde haksiz kazang elde eden kisiler
paray1r aklayabilmek icin bir¢ok farkli yonteme basvurmuslardir. Giiniimiizde dijital diinyanin
genislemesi ve hemen hemen biitiin transferlerin ¢ok kisa siirede yapilabiliyor olmas1 kotii niyetli kisiler
icin dijital diinyanin cazip bir ortam haline gelmesine sebep olmustur. Son dénemlerde popiiler hale
gelen kripto piyasalar da transfer kolaylig1 ve devlet tarafindan takip edilebilmesinin gii¢ oldugu i¢in
paravan olarak kullanilmaktadir. Veri kopyalama yazilimlari, ¢calint1 kredi kartlari, kopyalanmig devlet
veya banka siteleri araciliiyla tiim diinyada veri hirsizlig1 yapilmakta ve milyonlarca insanin banka
hesaplarma ulasim saglanabilmektedir. Ne yazik ki kurumlar ve devlet tarafindan gonderilen uyari
mesajlari, yapilan haberler insanlarin bu tuzaga diismelerine engel olamamaktadir. Magdurlar kimi
zaman kendi dikkatsizliklerinden, kimi zamanda verilerini saklasin diye girdigi internet sitesi ve
kurumlarin giivenlik sistemleri zafiyetlerinden dolayr maddi zararlara ugrayabilmektedir. Bu calisma
kara para aklama ve kriptografi literatiirlerinden faydalanarak yeni nesil kara para aklama yontemlerini
orneklerle agiklayarak ilgili literatiire katki saglamay1 amaglamaktadir.

2. Su¢ Kavrami

Sug, bireylere, topluma ve kamu diizenine aykir1 olan ve dnlenmesi gerekli bir problemdir (Dolu, Uludag
ve Dogutas, 2010: 61). Su¢ kavrami farkli zamanlar ya da konumlarda degisiklik gosterebilmektedir.
Bu baglamda bazi toplumlarda su¢ olarak kabul gérmeyen davranislar baska toplumlarda su¢ olarak
goriilebilmektedir. Insanlik tarihi boyunca toplumlarin duyarli oldugu suglar konu olarak kutsal kavram
ve dogmatik olgulara kars1 yapilan saygisizliklardir. Su¢ kavrami toplumun normlarindan sapma olarak
tanimlanabilir. Bu hareketlerin sug¢ sayilabilmesi i¢in yasalar ¢er¢evesinde sug¢ olarak taninmig ve cezai
yaptirimi tagimasi gerekmektedir (Burkay, 2008: 2-3). Teknolojik gelismeler yasalarin sugun
tanimlanmasina doniik ¢abalari geride birakabilecek kadar hizli sekilde ilerlemektedir. Temel olarak sug
kavrami magdurun veya toplumun etkisi iizerinden ele alinmaya calisilmakta ve buna gore
degerlendirilmektedir. Ancak ¢ok ciddi boyutlara varan biligim suglar1 tiim diinyada etkili sekilde ele
alinmasi gereken bir alan olarak daha fazla 6nem arz etmeye baglamistir.

Bilisim suglar1 5237 sayil1 Tiirk Ceza Kanunun (TCK) ii¢lincii kisminda, “Topluma Kars1 Suglar” basligi
altinda yer almaktadir. Bu kismin onuncu boliimii “Bilisim Alaninda Suglar’1 tanimlamaktadir (TCK.
243-246). Kanun maddelerinin genel basliklar1 asagida yer almaktadir:

- 243, Bilisim sistemine girme
- 244, Sistemi engelleme, bozma, verileri yok etme veya degistirme
- 245. Banka veya kredi kartlarimin kétiitye kullanilmasi

- 245/A. Yasak cihaz veya programlar (24/03/2016 tarihinde kabul edilen 6698 sayil1 “Kisisel Verilerin
Korunmasi Kanunu” ile TCK’ya sonradan eklenmistir.)

- 246. Tiizel kisiler hakkinda giivenlik tedbiri uygulanmasi

Kanunun ruhu temel durumlara drnekler verilerek hazirlanmustir. Ilgili suclar buradaki kanun maddeleri
icerisinde degerlendirilerek cezalar1 6ngoriilmektedir.

3. Kripto Para Kavramm

Fransizca kokenli olan kripto kelimesinin Tiirk Dil Kurumu’na gore iki anlami vardir. ilk anlami “siyasi
inancin gizleyen kimse” ikinci anlami ise “sakli yazi”dir. Ele alinan konu itibariyle ikinci anlam
gecerlidir. Kripto bir sifreleme islemi olarak tanimlanmaktadir. Herkesin 6grenmesini istemediginiz bir
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bilgiyi ¢esitli yontemlerle gizli hale getirme ve sadece izin verilenlerin anlayabilecegi bir formata
doniistiirme ¢abasi olarak izah edilebilir.

Kripto para, paranin sifreli hale getirilmesi bu yolla saklanmasi ve kullanilmasi amaci ile ortaya
cikmistir. Kripto para giiniimiizde kullanimi ve 6nemi giderek artan ¢agimizin yeni bir olgusudur.
Geleneksel diizenin islevselligini yerine getirmesinin yani sira, zorluklarmin da kismen ortadan
kalkmasmi saglamaktadir. Kriptografinin temel amaci birbirleri ile iletisim halinde olan gilivenli
olmayan iletisim kanalim1 giivenli bir sekilde kurmalarini1 saglamaktir (Kalkan ve Zararsiz, 2021: 90).
Sifreli olarak giivenli islem yapilabilen ve sanal para arzi yaratan dijital degerlere kripto para denir
(Carkacioglu, 2016: 8). Kripto paralar, sanal para ya da dijital para ile karistirilmamalidir. Sanal ve
dijital paralar temsil ettikleri iilkenin ulusal parasina ve o iilkenin merkez otoritesine bagldir. Bitcoin
ve tlirevleri ise herhangi bir otoriteye bagli degillerdir, diizenlenip denetlenemezler. Aslinda Bitcoin,
her iglemi listeleyen dijital dosyalardan ibarettir (Rotman, 2014: 1).

Bu 6zgiir ve aracisiz ortamin otoriteler tarafindan engellenmeye ¢alisiimasi uzun siirmemistir. Kripto
para birimleri, diinyanin bircok iilkesinde 6ddeme yontemi olarak kullanilabilen, borsaya erigimi
saglanabilen bir yap1 haline gelmisken; baz1 iilkelerde kripto para sahipligi bile hapse girme sebebi
olabilir. Devletler tarafindan yasaklanmis olsa dahi giiniimiiz teknolojisinde birtakim uluslararasi araci
sirketler sayesinde dijital ortamda islem yapilabilmektedir. Diinya genelinde kripto para yasallig1 bu
haritada goriilmektedir:

. S .s?’

>~

Resmen
B Yasal vasadist Kisithh EmYasadisi Bilinmevyen
degil

Sekil 1: (Bitcoin Legality by Country Summary, 2021)

Kisitlama ve yasaklama yapan ilkelerin genellikle baskici ve otoriter giiciinii hissettiren devletler
oldugu goriilmektedir. Baz1 iilkelerde yasaklansa veya kisitlansa dahi kripto paralarin kullanim
tamamen ortadan kaldirilamamaktadir. Olgek biiyiikliigii de dikkate alindiginda Cin ve Hindistan’m
kisitlayici durusu kripto para borsasina zarar vermektedir. Merkezi yapida olmayan kripto para
birimlerini yasaklamak dogasi geregi miimkiin degildir. Kendi ekonomik sistemleri i¢erisinde kullanimi
ve degisim degeri engellenebilir fakat uluslararasi transfer ve yatirim araci olarak kullaniminin dniine
gecilmesi zor olarak degerlendirilmektedir.

Zaman ve konum olarak ele aldigimizda bazi iilkelerde kripto para kullanimi yasakken bazi iilkeler
serbest piyasa kosullarin1 devam ettirmektedir. Internetin en biiyiik farklilig1 ise yasak konulsa dahi bu
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yasag1 agmas1 dijital ortamlarda zor degildir. Bireyler VPN' kullanarak farkli kimliklere sahip olarak
baska bir iilkeden baglaniyormus gibi islem yapilabilmekte ya da anonim ve takip edilemez konum ile
islemler yapabilmektedir.

VPN, uzaktan erisim yontemiyle farkli aglara baglanmayi saglayan bir internet teknolojisidir. Daginik
yapidaki 6zel iletisim aglarinin iizerinde bulunan bilgilerin, kamu iletisim ag1 altyapisimi kullanarak
paylasilmasi sirasinda, kamu iletisim ag1 iizerinden gecen bilgilerin iigiincii kisiler tarafindan desifre
edilmesini engelleyen bir yontemdir (Unverdi ve Yiiksel, 2021: 1). Bu sekilde farkli bir aga baglanti
saglayarak kendi IP? adresinizi gizleyerek, baska bir IP adresi iizerinden baglant: yapilmasini saglar. Bu
da kullaniciy1 anonim kilar. Internet yasaklar1 ve kisitlamalarin 6niine gegebilmek igin VPN kullanimi
yayginlasmistir. Bu yontemi kullanarak internette kullanicinin yeri tespit edilemeden rahatlikla
gezinebilmekte ve suc islemek i¢in elverisli bir ortam yaratilmaktadir.

4. Blokzincir Teknolojisi

Blokzincir teknolojisi bilgi ¢caginin bize sagladigi kolayliklardan biridir. Uluslararasi kuruluslar, 6zel
sektdr ve internetin giderek yayginlasmasi bu teknolojiyi giderek popiiler bir hale getirmistir.
Blokzincir, yapilan her islemin bilgisinin agdaki katilimecilar tarafindan kaydedildigi sarmal halde ifade
edilebilen dagitilmis bir veri yapisidir (Nakamoto, 2008: 2). Bu sayede transfer islemi i¢in bir araciya
gerek kalmamaktadir. Uluslararasi islem rahatligi ve siiresi agisindan ele alindiginda herhangi bir
otoriteye bagli olmadigi i¢in, kontrol edilemez ve kapatilamaz bir yapist vardir (Tanriverdi, Uysal ve
Ustiindag, 2019: 205). Blokzincir teknolojisi kullanicilara kendi verilerinin, kimliginin ve dijital
varliklarin sahibi olabilme imkanini saglamasi ile gittikge daha fazla tercih edilen yenilik¢i ve liberal
bir veri yonetimi saglamigtir (Senkardes, 2021: 156). Birgok farkli sektérde kullanimi yayginlasan bu
teknoloji yenilik¢i olmasi dolayisiyla 6nemli bir yontem haline gelmistir.

Bununla beraber iilkelerin bu paralar1 kabul etmesi “hiikiimdarlik haklari”na bir darbe vurmaktadir.
Ulkelerin en énemli gelirleri olan senyoraj>gelirleri bu paralarin kullamlmastyla birlikte gerilemektedir.
Cin Hiikiimeti kripto paralarin yasal bir para olmadigini ve yasaklanmasi gerektigini ileri stirmiistiir.
Cin Hiikiimetinin yakin zamanda yaptig1 bu agiklanmanin hemen ardindan bir¢ok kripto para ciddi
anlamda deger kayb1 yasamustir.

5. Kara Para Aklama Kavrami ve Tarihcesi

Uluslararasi ticaretin diinyada yaygin hale gelmesiyle birlikte diinyadaki ticaret hacmi giin gectikce
biiylimektedir. Bu biiyiimeyle birlikte yasadisi yollarla elde edilen paranin miktar1 da artmakta bu yola
bagvuran kisilerin sayisi dogru orantili olarak artis gostermektedir. Uluslararast Para Fonu’na
(International Monetary Found-IMF) gore kara para aklama, yasadisi faaliyetlerden elde edilen
gelirlerin gergek kaynagini gizlemek ve yatirimlara aktarmak olarak tanimlanmaktadir. Kara para
aklama, bir diger tanima gore, ekonominin genel kurallarin1 yok sayarak, kazanma sekli agisindan
usulsiiz ve kanunlarla yasaklanmis olsa dahi sug teskil eden haksiz kazang yoludur (Kdksal, 2015: 5).
Kara paranin sug teskil ettigi durumlar iilkelere gore belirli bir standartta oturtulmus olsa da bazi
iilkelerde belirli suglardan elde edilmis gelir olarak da tanimlanmaktadir (Unlii, 2019: 157). Bu sekilde
terér gruplari, uyusturucu kagakcilari ve agir sug isleyenlerin gelirlerini aklayarak islerini organize
edebildikleri yontemlerin tiimiine denebilir. Bir gelirin kara para olarak isimlendirilmesi ig¢in bazi
unsurlara sahip olmasi gerekir. Bu unsurlar:

-Gelirin elde edilis sekli yasadisi bir faaliyete dayanmalidir,

-Yasadis1 faaliyet sonucunda para, evrak, mal veya gelirlerin birbirine doniistiiriilmesinden maddi
menfaat elde edilmelidir,

-Elde edilen gelir ile olagan ve beklenen gelir arasinda agik bir fark olmalidir,

-Gelire yasal bir kaynak gosterilememesi gerekir. Gelir mesru goriindiigii siirece kara para olarak
nitelendirilemez (Sahiner, 2006: 20).

1 VPN: Virtual Private Network (Sanal Ozel Ag)
21P: Internet Protocol Address (Internet Protokol Adresi)
% Senyoraj Geliri: Paranm basim maliyeti ile paranin nispi degeri arasindaki farka denir.
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Aklama siirecini kavramak i¢in konu, “Onciil su¢” ve “su¢ geliri” kavramlarn ile birlikte
degerlendirilmelidir. Genel olarak aklamadan bahsedebilmek i¢in (MASAK, Aklama Sugu, 2021);

. Bir sug islenmis (Onciil sug),
. Bu su¢ konusunda herhangi bir ekonomik deger elde edilmis (Sug geliri),
o Bu ekonomik degerleri yasadis1 nitelikten ¢ikarip bunlara yasal goriiniim kazandirmaya yonelik

fiillerin islenmis olmasi gerekmektedir.

Haksiz kazang elde eden bu kisiler belirli bir metot sayesinde geliri belirledikleri yerlerde gezmesini
saglayarak bir anlam yiliklemekte ve anlamlandirilan bu geliri kendi iizerlerine tekrardan almaktadirlar.
Bu yontem icin gelirin belirli asamalardan gecmesi gerekmektedir. Bu asamalar Yerlestirme
(Placement), Ayristirma (Layering) ve Biitlinlestirme (Integration)’dir (Sevim, 2019: 3).

a) Yerlestirme Asamasi: Aklama siirecinin ilk agsamasidir. Bu asamada yiiklii miktardaki para
kacirilip gotiiriildiigli yerde finansal sisteme dahil edilmelidir. Paranin denetim mekanizmalarina
takilmamasi igin farkli bir olguya donistiiriillmelidir. Finansal kuruluslara dahil edilmedigi durumlarda
nakit para, liiks tiikketimlerle bu agamadan gegcilir. Ele gegirilen haksiz kazang nakit bir tutar degilse bu
asamaya gerek yoktur (Koksal, 2015: 20).

b) Ayrigtirma Asamast: Bu asamada, haksiz gelir pargalara boliinmekte ve birgok banka ve tlilke
degistirerek takibi zor hale getirilmeye ¢aligilmaktadir. Uluslararasi transferlerin kolaylagsmasindan
dolay1 para artik birgok iilkeye dagitilabilir ve takibi neredeyse imkansiz bir hale getirilebilmektedir.

c) Biitiinlestirme Asamasi: Son asamada para, ticari bir faaliyet sonrasi elde edilmis gibi
gosterilerek haksiz kazang noktasindan uzaklagtirilmaktadir. Biitlinlestirme asamasiin yaygin
yontemlerinden biri sahte faturalar diizenlenerek bir malin bir iilkedeki firmadan diger bir iilkedeki
firmaya satilmasidir (Schroeder, 2001: 3). Bu asamaya gelindiginde para artik yasal bir karsilik
bulmustur. Yapilan bir¢ok iglemden sonra bu asamada paranin kaynagina ulagmak imkansiz bir hal
almaktadir.

SUC
ORGUTLERI

*Gelir Suctan *Degerler Finansal *Hayali Ihracat .
Uzaklagtinlir Sistemde sekil ve "‘)"I}‘Ial);ll;aj :i{uketlen

: Y 1 e ayali Yatirimlar
*Finansal s

3 *Degerinin Uzerinde
Sisteme Sokul Alis-Satislar

#Fiktif islemler

YERLESTIRME BUTUNLESTIRME

Sekil 2: Kara para Aklama Dongiisii (Canca, 2018)
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Kara para aklama kavramu literatiire girmeden once de yazili kaynaklarda bir ad1 olmadan uygulanmis
bir yontemdir. Orta Cag’da tiiccarlarin vergiden kaginmak icin bir¢ok yola bagvurdugu bilinmektedir.
Tarihsel siiregte ekonomilerin biiyiimesi ve teknolojinin hayatimiza kattiklariyla beraber organize suglar
artmigtir. Yasadisi olaylarin artmasi sonucu ve mali sistemin i¢ine giren gelirin anlam bulabilmesi i¢in
aklama kavrami ortaya ¢ikmustir. Ik olarak ABD’de 1920°li yillarda Al Capone’un ¢amasirhane
isletmelerinde yasadisi yollarla elde ettigi geliri, camasirhanelerden geliyormus gibi gostermesiyle
ortaya ¢cikmigtir. Al Capone kurdugu mafya sistemi ve izledigi yasa digi yollara ragmen hig iz
birakmadigr i¢in bu suglardan 6tiirii baslangicta yargilanmamistir. Camasirhane gelirlerinden vergi
kacirdig1 ortaya ¢ikan Al Capone ceza almis ve olay camasirhanelerden ortaya ¢iktigi i¢in para yikamak
(Money laundering) kavrami olarak literatiire girmistir. 1973-1974 yillar1 arasinda goriilen Watergate
davasinda Cumhuriyet¢i Parti’nin kullandigi 200.000 dolarla ilgili olarak “Money laundering”
sozctikleri resmi kayitlarda kullanilmistir. 1980 sonrasi kavram literatiire tamamen yerlesmistir (Canca,
2018:9).

5.1. Tiirkiye’de Kara Para ile Miicadele

Diinya genelinde kara paranin miktarmi tahmin etmek oldukc¢a zordur. Yasadisi kaynagi ortaya
cikmadig siirece tespit edilmesi miimkiin degildir. Kara paranin aklanmasinin 6nlenmesine yonelik
Mali Eylem Gorev Giicii (FATF-Financial Action Task Force), diinya genelinde aklanan kara para
miktarinin ~ gilivenilir bir tahmini olmadigm belirtmektedir. Kurum konuyla ilgili veri
aciklayamamaktadir (Dénmez, 2010: 56). FATF, paranin taniminin degismesiyle finansal sisteme kars1
olusacak tehditler karsisinda siirekli gelisim igerisinde olan bir orgiittiir (FATF, 2021: 40).

FATF, “suctan kaynaklanan malvarligi degerlerini aklama, terdrizmin finansmani ve kitle imha
silahlarinin yayilmasinin finansmani” ile miicadelede uluslararasi standartlar olugturmak ve s6z konusu
standartlarla uyumlu yasal ve kurumsal tedbirlerin alinmasi ve bu tedbirlerin operasyonel acidan etkili
bir sekilde uygulanmasini tesvik amaciyla 1989 yilinda G-7 iilkelerinin (ABD, Japonya, Almanya,
Fransa, Ingiltere, italya ve Kanada) Paris’te yapilan toplantisinda kurulan hiikiimetler arasi bir
organizasyondur (Adalet Bakanligi, 2021). FATF, kara para ile miicadele konusunda bir¢ok tavsiye ve
karar ¢ikarmistir., FATF’nin 40 Tavsiye Karart Viyana Sozlesmesi’nde kabul edilen kurallarin
uygulanmasi i¢in yayimlanmistir. Hukuk sistemleri, kara para aklama ve terdrizmin finansmanini
engellemek icin tedbirler, uluslararasi is birligi tedbirlerini kapsamaktadir. 11 Eyliil terdr olaylar

sonrasinda FATF, ter6r finansmani ile miicadele konusunda 9 ilave karar daha almistir (Dénmez, 2010:
60).

40 Tavsiyesi ile uyumluluk kapsaminda iilkeleri “karsilikli degerlendirme” yoluyla incelemekte ve takip
siirecleriyle gozetim altinda bulundurmaktadir. Anilan 40 tavsiye, 1996, 2001, 2003, 2012 ve 2022
yilinda giincellenerek bugiinkii halini almistir.

Tablo 1: FATF Tavsiyeleri (FATF, 2022)

1. Risklerin Degerlendirilmesi ve Risk Bazli
Yaklasimin Uygulanmast: Ulkeler kara para aklama
ve terdriin finansmanini belirleyerek harekete
gecmelidir.

2. Ulusal Is birligi ve Koordinasyon: Ulkelerin
ilgili birimleri (finansal birimleri, denetgiler,
politikacilar ve diger ilgili makamlar1) koordine
ve bilgi aligverisi i¢ginde olmalidir.

3. Aklama Sucu: Ulkeler Viyana Sozlesmesi ve
Palermo Sozlesmesi’ni tanimalidir ve kara para
aklamay1 en genis Onciil sug olarak kabul etmelidir.

4. Miisadere ve Gegici Tedbirler: Ulkeler, siipheli
gelirlere mahkumiyet sarti aramaksizin el
koyabilir.

5. Terdrizmin Finansmani Sugu: Ulkeler yalnizca
teror eylemlerini gergeklestirenleri degil onlara
finansman saglayanlari da su¢lamalidir.

6. Terdriin ve Terdrizmin Finansmaniyla ilgili
Olarak  Hedeflenen Finansal Yaptirimlar:
Birlesmis Milletler Giivenlik Konseyi kararlari
uygulanmalidir.

7. Kitle
Finansmanina

Imha  Silahlarimin  Yayilmasinin

8. Kar Amaci Giitmeyen Kuruluslar: Terdriin

Iliskin  Hedeflenen  Finansal

finansmani1 olasilig1 nedeni ile iilkeler kar amaci
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Yaptirimlar: Birlesmis Milletler Giivenlik Konseyi
Karar1 geregi lilkeler bu fonlar1 dondurmakla
yiikiimlidiir.

giitmeyen  kuruluglarla  ilgili ve

yonetmeliklerini gdzden gecgirmelidir.

yasa

9. Finansal Kuruluslara iliskin Gizlilik Yasalar::
FATF tavsiyelerini engelleyecek gizlilik yasalari
olmamalidir.

10. Miisterinin Taninmasi: Finans kuruluslarimin|
anonim isimlerle kayit olusturmasi
yasaklanmalidir.

11. Kayit Tutma: Finans kurumlar1 en az 5 sene yurt
ici ve yurt dis1 hareketlerini kayit altinda tutmalidir.

12. Siyasi Niifuz Sahibi Kisiler: Siyasi niifuz
sahibi kisiler ve onlarin yakinlarimin mal varliklari
ile mali yiikiimliiliikleri izlenmelidir.

13. Muhabir Bankacilik: Yurt disinda subesi
bulunmayan finansal kuruluslarin bagka iilkelerdeki
finansal kuruluslarla anlagmasi gerekir.

14. Para veya Deger Transferi Hizmetleri: Deger
transfer hizmeti veren kuruluslarin lisansh ve aktif]
sisteme tabi olmalar1 gerekmektedir.

varliklardan
ve ilgili

15. Yeni Teknolojiler:  Sanal
kaynaklanan riskleri degerlendirmeli
mevzuata uygunlugu saglanmalidir.

16. Elektronik Transferler: Finans kurumlari
elektronik islemlerde zincir veri yapisi kurmali ve
takip edebilmelidir.

17. Ugiincii Taraflara Giiven: Finans kuruluslarmin
ticiincil kisilere giivenirken tavsiye 10’u, tavsiye 11,
tavsiye 12’yi ve tavsiye 18’1 uygulamalari gerekir.

18. I¢ Kontroller ve Yurt Dis1 Sube ve Bagh
Kuruluslar: Finansal kuruluslarindan kara para
aklamaya kars1 bilgi paylasimi ve engelleyici
programlar uygulamasi istenmelidir.

19. Yiiksek Riskli Ulkeler: FATF tarafindan bu
kategoriye dahil olan iilkelerden gelismis durum
tespiti raporu istenir. Gelismis durum tespiti
Onlemleri ile riskler orantili olmalidir.

20. Siipheli Islem Bildirimi: Bir finans
kurulusunun makul gerekgelerle siiphelendigi bir|
islemi derhal yerel mali birime bildirmelidir.

21. Bilgi Sizdirma ve Gizlilik: Finansal kurulus
calisanlariin uyguladig1 ihlallere karsi cezai ve
hukuki sorumluluk kanun ile saglanmalidir.

22. Finansal Olmayan Belirli Is ve Meslek
Gruplar1 (FOBIM): Miisterinin  Taninmast:
Tavsiye 10, 11, 12, 15 ve 17 bu gruplar igin
uygulanabilir.

23. FOBIM: Diger Tedbirler: Tavsiye 18 ve 21 bu
gruplara uygulanabilir.

24. Tizel Kisilerde Seffaflik ve Gergek
Faydalamicilik: Ulkeler tiizel kisilerin kara para
aklama faaliyetleri i¢cin 6nlemler almalidir.

25. Yasal Olusumlarda Seffaflik ve Gergek
Faydalanicilik: Ulkeler kara para aklama veya teror
finansman1  yasalarmin  para i¢in  suiistimal
edilmesini dnleyecek tedbirler almalidir.

26. Finansal Kuruluglarin Diizenlenmesi ve
Denetlenmesi: Ulkeler, finansal kuruluslarin
yeterli diizenlemeye tabi olmalarint saglamali ve
FATF  Tavsiyeleri'ni  etkin  bir  sekilde
uygulamalidir.

27. Denetleyicilerin  Yetkileri:  Denetleyiciler,
denetlemek veya gozlemlemek igin yeterli yetkiye
sahip olmali ve tavsiye 35’in uygulanmasinin
zeminini olusturmalidir.

28. FOBIM’in Diizenlenmesi ve Denetlenmesi:
Bu gruplarin etkin denetleme kosullarina tabi
olmasi saglanmalidir.

29. Mali Istihbarat Birimleri: Ulkeler ulusal hizmet
veren mali istihbarat birimleri kurmalidir.

30. Yasa Uygulama ve Sorugturma Makamlarimin
Sorumluluklari: Ulusal mevzuat cergevesinde
kara para aklama ve teror finansmani
sorusturmalari i¢in kolluk kuvvetlerinde birimler|
kurmalidir.
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31.Yasa Uygulama ve Sorusturma Makamlarmin
Yetkileri: Kara para aklama ve terdr finansmani
sorusturmalar1 yiiriitiiliirken, yetkili makamlar tiim
kaynaklara ulasabilmelidir.

32. Nakit Kuryeler: Ulkeler, smir 6tesi transferleri
tespit etmek icin gerekli Onlemlere sahip
olmalidir.

33. Istatistikler: Ulkeler kurulan sistemlerinin
etkinligi ile ilgili kapsaml veriler tutmalidir.

34. Rehberlik ve Geribildirim: Yetkili makamlar,
kara para aklama ve terdr finansmana ile ilgili geri
bildirim ve kilavuzlar olusturmalidir.

35.Yaptirimlar: Ulkeler; etkili, orantili ve caydirici
cezai yaptirimlar uygulamalidir.

36. Uluslararas1 Araglar: Ulkeler, uluslararasi
sozlesmeleri onaylamaya ve uygulamaya tesvik
edilmelidir.

37. Karsilikli Adli Yardimlasma: Ulkeler, kara para
aklama ve terdr finansmani sorusturmalari igin is
birligi icerisinde olmali; hizli ve yapici bir sistem,
kurmalidir.

38. Karsilikli Adli Yardimlasma: Dondurma ve
Miisadere: Ulkeler, kara para aklama ve terdr
finansmani suglarma karst dondurma, el koyma,
miisadere etme taleplerini saglamalidir.

39. Suclularin Iadesi: Ulkeler suclularin iadesini

40. Diger Is birligi Sekilleri: Ulkeler yetkili

makamlar1 araciligl ile genis bir uluslararasi is

yapici ve etkin bir sekilde yerine getirmelidir. (SheiblA iz ol

Birlesmis Milletler (BM), Viyana’da gergeklesen toplantisinda uyusturucu ve psikotrop madde
kacakeilig ile miicadeleyi arttirabilmek i¢in iiye iilkelerin anlasmasiyla 11 Kasim 1990°da yiiriirliige
girmistir. Tlgili madde metninde dogrudan “kara para aklama” kavrami kullanilmanmstir. Sézlesme
aklama sugunu tanimlayan ilk BM S6zlesmesidir. Sozlesmeye gore dnciil su¢ kaynakli bir mal varliginin
olmas1 gerekmektedir (Ustiin, 2008: 20-21). BM nin bir diger anlasmasi da Palermo Konvansiyonu’nda
alman kararlardir. S6zlesmenin amaci uluslararast organize suglarin 6nlenmesi ve daha etkili bir
miicadelenin ortaya konmasi i¢in i birliginin saglanmasidir. Uluslararasi organize suglar;

4 y1l veya daha fazla hiirriyet mahrumiyeti ya da daha agir cezay1 gerektiren suglar,
Organize sug orgiitlerine dahil olma,

Kara para aklama

Yolsuzluk ve adaletin engellenmesi suglari dahil olmaktadir (MASAK, 2021).

Palermo Konvansiyonu uluslararasi organize sug orgiitleri ile BM Sozlesmesinde yer alan suglarla
miicadeleye yonelik hazirlanan ilk uluslararas sozlesmedir. 15 Aralik 2000 tarihinde italya’nin Palermo
kentinde kabul edilmistir. Palermo kentinin secilmesi ise uluslararasi sug¢ orgiitlerinin faaliyetlerinin
meshur oldugu i¢in bu sehir secilmistir. Tiirkiye 2003 yilinda bu sézlesmeyi kabul etmistir (Dogan ve
Yildiz, 2021: 406).

Avrupa Konseyi tarafindan 1990 yilinda imzalanan “Sug¢ Gelirlerinin Aklanmasi, Aranmasi, Zapt
Edilmesi ve Miisadere Edilmesi Hakkinda Sozlesme” Strazburg Konvansiyonu tarafindan kabul
edilmistir. S6zlesmede, tiim suglardan elde edilen gelirlerin aklanmasinin 6nciil su¢ kabul edilebilecegi
serbestligi devletlere taninmistir. Uluslararas: is birligi konusunda detayli diizenlemeler yapilmstir.
Temel hukuk prensiplerine aykirt oldugu durumlarda iilkeler arasi talepler reddedilebilmektedir.
Strazburg Konvansiyonu, Tirkiye tarafindan 2001 yilinda imzalanmistir (MASAK, Strazburg
So6zlesmesi, 2021).

Varsova Sozlesmesi’nin Strazburg Konvansiyonu ile temel farkliliklarindan biri ise aklama sugunun
yani sira terdrizmin finansmanini da kapsamasidir. Aklama sugunun tanimi Strazburg Konvansiyonu ile
aynidir. Tiirkiye bu s6zlesmeyi 2007 yilinda imzalamistir (MASAK, Varsova S6zlesmesi, 2021)

5.2. internette Kara Para Aklama

Glnimiizde para, bir kagit par¢asindan uzaklagsarak online ortamlarda sayisal verilerden ibaret hale
gelmistir. Internet bankaciligi, sanal kartlar, kolay transfer yontemleri ve 24 saat erisim imkani
sayesinde kullanimi1 ve ulagimi ¢ok daha kolay oldugu goriilmektedir. Teknolojinin sagladig1 bu kolaylik
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daha tam anlamiyla evrimini tamamlamadigi i¢in i¢erisinde bosluklara ve suistimallere miisait haldedir.
2021 yili verilerine gore diinyadaki internet kullanicilarinin sayisi 5 milyarin {izerindedir. Toplam diinya
niifusunun %65,6’s1 aktif internet kullanicisidir. Tiirkiye’de yaklasik 70 milyon internet kullanicisi
bulunmaktadir. Niifusun %83,3’1i aktif internet kullanicisidir. Kisi sayisi bakimindan ele aldigimizda
Tiirkiye, Avrupa’da kullanici sayisi en fazla olan 3.iilke konumundadir (Stats, 2021).

Internet bankacihigmin giderek aktif hale gelmesi saldirganlar igin durumu daha da kolaylastirmistir.
2020 statista verilerine gore diinyada 1.9 milyar internet bankacilig1 servislerini kullanan kisi vardir. Bu
say1 2024 yilinda 2.5 milyar kisi olarak tahmin edilmektedir (Norrestad, 2022)

Dijital ortamda kara para aklama cazip goriilmektedir. Bunun nedenleri (Yazici, 2008: 161):

Elektronik transferin hizlilig1

Erisim kolaylig1

Miisteri ile bankani karsilikli islem yapilmamasi, dolayisiyla miisteri gizliligi
Ulusal smurlar1 agma kolaylig

Islem yapan kisinin kimliginin tespitinin zor olmasidur.

Bu sebepler nedeniyle geleneksel aklama yontemlerine gore daha cok tercih edilmektedir.

Kripto para ciizdanlarinin yaygilagsmasi ve anonim kalinabilmesi kara para aklayicilarinin da ilgisini
cekmistir. Bir merkezinin olmamasi, otorite ya da bir aracinin varligimin ihtiya¢ olmamasi sebebi ile
islem hizlilig1r saglamasi paranin aklanmasi icin oldukga gecerlidir. Her ne kadar sistem icinde
diizenbazlik yapmak miimkiin olmasa da degisim degeri olan bagka bir paranin kripto paraya ¢evrilmesi
0 paranin kaynagmin bulunmasimi zor hale getirmektedir. Bu sayede giiniimiizde oldukg¢a yaygin
kullanilan kripto paralarla diinyanin herhangi bir yerinde mal veya hizmet alimi-satimi
yapilabilmektedir. Kripto borsasi kendi icerisinde oldukga seffaf ve giivenilir bir yapidadir fakat farkl
finansal sistemlerle iligki igerisinde oldugunda anonim kalmasi ve otoriteye sahip olmamasi birtakim
sorunlara yol agmaktadir (Kaplanhan, 2018: 119-120).

Bu yontemin yayginlagmasi sayesinde bazi iilkeler kara para aklama merkezi haline doniismiis, hayali
sirketler, bahis sirketleri ve giivenligi diisiik 6deme yontemleri yayginlagmustir.

6. Ornek Olaylar
6.1. Twitch TV

Twitch, sosyal medya canli yayin platformudur. Genellikle online oyunlarin canli yayinlandigi
ve kullanicilarin takip ettigi gliniimiiz televizyonu olarak degerlendirilebilir. 2011 yilinda Justin TV
kurucular1 Justin Kan ve Emmett Shear tarafindan kurulmustur. 2014 yilinda platform Amazon
tarafindan 970 milyon Amerikan dolar1 karsiliginda satin alinmistir. Twitch’te yayin yapan bir kisi 5000
takipci sayisim1 kazandigi takdirde para kazanabilmektedir. Para kazanma yontemleri ii¢ sekilde
karsimiza ¢ikmaktadir. Bunlardan ilki izlediginiz kisiye abone olmaktir. Her ay bir dergiye ve bir
televizyon sirketine olan abonelikle ayni denilebilir. Ikincisi bagis yontemidir. Bu yontemde direkt
kendi iilkenizin para birimiyle yayinciya bagis yapabilirsiniz. Burada banka hesabinizi kullandiginiz
icin takip edilebilirligi yiiksektir. Ugiincii yontem ise Twitch’in kendi para birimi olan Bit araciligiyla
bagis yapmaktir (https://tr.wikipedia.org/wiki/Twitch, Erisim Tarihi 31.08.2022).

Bitler Twitch’te satin alinabilen sanal {iriinlerdir. Bu {iriin sayesinde yayincilara destek olunabilir.
Kiiresel capta yayincilara destek olunabilen bu iirlin Amazon ve PayPal 6deme ydntemleriyle satin
alinabilmektedir (Twitch).

Son giinlerde bu platformun ¢ok konusulmasinin sebebi uluslararasi kara para aklama orgiitlerinin
oyuncagi haline gelmis olmasidir.

Teknolojinin ilerlemesi ve internet ortaminin yaygilagmasiyla bu sistem igerisinde bosluklar kullanan
insanlarin sayis1 da artmaktadir. Internetin katmanlarinda ¢alint: kredi kart1 satisiyla ya da ¢alint kredi
kartlarin1 hemen isleme sokabilmeleri ig¢in bu isi yapan kisiler Twitch Tv’ de yayin yapan kisilere
ulasarak para transferlerini yapabilmektedir. Olayin ortaya ¢ikmasi online oyun kullanicilarinin kendi
aralarinda yasanan sorunlari nedeniyle birbirlerinin agiklarini aramasi sayesinde gerceklesmistir.
Twitch’te yayin yapan kisilerin bilgilerine ulasilmak istenirken yanliglikla Twitch’in tiim veri tabanina
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ulasilmistir. Ele gecirilen bu dosyada Twitch iizerinden yayin yapan herkesin gelirlerine ulasilmistir.
Twitch veri tabanlarinin ele gegirildigini kabul etmis ve verilerin dogrulugu yayincilar tarafindan da
desteklenmistir. Bu veriler incelendiginde kazanglardaki diizensizlik ve miimkiin olmayan yollar ortaya
cikmistir. Sadece Tiirkiye ayaginda 2400 yaymcinin bu diizensiz Bit gelirini elde ettigi ve bir kisminin
da bunu kabul ettigi gortilmiistiir(https://www.ahaber.com.tr/teknoloji/2021/10/31/twitch-bit-listesinde-
kimler-var-twitch-bit-olayi-nedir-twitchte-dolandiricilik-iddialari Erisim Tarihi, 31.08.2022). Bu islem
icin Twitch’in se¢ilmesinin sebebi; Twitch, Los Angeles merkezli bir 6deme sistemi olan XSolla’ y1
kullanmaktadir. Xsolla oyun gelistiricilerine ve yayincilarina 6deme hizmetleri saglayan bir sirkettir.
Bu 6deme yontemi gliniimiizde yaygin olan 3-D Secure ad1 verilen 6deme yontemini kullanmak yerine,
kendi yazilimlarmi kullanmayi tercih ettiler. 3-D Secure uygulamasini giiniimiizde kullansalar bile
yapilan islemin buyiikligiine gore devreye girmektedir (Xsolla). Bu boslugu géren dolandiricilar
phishing yontemiyle ele gecirdikleri kartlar1 burada kullanmaktadir.

6.1.1. Phishing(Yemleme)

Bu yontem internet kullanicilarinin kullanici ad1 ve sifrelerinin ele gecirmeyi ve maddi bir kazang elde
yontemine verilen isimdir. E-ticaret sirketleri kullanicilarin daha aktif olmasi igin e-postalarina belirli
stirelerle sifre yenileme mailleri gondermektedir. Saldirganlar bu e-postalar1 taklit ederek kullanicilarin
daha onceki sifrelerini 6grenebilmekte ve hesaplaria erisim saglayabilmektedir (Senol & Karacan,
2012). Bir bagka yontem ise gilivenilirligi yiiksek olan kamu kurumlari ya da markalarin sitelerinin
birebir kopyalanmasiyla kisinin giivenini kazanip sahte forumlar araciligiyla kisisel bilgilerini ele
gecirerek haksiz kazang elde edilen bir yontemdir. Link sahteciligi, giivenilir web sayfalarmin
dogrulama kodlari i¢in yolladiklar1 linklere ¢ok benzer linkleri gondererek bilgileri kopyalanmasina yol
agmaktadir. Yemleme yontemlerine 6rnek vermemiz gerekirse, Facebook iizerinden verilen sahte
reklamlar ya da resmi kurumlarin, banka sitelerinin, aligveris sitelerinin birebir aynisini yaratarak
kisilerin bu sitelere 6deme bilgilerini girmesi sonucu kopyalanmasina yol agmaktadir. Bu sitelere giris
yapilmasiyla siteler Trojan adi verilen viriisleri cihazlara indirmekte ve kisinin mobil bankacilik
bilgilerine ve mesajlarina erisim saglayabilmektedir. Kartlardaki 6nemli meblaglar1 kendilerine
aktardiktan sonra takip edilebilirligini azaltmak i¢in illegal forumlar {izerinden satigsa sunmakta ve karta
bloke islemi yapilmadan mobilitesini hizlandirmaktadirlar.
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Sekil 3: Kara Para Aklama Dongiisii

Komisyon
Sonrasi Para

Kripto
Para
Ciizdanlar

Kart bilgilerini elinde bulunduran kisiler anonim hesaplar araciligiyla Twitch iizerinden bit satin almakta
ve bu bitleri anlastiklar1 yayincilara 6deme sistemine fark edilmeyecek bir sekilde onlara
aktarmaktadirlar. Kartindan para c¢ekildigini fark eden kisiler bankalarma 24 saat igerisinde
bagvururlarsa banka Xsolla sirketine beyanda bulunup kisinin parasini geri aliyor fakat bu durumda da
Xsolla bir bedel kargiligi iirtini teslim ettigi i¢in sigorta sirketine basvuruyor. Sigorta sirketleri de bu
paralar1 Xsolla sirketine 6demek zorunda birakiliyor. Anlagmali olan yayinci hesabina yatan Bitleri
ayin belirli donemlerinde banka hesabina para birimi olarak almaktadir. Yaymci elde ettigi gelirden
komisyonunu alarak kalan tutar1 ise kripto para clizdanlarina aktarip bu kisilere tekrardan
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gondermektedirler. Béylece dolandiricilar kendilerini devamli anonim olarak tutmakta ve yayincilarin
gercek kisi olarak gosterebilmektedirler. Uluslararast ve bir¢ok kisinin magdur olmasindan dolay1
davada bir¢ok kisinin ad1 gegecek adli durumda siire¢ yavas islemek zorunda kalacaktir. Anonim olan
bu kisileri gergek kisiligine ulasilsa bile bu kisiler belirli suglarda aranan baska iilkelere kacip yeni bir
kimlikle ya da oturma izinleriyle ulagilmasi gii¢ kisilerdir. Bu yontemin sadece Twitch.tv platformu
olmadig1 asikardir. Twitch.tv’nin verileri s1zdig1 i¢in bu kapsamda ele almmistir. Youtube ve Tiktok
gibi biiylik sosyal medya iceriklerinin oldugu platformlarda da bu yontem kullanilmaktadir. Fakat kisisel
verileri koruma kanunu kapsaminda agik bir veri olmadigi i¢in ispatlanamamaktadir.

6.2. Online NFT Miizayedeleri

NFT* (Non Fungible Token) kavrami sosyal hayatin dijitale yansimasiyla ortaya ¢ikmis bir kavramdir.
NFT yeni gercekliklerin var oldugu yasam bigimlerinin bir sonucu olarak; yaratict teknolojinin
Ronesans’1 olarak nitelemek miimkiindiir (Hahn, 2021). NFT, blockchain® internet ag iizerine
sifrelenerek benzeri olmayan jeton anlammna gelmektedir (Ozrili, 2021).Dijital varliklarin
tescillenmesini saglar ve GIF®, sarki ve videolar bu sekilde satisa sunulabilir. NFT piyasas! giderek
biiyiimektedir. 2021 yilinda NFT protokollerini kapsayan toplam pazar degeri 20 milyar Amerikan
dolarin1 gegmektedir (Coin Market Cap, 2021). Kripto kullanicilarinin kopyalanamaz olan bu
dokiimanlara olan ilgisinin artmasiyla milyonlarca dolarlik satiglardan sonra kara para aklayici
mekanizmalarin da géziinden kagmadi.

Geleneksel donemde tablolara 6denen fahis fiyatlarla ortaya c¢ikan bu yontem giliniimiizde dijital
ortamda ¢ok daha kolay elde edilebilmektedir. Satilan iiriin kriptografi sayesinde tescillenebildigi i¢in
ve Uriin degeri iirlinii elinde bulunduran kisiye ait olmasindan dolay1 kripto para birimleri gibi herkes
icin ayni degisim miktarina esit degildir. Nasil elde edildigi bilinmeyen gelirlerin kripto ciizdanlarina
aktarilmasiyla birlikte NFT iirlinlerinin agik artirma seklinde aliciya agilmasi ve kripto paranin degisim
araci olarak kullanilmasiyla para iiriintin kripto clizdan hesabina gecirilmektedir. Devletlerin kripto
borsalaria uzakligimi ve yonetim seklini disiindiigiimiizde para kripto yasalari veya mevzuatlar
olmayan iilkelerdeki kullanicilara génderilmektedir. Bu sekilde paraya bir anlam yiiklenebilmektedir.
Kisacasi geleneksel miizayede yonteminin bire bir dijitale aktarilmasi denmesi yanlis olmayacaktir.

NFT siteleri kotli amagh kullanima miisait sitelerdir. Giivenilir ve marka degeri bulunan NFT siteleri
genelde aylik 6deme sistemi bulunan sitelerdir. Uriiniinii NFT giivencesiyle satmak isteyen kisiler bu
sitelere kaydolabilmektedir. NFT iiriin satisinin yayginlagmasi kiiciik yatirimciyr da buraya
yonlendirmigtir. NFT satis1 gergeklestiren site sayist da gittikce artmistir. Bu artistan dolay1 bir¢ok
dolandiric1 site kurarak kiiglik yatirnmciyr kendi sitelerine g¢ekmistir. Bu agik artirmadan ¢ok
kazanildigimi goren yatirime1 “x” NFT sitesine licretsiz kayit olarak satig gergeklestirebilmektedir. Site
sahibi ticretsiz satisin yapilabilmesi icin kendi yaratti§1 xcoin’in bir miktarin {iyelerinde bulundurma
zorunlulugu getirmektedir. Rezervin ¢ok biiyiik ¢ogunlugunu elinde bulunduran x sirketi, {iye sayisinin
artmasi ve her tiyeye kendi coinini alim sart1 koydugu igin piyasa hareketi yaratmis olur. Boylece site
sahibi kazanc¢ elde etmektedir fakat x NFT sitesindeki iiyeler sadece saticilardir. Alict iiyeleri
bulunmayan sitelere satis gerceklesmemektedir. Uyeleri bunu fark ettirmeden kendi coinini elden
cikarip siteyi kapatabilmektedir. Piyasaya yiiklii satig sonrasinda coin, yliksek oranda deger kaybetmekte
ve iiyeleri zarar ettirebilmektedir.

6.3. Bir Kopek Kurtar (Save A Dog) Bagisi

Hem niifus hem ekonomi agisindan diinyanin en biiyiik iilkelerinden biri olan Cin’in Yulin, Guangxi
kentinde, her y1l Yulin K&pek Yeme Festivali diizenlemektedir. Kopeklere yapilan kotii muamele diinya
genelinde birgok tepkiye sebep olmaktadir. Bu kapsamda Instagram’da bu festivale kars1 “Save a Dog”
kampanyasi baslatildi. Bu kampanya Instagram’daki hikaye 6zelliginin kullanilmasiyla 0,01 Amerikan
Dolar1 degerinde bagis yapildigi agiklandi. Bu sirketin internet sitesinde bagis maksadiyla satisa sunulan
kolyelerin fiyatlar sifirlanarak bedavaya satiliyormus gibi gosterildi. Bagis yapmak isteyen kisi tiriinii
satin alirken karsisina belirli bir miktar gonderim iicreti gosterildi ve satis fiyat1 30 Amerikan Dolar1

4 NFT: Non Fungible Token (Degistirilmesi Miimkiin Olmayan Dijital Varlik)
® Blockchain: Blok Zinciri
® GIF: Graphics Interchange Formatin (Grafik Degistirme Bigimi)
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gibi gosterilen iiriin bedelsiz bir sekilde verilerek 10 Amerikan dolar1 civarinda génderim iicreti tahsil
edildi. Ayni iriiniin Alibaba.com {izerinden satis fiyati ise 0,42 Amerikan Dolar1 olarak goriilmekteydi.
Elde edilen gelirin bagislandigi savunulsa da buna yonelik herhangi bir belge ya da dokiimana
ulagilamamaktadir. Bu tiir kampanyalar sayesinde duygu somiirtisiinii kullanan kuruluslar sitelerindeki
diisiik fiyath tirlinlerini bagis adi altinda satisa sunmakta ve sitelerinde biiyiik trafiklerin olugsmasini
saglamaktadir. Boylece iiriin satis1 yaptigi igin ticaret gibi gosterilen bu ufak bagislar bagis konumunda
degil site sahiplerinin gelir elde etmesini saglamaktadir (Candogan, 2021).

6.4. Illegal Bahis Siteleri

Tiirkiye disinda bagka iilkelerde etkin olan bahis sirketleri internet lizerinden diinyanin her yerinden
bahis oynatabilmektedirler. Legal bahis kosullarindan daha esnek kurallar1 ve ihtimalleri oldugu igin
cogu kullanic1 illegal bahis siteleri lizerinden islem yapmaktadir. Tirk Ceza Kanunu’nun 228.
Maddesinin 1.firkasina gore “Kumar oynanmasi i¢in yer ve imkan saglayan kisi, bir yildan {i¢ y1la kadar
hapis ve iki yiiz giinden asag1 olmamak iizere adli para cezasi ile cezalandirilir.” illegal bahis siteleri
canl bir sekilde sans oyunlariin tamamina erisim imkan1 saglamaktadir. Tiirkiye Varlik Fonu Genel
Miidiirii Zafer Sonmez’in 2020 yilinda bir konusmasinda yasadisi bahis ekonomisinin 50 milyar Tiirk
lirasinin tizerinde oldugunu hatta baz1 kaynaklara gore bu sayisinimn 100 milyar Tiirk liras1 civarinda
olabilecegini sdylemistir. Bu say1 legal yollarla oynanan oyunlarin 3 katindan daha fazla bir sayiy1
gostermektedir (Boyacioglu, 2020). Bu sayede bircok kullaniciya ulasan bahis sirketleri Tiirkiye’de
gercek kisiler lizerinden banka hesaplar agilmasini saglamaktadir. Sans oyunu oynayacak kisi siteye
bakiye yiikleyebilmek icin sitenin kendisine verdigi Tiirkiye kayitli bir banka hesabina belirledigi tutari
gondermektedir. Site islemi onaylayinca bakiyesine yansiyan kullanici istedigi gibi parasini kullanabilir.
Para resmi kayitlarda iki kisinin birbirine yaptig1 havale islemi gibi goziikmektedir. Sitenin Tiirkiye’deki
gorevlileri farkli ATM’lerden bu parayi nakit olarak temin ettikten sonra baska banka hesaplarina
aktarim yapar ve bu parayr kripto para clizdanlarina aktararak paranin yurtdisina rahatlikla ¢ikigini
saglayabilmektedirler.

7. Sonug

Bilgi Cagi’nin bize kattig1 evrensellik teknolojinin giderek artan bir hizla gelistigini gostermektedir.
Kiiresellesmenin ve sanayinin hizla genislemesi ve bilgiye ulagsmanin kolayliginin saglanmasi bir¢ok iyi
ve kotil yani da beraberinde getirmistir. Giinliik hayatimiza egemen birgok sosyal olgu, davranis artik
internet ortamina taginmistir. Bilgisayar araciligtyla alisveris yapabilme, kumar oynayabilme, finansal
kararlar alabilme, kitle iletisim kaynaklaria ulasabilme vs. bir¢ok alana rahatlikla erisebilmekteyiz.
Hemen hemen her seyin dijitallestigi glinimiizde paranin dijitallesmesi de ¢ok hizli gerceklesmistir.
Uluslararasi transferleri, 6demeleri, borsa islemlerini ¢ok kisa bir siire igerisinde halledilebilmektedir.
Bu acgidan ele aldigimizda kara paranin aklanmasindaki geleneksel yontemlerin mesakkatli ve risklerinin
yiiksek oldugu disiiniiliirse internet bu risklerin azalmasina ve finansal sistemlere daha ¢abuk entegre
edilebilmesine yol agmistir. Online bankacilik, sanal kartlar bu cazip ortami yaratan finansal
yonetimlerdir. Online 6deme yontemlerinin farkli sirketlere ayrilmasi hepsinin farkli politikalar1 ve
erisim imkaninin evrensel olmasi paranin boliinmesinde herhangi bir site kaynaklarina sokulmasina ve
kripto para borsast iizerinden anonim bir sekilde takip edilebilirligini yok etmesi sebebiyle dolandiricilar
icin avantajli bir ortam haline gelmistir. Her ne kadar iilkelerin bankalar1 online sistemlerinde yasal
mevzuata bagl olarak bu akis1 engellemeye calissa da kripto para borsasi herhangi bir otoriteye bagh
olmadig1 i¢in kurallar ¢er¢evesinde bir mevzuata dahil edilememektedir. Evrensel niteligi ve internetteki
erigim Ozgiirliigl diistiniildiigiinde tlkelerin bireysel veya belirli bir topluluk halinde karar almasinin
pek bir 6nemi s6z konusu degildir. Evrensel gergeveler dogrultusunda kararlar ve uygulamalar devam
etmedigi siirece farkl iilkelerin finansal sistemlerine bu paralarin aktarilmasi gayet kolay olacaktir.
Toplumsal bilinci artirabilmek icin internet araciligiyla 6deme yapan, internet bankaciligi kullanan
bireylerin belirli bir online finans egitiminden gegirilmesi ve veri gizliligini korumayi1 6grenmesi
gerekmektedir. Biinyesinde online 6deme sistemi barindiran sitelerin ve bankalarin kendilerine ait siber
giivenlik birimleri olmasi gerekmektedir. Kaynagi belirlenemeyen ve anlamsiz &demeler yapilan
(6rnegin belirli bir izleyiciye sahip yayincinin ortalama gelirinin on kati fazla kazanmasi ya da giinde
10 tane satilan bir iirliniin bir giinde bin tane satilmasi vb.) sitelerin bunu saptayip denetime sokacak
sistemlerinin olmas1 gerekir. Kripto piyasasi her ne kadar 6zgiirliigiin ve seffafligin oldugu bir ortam
olsa da devletler gelecegin platformundan kagmamali ve bu platforma goére finansal sistemlerini
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diizenlemeleri gerekmektedir. Bu diizenlemeler sayesinde paranin dolastigi sanal ortamlarda anonim
kisiliklerin 6niine gecilebilecektir. Diinyanin degisen finansal sistemine adapte olmak zorunluluk haline
gelecektir. Devletler ne kadar hizli adimlar atar ve toplumlarina online finansal egitimi aktarabilirlerse
kredi kart1 sanal kart gibi veri ¢alinmasinin oniine gegilecektir. Fakat uyusturucu ve terdrizm kaynakli
kara paranmn kaynagi icin devletlerin Onlem almalar1 ya da almama istekleri kendi politikalar
dogrultusunda gelismektedir.
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Extensive Summary

Black money refers to the money earned through illegal means. In this context, black money is a crime
factor. This study was constructed with a literature review on crime, cryptocurrency, blockchain, money
laundering and its history, the legal framework in Turkey, and the attitudes of international
organizations. Within the scope of these subjects, the study revealed the money laundering cases on the
internet and explained how these transactions were carried out.

The events that are contrary to the concept of crime, individual, social, and public safety lead to criminal
consequences. Because the concept of crime changes in different times and locations, this has led to the
emergence of money laundering transactions. Money laundering cases, which have existed in the
literature for nearly a century, have been increasing gradually due to the rapid development of
technology and the digitization of money. The Turkish Penal Code classifies money laundering
operations as “cybercrimes” and includes them within the scope of the relevant law.

Another concept that emerged in line with the speed and innovations provided by the internet is
cryptocurrency. Cryptocurrencies aim at encrypting money so that it could be used and stored in this
way. In addition, it provides secure communication channels that are not safe with each other.
Cryptocurrencies are independent of any authority. Therefore, they cannot be regulated and controlled.
This structure of cryptocurrencies causes some conditions to occur such as being restricted and blocked
by authoritarian states. However, the emergence of such applications is considered inadequate to prevent
cryptocurrency users. As the Internet is free and constantly developing, it becomes easier to overcome
these obstacles. This convenience creates opportunities for users such as being anonymous and making
it difficult to follow. In line with these opportunities, it is seen that it is quite difficult to prevent the use
of blockchain technology. Blockchain is a technological innovation presented to the humanity by
information age. The spread of globalization and the gradual growth of economies have made this
technology popular. Blockchain is a spiral data set in which the information of the transactions is
recorded by the participants in the network. Thanks to this feature, there is no need for a third
intermediary company in transactions. The features of this technology are different because international
transactions are carried out rapidly and it is not dependent on any authority. However, the adoption of
cryptocurrencies undermines the power of countries’ money creation. In states with oppressive
governments, this is not welcome and is prohibited or restricted by legal frameworks.

Because the structure of crypto technology is liberal and difficult to control, it also paves the way for
many illegal activities. One of them is money laundering operations. With the increasing world
economy, it is seen that increases in the number of the income obtained illegally are directly proportional
to the number of people who commit crimes. Although the cases which consider black money as a
criminal factor are generally common, these may vary in some countries. With this method, the incomes
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of terrorist groups, drug smugglers and perpetrators of serious crimes can be laundered in an organized
manner. An income must have certain characteristics to be termed as black money. These elements
include the following: illegal sources of income, conversion into different economic instruments because
of illegal activities, extraordinary realization of the income obtained, and lack of a legal foundation.
According to Financial Crimes Investigation Board (MASAK), money laundering crime arises when the
concepts of predicate offense and proceeds of crime are committed together. With the combination of
these elements, the aim of the individuals who commit a crime is to enable the circulation of income in
some places determined by a certain method and thus the income makes sense and therefore, they
reobtain the income. There are three stages of money laundering process in the literature: placement,
layering, and integration. Briefly, in the first stage, placement, the income is converted into different
tangible assets to be placed in the legitimate financial system. Secondly, these funds are broken down
into smaller ones making them difficult to detect in the layering stage, and finally in the integration
stage, these funds are collected in a single hand with the intention of using them as a commercial activity.

Historically, money laundering has been used as a method before taking part in literature. It was
determined that in the 20" century, Al Capone laundered money in his chain of laundromats he owned
and thus the term took place in literature.

The FATF recommendations have an important place in the combat against money laundering in
Turkey. The Financial Action Task Force on Money Laundering (FATF) is an international organization
established by the G-7 countries in 1989 to detect and seize the assets obtained from crime. This
organization has the authority to issue warnings and write reports on money laundering to member states
with its 40 recommendations. It is considered that Turkey has established a solid legal framework on
money laundering cases with international agreements. It has strengthened its legal basis with the Vienna
Convention, Palermo Convention, Strasbourg Convention, Warsaw Convention.

Money laundering on the Internet has become more common with the digitization of money. With
technology moving together with the banking sector, approximately 25% of the world’s population has
become active internet banking users. In this context, money laundering transactions are considered to
be more attractive in digital environments. There are some reasons why this method is preferred such as
transaction speed, ease of access, customer confidentiality, ease of crossing national borders, and power
to make anonymous transactions. Due to the increase in the number of cryptocurrency users and highly
attractive use of crypto, some countries have become money laundering centres.

Money laundering transactions are frequently seen on platforms on which social media influencers raise
money. One of these platforms is Twitch TV. Twitch is a live streaming platform. It is generally referred
to as modern television, where gamers can broadcast themselves live, and users can follow. In this
environment, streamers earn income with the number of views, number of subscribers, and donations.
One of the donation tools is Twitch’s own currency, “Bit”. Buying “bits” with stolen credit cards and
with revenues from unknown sources from many parts of the world, large amounts of bits are donated
to streamers. Money launderers come to an agreement with streamers on a certain amount of commission
and then transfer the bit donations they have collected in a certain period to their crypto wallets and thus
they use them as a legal basis for post-commission transactions. This scheme was uncovered with the
capture of the streamers’ income statements prepared by Twitch. With Twitch’s verification of these
tables, the streamers who were involved in this scheme in Turkey were exposed. It is predicted that
money laundering takes place in many social media platforms on which the donation method is active.

Another method is online non-fungible token (NFT) auctions. Recently, many fake websites have been
created thanks to NFTs, a popular crypto tool. In the meantime, the perpetrator tells users that they can
sell their NFT collections with the promise of free membership, but for “this transaction to be carried
out, the perpetrator requires that a certain amount of the crypto currency which he created is bought and
kept in their crypto wallets. Thus, many users become members of the site and hold the crypto currency
determined by the site owner. The culprit, who holds most of the crypto currency reserve, seizes the
tangible assets of the site members by selling all of them to the market at the price he determined with
the increase in the price of his crypto currency due to the increase in demand.

With Save a Dog Donation, people earn income by using the animals in poor condition as an excuse.
In this method, people’s feelings are exploited, and money is raised under the name of donation. These
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organizations, which store products with very low market prices, sell the products they have at exorbitant
prices using donations as an excuse and thus they pretend as if they are doing business.

Illegal betting sites can place bets from anywhere in the world via the internet. Many users prefer these
places because of their flexible rules. Here, with the bank accounts rented, the illegal site shows as if
there is a wire transfer between two citizens. This means that thousands of bank accounts are collected
at a single point later and then transferred to the crypto wallets and thus allowing them to be carried to
the country where it is legal.

There are both positive and negative aspects of the innovations introduced to us with the information
age. With the development of technology, we perform many transactions online in our social life. In this
context, being open to manipulation is inevitable. The states must establish a strict legal framework on
this issue. It is also important that the users should be taught the importance of technology use. In
addition, it should be ensured that the legal obligations of e-commerce companies or online businesses
should be tightened for the necessary security measures. In order to prevent money laundering
transactions in crypto currency markets, it is necessary to work in partnership with a supranational
organization and reach enough geographical breadth.
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