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0z
Sug¢lu davranisin tanimi ancak iginde bulundugu kiiltiir iizerinden yapilabilmektedir. Kiiltiirel degisimler, organize
suglar, beyaz yaka suglari, aile i¢i siddet su¢lart vs. gibi farkl sug tiirlerini ortaya ¢ikarmaktadir. Dolayist ile

kriminal vakalar iizerine yapilacak bir ¢calisma ile giintimiiziin dinamik, karmasik ve ¢ok katmanli diinyasina ozgii
sug tiirlerine rastlamak miimkiindiir.

Calismada, prensibi degisim olan yaganti diinyasinda yeni sug tiirlerinin olabilecegi iddia edilmektedir. Bu
baglamda kavramsal gercevede su¢ ve bug kavramlar: tartisilarak ‘bug sucglari’ kavrami gelistirilmektedir.
Kuramsal ¢erceve Habermas'in eylem teorileri ve yasanti diinyasi sistem ikiligi tizerine kurulmaktadir. Calisma
nitel bir durum ¢alismasidwr. Deseni tekli vaka tasarimidr. Calisma alant 2018 yilinda Yalova Altinova ilgesinde
islem goren 1017 adli vakadwr. Bu vakalardan kavramsal ve kuramsal ¢erceveye uygun érneklem olabilecek 2 vaka
tespit edilmistir. Arastirmact 2018 yilinda arastirma alaninda gérevli ve yetkili oldugundan 1017 olayin hepsine
dahildir. Dolayist ile arastirma alani ve érneklemine iliskin veriler dokiiman incelemesi, katilimci gozlem,
goriisme yontemleri ile elde edilmistir.

Caliymada orneklem olarak segilen iki vakanin kavramsal ve kuramsal ¢ercevesi ¢izilmeye ¢alisilan bug sugu
kavrammin i¢inde degerlendirilebilecegi goriilmiistiir. Calismanin sonucu olarak bug suglariyla ilgili olarak su
sonuglara ulasilmistir. Bug suglari yetenekli bir su¢lunun yaratici bir sug tipi olmaktan ziyade degisen ve giderek
daha katmanli ve daha karmasgik bir yaprya kavusan toplumsal yapinin (giindelik yasam ve sistemler) imkan verdigi
bir su¢ tipidir. Bu tip suglar hukuk sisteminin arastirma evreni olarak belirlenmesi neticesinde bulunabilmektedir.
Bug suglarmmin kendilerine 6zgii bir deseni bulunmaktadir. Bug suglarinin degisen toplumsal ekosistemin yeni
istilact sug tiirii olmaya aday oldugu ve iizerinde daha fazla ¢calisilmast gerektigi anlasilmaktadir.

Anahtar kelimeler: Toplumsal Degisim, Sug, Yasanti Diinyasi, Hukuk Sistemi, Bug Su¢u
Abstract

The definition of criminal behavior can only be made on the basis of the culture it is in. Cultural changes reveal
different types of crimes such as organized crime, white collar crimes, domestic violence crimes. Therefore, with
a study on criminal cases, it is possible to come across crime types peculiar to today's dynamic, complex and
multi-layered world.

In the study, it is claimed that there may be new types of crime in the lifeworld whose principle is change. In this
context, the concept of 'bug crimes' is developed by discussing the concepts of crime and bug in the conceptual
framework. Theoretical framework Habermas' theories of action and the lifeworld are built on system duality. The
study is a qualitative study. The study is a case study. Its pattern is a single case design. The study area is 1017
Judicial cases processed in Altinova district of Yalova in 2018. Out of these cases, 2 cases suitable for the
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conceptual and theoretical framework were identified and the research sample was formed. Since the researcher
was assigned and authorized in the research field in 2018, it is included in all 1017 events. Therefore, the data
related to the research area and sample were obtained by document analysis, participant observation and
interview methods.

In the study, it has been seen that the two cases selected as samples can be evaluated within the concept of bug
crime, whose conceptual and theoretical framework is tried to be drawn. As a result of the study, the following
conclusions were reached regarding bug crimes. Bug crimes are not a creative crime type of a skilled criminal,
but rather a crime type enabled by the changing and increasingly layered and more complex social structure
(lifeworld and systems). It can be found as a result of determining the legal system as the research universe. Bug
crimes have a unique pattern and bug crimes are candidates to be the new invasive crime type of the changing
social ecosystem. It is understood that bug crimes are a candidate to be a new type of invasive crime in the
changing social ecosystem and need to be studied more.

Keywords: Social Change, Crime, Lifeworld, Legal System, Bug Crime
1. Giris

Diinya bilinen tarih siiresi i¢inde hi¢ olmadig1 kadar hizli degismektedir. Mark Zuckerberg’in
‘facebook’da yeniligin bas dondiiriicii hizin1 tanimlamak i¢in kullandigi “hizli ol kirilirsa
kirilsin (move fast and break things)” mottosu (Taneja, 2019) silikon vadisinde ama simdilerde
gelisimi yakalamak isteyen her kisi ve kurumun mottosu haline gelmektedir. Bu slogan bir grup
teknoloji Onciistinlin kisisel gayretlerinden ziyade degisen diinyayr imlemektedir. Diinya
bankasmin belli bagli verilerine bakildiginda bu degisimi daha net gérmek miimkiindiir.
Demografik baglamda 1960 yilinda 3.032 milyar olan diinya niifusunun 2020 yilinda 7.753
milyara ¢ikti1 goriilmektedir. 1960 yilinda diinya niifusunun %33,61°1 kentlerde yastyorken,
2020 yilina gelindiginde bu oranin %51,15 oldugu goriilmektedir. Ekonomik verilere
bakildiginda ise 1960 yilinda 1.385 trilyon dolar olan gayri safi hasilanin, 2020 yilinda 84.705
trilyon dolar gibi astronomik bi¢imde katlandig1 goriilmektedir. Bu rakamlar kisi bazinda da
kendisini gostermektedir. 1960 kisi bas1 gayri safi milli hasila 480 dolarken, 2020 yil1 i¢inde bu
rakam 11.553 dolar seviyesindedir. Demografik ve ekonomik gostergelere paralel olarak yasam
stiresinin de uzadigi, 1960 yilinda 52 yil olan belirginlesen yasam siiresinin 2020 yilinda 77
oldugu goriilmektedir. Diinya niifusu 2,5 kat artarken diinyanin yarisindan fazlasi artik
kentlerde yasamaktadir. Buna mukabil genel ve kisi basi gelir astronomik bir bi¢cimde
katlanmakla birlikte yasam siiresi 1,3 kat gibi bir oranda artmaktadir. Tiirkiye’deki durum
diinya ortalamasindan pek farkli degildir. 1960 yilinda yaklagik 27,4 milyon olan niifus, 2020
yilinda 84,3 milyondur. 1960 yilinda niifusun %32’s1 kentlerde yasarken 2020 yilinda artik
%76’s1 kentlerde yasamaktadir. 1960 yilinda 13.995 milyar dolar GSYIH ise 2020 yilinda
720.101 milyar dolardir. Kisi bagina diisen gelir ortalamasi ise 1960 yilinda 470 dolarken 2020
yilinda 9050 dolardir. Beklenen yagam siiresi ise 1960 yilinda 45 iken 2020 yilinda artik 77°dir.
Goriildugii gibi Tiirkiye diinya ortalamalarina paralele bir degisim gecirmektedir (Diinya
Bankasi, 2020). Kiiresel ve ulusal planda sadece demografik, ekonomik genislemeler
yasanmamakta bunun yaninda ozellikle uluslararasi gogiin hiz ve yogunluk kazanmasi,
teknolojik gelismelerin olagan {istii ilerlemesi, i¢inde bulunulan toplumsal yapilar1 giderek
karmasik ve ¢ok katmanli bir duruma sokmaktadir.

Boylesine hizlanan bir ivme ile degisim gegiren bir konjonktiirde suglarin geleneksel kalmasini
beklemek naiflik olacaktir. Zaten ¢aprazlama yapilarak bakilacak oldugunda Tiirkiye nin (bu
araliktaki verilere ulagilabildigi i¢in) 2000 ve 2019 niifus oranlar1 1,3 kat artarken (Diinya
Bankasi, 2020), ayn1 yillar icin Cumhuriyet savciliklari is durumu oranlar1 2,6 milyondan 9,3
milyona ¢ikarak (Tiirkiye Istatistik Kurumu, 2009; 2019) 3,5 kat art1s gdstermektedir. Hiikiimlii
ve tutuklu sayilarina bakildiginda ise ayni yillar i¢in 50.628 rakaminin 291.546’ya ¢ikarak 5,7
kat arttig1 goriilmektedir (Tiirkiye Istatistik Kurumu, 2020). Dolayistyla Tiirkiye igin niifus 1,3
kat artarken adli olaylar 3,5 kat, tutuklanma ve hiikiim gerektiren yani énemli adli olaylar 5,7
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kat artmaktadir. Bu rakamlar bile hizli toplumsal degisimlerin en 6nemli sorun alanlarindan
birisinin adli vakalar oldugunu gostermektedir.

Sucu tartismal1 bir kavram olarak tanimlamak miimkiin olsa bile, son tahlilde su¢, ceza hukuku
tarafindan tanimlanan ve cezalandirilan davranistir ve bu durum dogal olarak sucu egemen
kiiltiirel ve siyasal ortamla i¢ ice gegirmektedir (McLaughlin ve Muncie, 2001, s. 59,89).
Boylelikle sug ve kiiltiirel, siyasal ortam arasinda birbirlerinin sinirlarini belirleyen bir siire¢
islemektedir. Sugun dogas1 kiiltiiriin niteligi tarafindan sekillendirilmektedir (Visano, 1998, s.
235). Ekonomik, demografik, teknolojik vs. baglamlarda degisen kiiltiir, dogal olarak farkli sug
tiplerine imkan saglamaktadir. Beyaz yaka, teror, devlet, uyusturucu madde, siddet, organize
vb. gibi sug tasnifleri (Maguire vd., 2007) i¢inde bulunduklari toplumda, kendilerini akademik,
kiiltiirel, siyasal bir ilgiyi gerekli kilacak kadar dikkat ¢ektikleri icin literatiire
girebilmektedirler. Dolayisiyla artan bir ivme ile hizlanan degisimin motor giicii oldugu
toplumsal yap1, giderek ¢ok daha karmasiklagsmakta, katmanlagmaktadir. Bu durum ise yeni sug
tiplerini miimkiin kilacak bir yasant1 diinyas1 ekosistemini yaratmaktadir.

Calismanin sorunu degisen yasanti diinyasinda yeni bir su¢ tilirliniin olup olmadiginin
anlagilmasidir. Calismanin iddias1 bdyle bir sug tiiriiniin oldugu ve nasil bir sug tiirii oldugunun
anlasilabilecegidir. Calismanin amaci1 neredeyse prensibi degisim olmus olan yasanti
diinyasindaki ekosistemde yeni bir sug tiiriinii tespit ve analiz etmektir.

2. Kavramsal Cerceve: Bug Sucu Nedir?

2.1. Suc nedir?

Sug kavrami apacik ve merkezi tanimlari olan bir kavram degildir. Bundan dolay1 sug tartismali
bir kavram olagelmektedir (McLaughlin ve Muncie, 2001, s. 59, Siegel, 2008, s. 11, 16). Sug
kavramini tanimlamanin belki bir diizine yolunu bulmak miimkiindiir. Bu tanimlarin hemen
hepsinde haklilik pay1 bulunmaktadir. Sucu, diger tanimlarini yanlis veya hatali bularak, tek ve
resmi bir sekilde tanimlama arzusu neticesiz bir tartismadir. Bunun yerine sug teriminin farkl
baglamlarda ele alinabilecegi kabul edilmeli ve belirli bir bakis acisindan hangi tanimlamaya
karsilik geldigi noktasinda net olunmalidir (Wright ve Miller, 2005, s. 273).

Kriminologlar tarafindan sunulan su¢ tanimlari, biiylik farkliliklar gostermektedir. Hukukgu
kriminologlar, sucun devlet tanimlarinin nesnel olarak c¢alisilabilecegini iddia ederken, daha
genis tanimlar, kriminolojiyi sapkin davranislarin incelenmesine indirgeme egilimindedir. Her
kriminolog hangi eylemlerin dikkate deger olduguna bireysel bakis acilarmma gore karar
vermektedir (Brown vd., 2010, s. 12)

Goriildigi gibi bir davranisin su¢ sayilmasini veya sayilmamasini tanimlamak kolay ve basit
bir islem degildir (Walklate, 2007, s. 5). Bundan dolay1 kriminoloji literatiirii kiiltiirel
caligmalarla siirekli bilgilendirilmektedir. Bu baglamda sug¢ ve kiiltiir simbiyotik bir iligki
icindedir. Cilinkii sugun dogasi kiiltiiriin niteligi tarafindan sekillendirilmektedir (Visano, 1998,
s. 235). Suglarin ve cezalandirilma big¢imlerinin yer ve zamana gore degisiklik gdstermesi,
hangi davranmisin su¢ olarak simiflandirildigini belirlemede toplumsal tepkinin Onemini
vurgulamaktadir. Kendi i¢inde sug olan belirli bir eylem yoktur. Bir eylem ancak toplum onu
boyle tanimlarsa su¢ olmaktadir (Marsh, 2006, s. 4).

Sanayilesme ve sonrasindaki siiregte toplumsal yasamin giderek karmasik bir hale gelmesi
neticesinde sugun tanimi ve anlami ¢atallagsmaktadir. Bir yanda bilissel, aragsal ve bir disiplin
icindeki bi¢imsel hukuk gelisitken diger yandan giindelik yasamin ahlaksal pratiginin
stirekliligi i¢inde geleneksel hukuk siirmektedir (Habermas, 1996). Toplumun giderek ¢ok
katmanli ve karmasik hale gelmesiyle yasanti diinyasindaki degisim hizinin sistemin kendini
giincellenme hizim1 gegmesi durumu yasanmaktadir. Boylelikle senkronize olmasi gereken
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ahlaksal pratik hukuk ve biligsel aragsal hukuk arasinda istismara agik bosluklar
olusabilmektedir. Habermas’in teorisi lizerinden isaret edilen bu bosluklar yeni sug tipleri ile
doldurulabilmektedir.

Son tahlilde sug, toplumsal olarak insa edilmis olsun veya tarihsel olarak kok salmis olsun
diizene, sisteme karsi bir meydan okumadir (Visano, 1998, s. 1,237). Dolayisiyla su¢ ayni
zamanda disipline edilmesi, hizaya sokulmasi yani cezalandirilmasi gereken bir davranisi
tanimlamaktadir. Bu tanim ise genellikle toplumsal ve siyasal giicli elinde bulunduran kisiler
tarafindan olusturulmaktadir. Bunlar1 ihlal eden kisiler devlet otoritesi, sosyal damgalama veya
statii kayb1 gibi yaptirimlarla karsilagsmaktadirlar (Siegel, 2008, s. 18).

Sug¢ davranisinin tanimi geregi disipline edilmesi gereken bir anlam ihtiva etmesi sugun nasil
tanimlanacag1 konusunda uzlasiy1 hayati bir 6neme tagimaktadir. Bu baglamda okuryazar bir
halk i¢in sucgun biligsel, aragsal, bigimsel hukukun daha kolay benimsenebilir olmasi sugun
yasal taniminin baskin hale gelmesini kolaylastirmaktadir. Sugun en basit yasal tanimi, onu
ceza kanunun ihlali veya cezai kovusturmaya yol agan davranis olarak anlamlandirmaktadir
(Wright ve Miller, 2005, s. 273-274). Bu anlamda kriminolojinin temel kaygisinin sug
davranisindan ¢ok kanuna aykir1 davranis oldugunu sdylemek miimkiindiir (Walklate, 2007, s.
5). Sugun ahlaksal pratik goriiniimiinii ise sapma olarak tanimlamak miimkiindiir (McLaughlin
ve Muncie, 2001, s. 89,59 , Tierney, 2006, s. 19).

Calismaya konu suclar1 Tiirk Ceza Kanunu’nun (TCK) ihlali nedeni ile agilan adli vakalar
olusturmaktadir. Dolayist ile TCK’nin sucu nasil tanimladigi hususunda kisa bir ¢ergeve
¢izmeden boliimiin sonlandiriimasi eksiklik yaratacaktir. Ozellikle ‘bug sugu’nun kavramsal
koordinatlarin1 bulmak ve analizini dogru yapabilmek icin sugun yasal taniminin dikkatlice
incelenmesi gerekmektedir.

Sug: toplumsal diizenin devami agisindan korunmasi gereken hukuki degerlerin bilerek ihlalini
(kast) veya bu degerleri korumaya yonelik kurallara kars1 6zensizligi (taksir) ifade eden insan
davranisidir (Artuk vd., 2020, s. 257). Dolayisi ile ceza kanununda yer almayan ama baska
kanunlarca cezaya tabi olan disiplin suglari, mahkeme diizenine aykir fiiller, haksiz fiiller ve
kabahatler bu anlamda tam anlamiyla su¢ sayilmazlar (Zafer, 2019, s. 161).

Bir davranigin su¢ olarak tanimlanabilmesi icin belli sartlarin olusmasi gerekmektedir. Bu
sartlarin bulunmamasi halinde bir fiilin su¢ olarak nitelendirilmesine imkan bulunmamaktadir
(Artuk vd., 2020, s. 260). Bir bilim olarak (biligsel, aragsal, bicimsel) hukuk, bu sartlarin neler
oldugu noktasinda yeterli birikime sahiptir. Bu unsurlari tipiklik unsuru, maddi unsurlar,
manevi unsurlar olarak siralanmaktadir (Hakeri, 2020, Goneng, 2020, Zafer, 2019, Artuk vd.,
2020).

Tipiklik unsuru, islenen somut fiilin kanunda tanimlanan soyut sug¢ tipine tastamam
ortiismesidir (TCK, 2004, madde 2).

Maddi unsurlar baglaminda her seyden once kusur yetenegine yani hakliy1 haksizdan, dogruyu
yanlistan ayirabilme yetenegine sahip ‘fail’ tarafindan ihmali veya icrai davranislarla
gergeklestirilen fiil olmalidir. Bu fiilin dig diinyada bir kanuni tipe uygun su¢ konusu’na karsilik
gelen ve magduriyet yaratan bir netice gerceklestirmesi gerekmektedir. Neticenin
gergeklesmesinde failin ve fiilin sorumlu oldugunu gdsteren illiyet yani sebep sonug iliskisi
kurulabilmelidir. Bir davranigin su¢ olarak tanimlanabilmesi i¢in sadece maddi sartlarin var
olmasi yeterli degildir. Bunun yaninda sugun, manevi unsular olan kast, taksir ve amag/saik
sartlarin1 da tasimasi gerekmektedir (Artuk vd., 2020, s. 285-464). ‘Sugun olusmasi kastin
varligina baghdir. Kast, sugun kanuni tanimindaki unsurlarin bilerek ve istenerek
gergeklestirilmesidir’ (TCK, 2004, madde 21). Taksir ise ‘dikkat ve 6zen yiikiimliiliigiine
aykirilik dolayistyla, bir davranigin sugun kanuni taniminda belirtilen neticesi dngoriilmeyerek
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gergeklestirilmesidir. ... Taksirle islenen sugtan dolay1 verilecek olan ceza failin kusuruna gore
belirlenir’ (TCK, 2004, madde 22). Kusurlulugu etkileyen sebepleri ise; hukuka aykiri baglayict
emir, zorunluluk, kaza, cebir, tehdit, haksiz tahrik, yanilma/hata, yas kiigiikliigii, akil sagligi,
sagir dilsizlik, gecici nedenler, alkol ve uyusturucu madde etkisi altinda olma, etkin pismanlik
olarak siralanmaktadir (Hakeri, 2020, s. 283-325, Artuk vd., 2020, s. 563-669).

Kusursuzlugu azaltan veya kaldiran mezkar sebepler icinde tespit edilmesi en zor olan
hususlarin ilk sirasinda yani/ma/hata halinin geldigini sdylemek yanlis olmayacaktir. Sayilan
hallerin bir¢ogu mesela, kanuni hakkin kullanilmasi, mesru miidafaa, zorunluluk hali gibi
durumlarda fiil kasten islense bile sorumluluk failden kalkarken, kanuna gore ‘hata dolayisiyla
taksirli sorumluluk hali saklidir’ ancak ‘kaginilmaz bir hataya diisen kisi, bu hatasindan
yararlanir’ (TCK, 2004, madde 30). TCK md. 30 hiikmiiniin zit anlamindan kacinilabilir hata
halinde failin hatasindan yararlanamayacagi sonucu ¢ikmaktadir. Fail gerekli dikkat ve 6zeni
gosterseydi hukuka uygunluk nedeninin maddi kosullarinda hataya diismeyecek idiyse yani
hata kaginilabilirse fail hatasindan yararlanamaz ve eylem hukuka aykiri olmaya devam eder.
Fail isledigi sugtan kastindan dolay1 sorumlu olmaya devam edecek; ancak hata hususu, onun
daha az kusurlu sayilmasina neden olarak temel cezanin tespitine alt sinira dogru yaklagmasina
gerekge olusturabilecektir (Zafer, 2019, s. 461).

Ozellikle sucun istirakle islenmesi hallerinde hatanin tespit edilmesi giderek zorlasmaktadir.
Kanuna gore ‘sucun kanuni taniminda yer alan fiili birlikte gergeklestiren kisilerden her biri,
fail olarak sorumlu olur’ (TCK, 2004, madde 37). Kanun suga istirak etmeyi; azmettirme ve
yardim etme diye ikiye ayrilmaktadir (TCK, 2004, madde 38,39). TCK’nin 38 inci
maddesindeki azmettirme, ceza hukuku terminolojisinde sug¢ isleme diisiince ve karari
bulunmayan bir kimseye, su¢ isleme karar1 verdirme anlamina gelmektedir. Azmettirenin,
azmettirilen kimse ile dogrudan temasa ge¢cmesi sart degildir. Bu is i¢in araci kullanilabilir
(Artuk vd., 2020, s. 740-742).

Sug tipine birden ¢ok kisinin fail olmasint miimkiin kilan iliskiye, baglilik kurali denilmektedir.
Bu kurala gore suca istirak i¢in kasten ve hukuka aykir1 islenmis bir fiilin en azindan tesebbiis
asamasinda varlig1 yeterli goriilmektedir (TCK, 2004, madde 40). Dolayis1 ile taksirli suglarda
miisterek failligin s6z konusu olmayacag: fikri doktrinde hakim bulunmaktadir. Clinkii taksirle
istirak edilen bir sucta karar birliginden dolayisi ile baghlik kuralindan bahsetmek miimkiin
olmayacaktir. Bu itibarla; ancak objektif 6zen yiikiimliligiine aykirilik teskil eden ve
dolayisiyla, bir haksizlik ifade eden fiilin islenisine matuf olarak kisiler arasinda bir karar birligi
olusturulabilir. Ancak kanuna gore objektif 6zen yiikiimliiliigline aykir1 davranis neticesinde
suc olusacaktir. Bu neticeye sebebiyet veren haksiz fiili gergeklestiren kisiler arasinda soz
konusu netice agisindan bir karar birliginin varligindan s6z edilemez (Goneng, 2020, s. 567-
568).

Bu noktada makale ¢alismasinda incelenecek olan ‘bug sucunun’ daha iyi anlasilabilmesi i¢in
bir noktanin daha altinin ¢izilmesi gerekmektedir. Diinyada suca istirak eden kisiler ii¢ sistem
iizerinden degerlendirilmektedir. Birincisi esitlik sistemidir. Bu sisteme gore suga istirak eden
herkes ayrim yapilmaksizin esit cezaya carptirilmaktadir. Ikinci sistem ikilik sistemidir. Bu
sisteme gore ortaklarin sorumluluklari sugun islenmesinde gdstermis olduklar1 katkiya gore
belirlenmektedir. Ugiincii sistem ise cezanmn failine gore tespit sistemidir. Bu sistemde suca
karisan kisilerin sorumluluklari sugun gerceklesmesindeki katkilarina gore degil kasit/kaotiilik
derecelerine gore tayin edilmektedir. Bu sistemin amaci adaleti daha dogru bir terazide
saglayabilmektedir. Clinkii ¢cok kurnaz ve sug islerinde bilgili olan bir kisi kendisini objektif
bakimdan sugun fiilinin islenmesinde kii¢iik bir rol oynarken gercekte sucun basat faili
olabilmektedir. Dolayisiyla suca istirak edenler arasinda sugun neticesinden kimin ne kadar
sorumlu tutulacagi sugun tipiklik, maddi ve manevi unsurlarinin her istirak¢i ig¢in ayri ayri
degerlendirilmesini gerektirmektedir. Bunu tespit edebilmek ¢ok zor olmasina karsin imkansiz
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da degildir. Tiirkiye Cumhuriyeti’nde ise eski TCK’da ikili sistem kullanilmakta iken 2004
yilinda ¢ikarilan son TCK’da cezanin failine gore tespit sistemi kabul edilmistir (Artuk vd.,
2020, s. 722-723).

Kanun koyucunun bdylesi bir yargilama bi¢imini tercih etmesi ise giderek karmasiklasan ve
katmanlasan toplumsal yasanti igerisinde giderek profesyonellesen suglularin yakalanmasi ve
suglarin 6nlenmesi oldugunu sdylemek yanlis olmayacaktir. Kanun koyucunun bu kaygisi
haklidir. Cilinkii Ceza yasalariyla bariz baglantilarina ragmen gizem olarak kalan suclar
bulunabilmektedir (Visano, 1998, s. 2). Bir yanda kiiresel bir yayginlik kazanan diger yanda ise
giderek karmasiklasan sugun kapsaminin belirlenmesinde artik kolluk kuvvetleri bile zorluklar
yasamaktadir (Siegel, 2008, s. 4). Dolayis1 ile 6zellikle giiniimiizde kanunlarin kusatmakta
zorlandiklar1 yasant1 diinyasinin pratigini radar gibi siirekli tarayacak, bu pratik i¢inde gizli
kalmis sug tiplerini kanun koyucu ve uygulayicilart i¢in ifsa edecek akademik calismalara her
zamankinden daha fazla ihtiya¢ bulunmaktadir.

2.2.  Bugnedir?

‘Bug’ kelimesinin Ingilizce sozlik anlamma baktigimizda kiigiik bdceklerin genelini
tanimlamak i¢in kullanilan bir isim oldugu goriilmektedir. Bununla birlikte kendisine
sozliikklerde yer bulacak kadar yaygin bir teknik anlam kazandigi anlagilmaktadir. Teknik
anlamin alani ise bilgisayar bilimleridir. Bu baglamda ‘bug’; bilgisayar sistemini ¢alistiran
talimat prosediiriinde olusan bir ariza, bilgisayar programinda olusan bir hata olarak
tamimlanmaktadir (Longman Dictionary, 2021, Cambridge Dictionary, 2021). ‘Bug’ sdzctgii
Thomas Edison'un zamanindan beri mekanik arizalari tanimlamak i¢in kullanilmaktadir. Fakat
bu sozciigii bilgisayar bilimlerinde popiiler kilan ise dncii bir bilgisayar programcisi olan Grace
Hopper’in 9 Eyliil 1945'te Mark 1II seyir defterine ilk gercek hatayi/bug/bocegi bulduguna
iliskin diistiigii kayittir (Beyer, 2009, s. 64).

“Bir gece, o [Harvard Mark II bilgisayari] bozuldu ve bocegi/bug aramaya gittik ve rélelerden birinde

Oliimiine doviilmiis, yaklasik dort ing kanat agikligina sahip gergek bir giive bulduk. Onu ¢ikardik ve
kay1t defterine koyduk ve iizerine Iskog bant yapistirdik” (Beyer, 2009, s. 65)

Baslangigta donanim hatalarin1 ima etse de bug ilerleyen zamanda yazilim hatalar1 icin
kullanilan bir terim haline gelmektedir. Bilgisayar bilimleri alanmna iligkin sozliiklere
bakildiginda ‘bug’ kavrami aralarinda niianslar bulunan ‘fault’ ve ‘error’ kavramlari ile birlikte
kullanilmaktadir. ‘Bug’, ‘fault’ ve ‘error’ kavramlari bilgi islem literatiiriinde ve sozliiklerde
birbirine benzer igerikleri ihtiva etmekle ve birbirinin yerine kullanilabilmekle birlikte
Tiirkcede genel olarak ‘hata’ anlami verilmektedir. ‘Fault’ bilgi islem sistemi i¢inde bir cihazin
bileseninin veya elemaninin gerekli sekilde g¢alismasina neden olan bir durumu (Macmillan
Dictionary of Information Technology, 1985, s. 120) ifade etmektedir ki bu sekli ile Tiirk¢edeki
‘ariza’ kelimesine karsilik geldigini sOylemek yanlis olmayacaktir. ‘Error’ kavrami ise
bilgisayar i¢inde hesaplanmis veya Olgiilebilen bir deger ile bazi objektif standartlar arasindaki
tutarsizliklart ifade eden (Macmillan Dictionary of Information Technology, 1985, s. 113) bir
hata anlamina gelmektedir. Dolayis1 ile sistemin ‘error vermesi’ bir anlamda islemlerin
yapilamamasi, durmasi, donmasi ile sonlanan bir hatadir.

Bug ise bilgisayardaki gereksinimler veya sistem tasarimi asamasinda ortaya ¢ikan bir hatadan
ziyade, yerellesmis bir uygulama hatasi anlaminda kullanilmaktadir (A Dictionary of Computer
Science, 2016, s. 32). Her durumda bug, ne programcinin ne de kullanicinin planladig:
eylemlerin sonucudur. Dolayist ile bug kasitsiz bir hatadir daha dogru bir sekilde tasarimdaki

! Tiirkgede tam bu anlami karsilayan, ar1, karinca, driimecek gibi kiigiik yaratiklar1 tanimlamak igin kullanilan
‘hasere’ (Osmanlica Tiirkge Sozlik, 1977:133) kelimesi bulunmakla birlikte hasere gibi rahatsizlik, zarar vb.
verenler i¢inde ‘haseri (bilinen kullanimiyla hagar1)’ kelimesi kullanilmaktadir. Fakat bu benzerlige karsin bilisim
teknolojilerinde kullanilan bug karsilig1 olarak hasare/hasari isimleri kullanilmamaktadir.
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bir kusur olarak adlandirilabilmektedir (Slade, 2006, s. 28). En bilinen bug 6rnegi ise ikinci
milenyumun basinda birgok habere de konu olan ‘milenyum hatasi/millennium bug’
deneyimidir. 1960’larda bilgisayar belleklerinin ¢ok pahali olmas1 ve verilerin her biri yalnizca
80 karakter alabilen delikli kartlarda depolanmasi vb. gibi nedenlerden dolayi bilgisayarlarda
yil tarihi iki basamakli (1999 i¢in 99 gibi) gosterilmektedir. Bu nedenle 2000 yilina gelindiginde
sistemin yeni bin yila gegmektense 1900 olarak tarihlenecegi hatasi yasayacagi ve bu durumun
ekonomik toplumsal maliyetleri giindemin 6ne ¢ikan baslig1 halinde gelir. Buna ek olarak 1998
ve 1999'da bilgisayar kullanicilarindan tiim yazilimlari giincellemeleri istenmesi iizerine
medyanin her tiir makinenin, hatta mikroislemci kontrollii araba motorlarinin ve kahve
makinelerinin bile 1 Ocak 2000'de ariza yapacagi haberleri toplumda yaygin bir panik
yasanmasina neden olur. Bilisim sistemlerindeki bug/hata ve tasidig1 zarar potansiyeli gercek
olsa bile fakat ¢cogu kullanici gerekli giincellemeleri yaptigi i¢in korkulan senaryo gergeklesmez
(Dictionary Computer Internet Terms, 2009, s. 543).

Gorildiigii gibi bug/hata bir anlamda sistemin 6ngoriilmesi ¢ok zor olan ve sistemde kaginilmaz
olarak var olan ve ancak Onceden tespit edilebilirse veya kars1t karsiya kalindiginda fark
edilebilen yazilim kusurlaridir. Sistem en giivenli isleyecek bi¢cimde tasarlanmaktadir fakat
tasarimin uygulanmasi sirasinda tasarim ve uygulama arasinda bosluklar kusur/hata/bug
olusturmaktadir. Bu kusurlar giivenlik agiklarina neden oldugu i¢in bu agiklar yamanmakta
(Vulnerability Patch) ve kusurlar ayiklanmaktadir (bug fix) (The Information Security
Dictionary, 2004, s. 358).

Glinlimiizde giindelik yasamdaki hemen her isin (bankacilik, gilivenlik, aligveris, iletisim,
ulagim vs.) yazilim marifeti ile gerceklestigi dolayisiyla yazilim sistemlerindeki bosluklarin yol
acabilecegi maliyetler diisiiniildiiglinde sistem icindeki bug/kusurlarin, bosluklarin tespit
edilmesi ve yamanmasi giindelik yasamin devami i¢in hayati 6nemdedir. Her sistem gerek
tasarlama gerekse de uygulama asamasinda bug/hatalara yol agabileceginden dolay:1 artik
sistem stirekli taranarak kusurlar1 onarilmakta ve gilivenlik agiklar1 yamanmaktadir.
Programlardaki hatalari arama, bulma ve giderme isleminin kavramsal karsiligi ise
debugging/hata ayiklamak ve bu islemi yapan yazilim ise debugger/hata ayiklayicidir (Bilisim
Terimleri Sozligii, 2006, s. 58).

Yazilim hatalari/bug kaginilmazdir. Hatalarin dogru analiz edilmesi ise yazilimdaki kusurlari
gidermek, giivenlik a¢iklarini kapatmak, kusurlar1 diizeltme siirelerini tahmin etmek, kusurlarin
oncelik sirasina ve kimler tarafindan diizeltilmesi gerektigine karar verilmesi gibi islemlere
rehberlik etmektedir. Giiniimiizce bu konunun oldukg¢a fazla ve karmasik is yiikii getirmesi hata
ayiklama/debugging islemlerinin otomatiklesmesine neden olmaktadir (Yiiksel ve Cetin, 2020,
S. 46).

Kritik bir hata hem sistemin kendi i¢inde 1yi niyetli hem de sistemin giivenlik acigini1 bulan
kigilerce kotii niyetli bigimde ama her iki durumda da kurumun biiytlik miktarlarda para ve itibar
kaybetmesine (maddi, manevi zarar gormesine) neden olabilmektedir. Dolayisiyla hatayi/bug
gelecekte bas edilmesi zor sorunlara yol agmadan once, en kisa siire iginde bulmak ve kusuru
onarmak/yamamak onemli bir gérevdir.

Bu gorev igin hata triyaj kavrami kullanilmaktadir. Bu kavram kusurlarin tespit edilmesi,
oncelik sirasina sokulmasi ve c¢oziilmesi siirecini icermektedir. Farkli hata/bug tiirleri
bulunmaktadir ve bunlarin her biri farkl sekillerde ele alinmasi gerekmektedir. Artik az sayida
ve kiiciik olan istisnai igletmeler bir kenara konulacak olursa tiim kurumlarin triyaj islemleri
otomatiklesmektedir. Kurumlar makine 6grenimi tabanli olacak sekilde agik kaynak veya 6zel
yazilim kullanarak sistemlerini sinamakta, egitmekte ve hata triyaj listelerinde belirtilen aciklari
yamamaktadirlar (Tiiziin vd., 2021, s. 269).
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Hatta Oyle ki giinimiizde veri madenciligi gibi hata/bug madenciligi giderek Onem
kazanmaktadir. Yapay zeka, makine Ogrenmesi, istatistik ve veri tabani sistemlerinin
kesisiminden olusan veri madenciliginin amaci biiylik miktardaki bilgilerden anlasilabilir,
kullanilabilir veri setleri elde etmektir. Hatalar Bugzilla, Perforce, JIRA vb. gibi yazilimlar
iizerinden otomatik olarak tespit edilmekte ve giderilmektedir. Fakat bu yazilimlar 6nceden
taniml1 hatalar1 bulmada ve tanimli seklide gidermede ¢ok daha basarilidirlar. Yeni tip bir
hatay1 6ngorebilmeleri, bulabilmeleri ancak ilgili programlama diline hakimiyeti olan bir akli
ve derinlemesine bir gdzden gegirmeyi gerektirmektedir. Giivenlikle ilgili hatalar (security bug
reports) en oncelikli olanlardir. Bu hata madenciligini gerektirmektedir. Boylelikle hatalari
yaratan agiklar yamanmakta, sistem iyilestirilmekte, hatalar minimize edilebilmektedir. Yani
sistem olagan akisi iginde ongdriilebilir ve diizenli bir bi¢imde (stabil/istikrarli bir yazilim
sistemi elde edilerek) isler halde tutulabilmektedir (Acun ve Bilgin, 2015, s. 14-15).

Baslangicta heniiz bilisim sistemlerin tiim hayati bdylesine kusatmadigi, birka¢ (glivenlik,
akademik) izole alanla sinirli kalindigr zamanlarda ayiklama ve yamama islemleri manuel
olarak yapilabilmektedir. Fakat gilinlimiizde bilgi teknolojileri (teorik ¢ergevede daha ayrintili
islenecek olan) hem giindelik yasama diinyasina hem de dizgelere giderek artan bir ivme ile
derinlemesine niifuz etmektedir. Boylesi bir yasam tarzi i¢inde niyeti ve amaci ne olursa olsun
ortaya ¢ikacak her bug/hata kurumlarin gelecegine yani ‘hayatina’ mal olabilecektir. Dolaysiyla
bug/hatay1 6n gorecek her ugras sadece bilgi teknolojilerinin degil yasama diinyasi ve dizgelerin
de istikrarl bir bigimde devam edebilmesi i¢in hayati bir gorev ifa etmektedirler.

2.3. Bug Sucu Nedir?

Su¢ kavraminin tartisildigr boliimde ifade edildigi gibi sug, kendisini tanimlayan kiiltiir ile
yakindan iligkilidir. ‘Kriminolojinin El Kitab1’ isimli kitabin sug¢ ¢esitlerini anlatan uzun
boliimiine bakildiginda burada siddet suclari, ¢ikar amagh orgiitlii suclar, beyaz yakali suclar,
teror suglari, uyusturucu madde ile ilgili suglar, devlet suglar1 gibi ¢esitli su¢ formlari
tanimlanmaktadir (Maguire, vd., 2007, s. 563-717). Tanimlanan su¢ formlarina bakildiginda
sugun kiiltlir ile yakin iligkisi kolaylikla goriilmektedir. Kiiltiirel degisime uygun olarak sug
tipleri farklilagmaktadir. Uyusturucunun yayginlastigi toplumlarda bu tipteki suglar 6n plana
cikartirken, finans sektoriiniin genislemesi beyaz yaka suclugunu veya devletlerin siddet
tekellerini mesruiyet sinirlarini asacak sekilde kullandigir durumlarda devlet suglari kavramini
vb. sug tiirleri glindeme gelmekte, analiz edilmekte, tanimlanmaktadir.

Gilinlimiizde nesnelerin bilgi ve iletisim teknolojileri tabanli makine sistemleri ve aglarinin,
endiistriyel ve sosyal tiim yasami kusatmaya basladigi, yasama diinyasinin tim baglamlar ile
dijitallestigi ‘Endiistri 4.0 veya ‘Akilli Uretim’ dénemi yasanmaktadir (Kalkinma Plani 11,
2018, s. 1). Diinya bu degisime Oylesine hizli entegre olmaktadir ki 2020 yilinda ii¢ milyar
insanin dijital ortamda birbirine baglanmaktadir (IPSOS ve Bogazici Universitesi, 2017, s. 21).
Toplumsal degisim beraberinde degisen toplumu kusatabilecek hukuk diizenini
gerektirmektedir. Bunun i¢in ise sugu tanimlayan, sugla miicadele eden ve suclu davranisa
hiikiim veren yasa yapici ve yasay1 uygulayici kisi ve kurumlarin kiiltiirel, toplumsal ¢aligmalar
ile stirekli beslenmelidirler.

Buna paralel olarak da sanayi devriminden beri giderek karmagiklasan toplumsal yapilarin artan
karmasikligina ek olarak dijital ve real olarak ¢ok katmanli bir yapiya doniistiigii goriilmektedir.
Boylesine ¢ok katmanli ve ¢ok karmasik toplumsal, kiiltiirel formlarin biligsel, aragsal ve
bigimsel hukuk tarafindan kusatilabilmesi yani diizenlenmesi olduk¢a zorlagmaktadir. Yazili
hukuk normlarinin bir¢ok konuda degisen toplumsal yapinin arkasindan geldigi, aksakliklara
tesadiif edildikten sonra diizenlemeler yapildigi artik artan bir siklikla goriilmektedir.

Degisimlerin istisnai oldugu geleneksel toplumlar yazili hukuk normlar1 ve yasa koyucular
(yazilim ve yazilimcilar) toplumsal degisimin dizginlerini siki siki tutmaktadirlar. Boylesi
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toplumlarda normlarin 6zellikle ahlaksal pratik hukuktan (gelenek, din vs.’den) beslenmesi bu
normlarin toplumun derinlerine kadar niifuz etmesini kolaylastirmaktadir. Fakat glinlimiizde
yazilt hukuk giderek giindelik yasamin ahlaksal pratiginden uzaklagmaktadir. Buna ek olarak
hukuk dizgesi ise toplumsal degisimin dizginlerini tutmakta giderek zorlanmaktadir (sosyal
medya, bitcoin, ‘deepfake’, hologram teknolojisi vs. konularindaki gelismeler).

Kisaca hatirlayacak olursak bug/hata, sistemin var olmasini ve devam etmesini saglayan
kurallar biitiini olarak yazilimin, pratik hayattaki uygulamayr tam anlami ile
kusatamamasindan dolay1 soyut yazilimla somut pratik arasindaki bosluklarda kendisine yer
bulmaktadir. Yazilim tarafindan yamanmadigi, glincellenmedigi yani yeniden yazili bir islem
stireci tanimlanmadigi/atanmadigi i¢in bu bosluklar maddi ve manevi zararla neticelenebilecek
kasithh olmayan kusurlara ve kasitli davraniglara imkan tanimaktadir. Bu hatalar sistemin
icindeki veya disindaki kullanicilar tarafindan gerek tesadif eseri karsilagilmak sureti ile
gerekse ‘hata madenciligi’ sayesinde tespit edilebilmektedir. Tespit edilen bosluklar ya
yamanarak ve ayiklanarak sistemin onarilmasi saglanmaktadir yahut dylece birakilarak ihmali
surette veya sisteme sizilarak icrai surette sisteme (dolayisiyla sistemden ¢ikar1 olan herkese)
maddi veya manevi zarar verilmektedir.

Buna benzer sekilde toplumun hizli degisimi karsisinda, toplumsal sitemi diizenlemesi
beklenen soyut yazili hukuk normlar1 giindelik yasami es zamanh sekilde kusatamamaktadir.
Bu durum hukuk normlar1 ve giindelik yasam arasinda bosluklarin olusmasina neden
olmaktadir. Yasa koyucular tarafindan yamanmadigi, giincellenmedigi yani yeniden yazili bir
yasallagtirma siireci tanimlanmadigi i¢in bu bosluklar maddi ve manevi =zararla
neticelenebilecek kasitli olmayan hatalara ve kasith davraniglara imkan tanimaktadir. Bu
hatalarin glinlimiizde bilgi islem teknolojilerinin ilk dénemindekine benzer sekilde tesadiifen
veya sistemin i¢ine buglarin/hasarilarin girmesi neticesinde manuel olarak/basa geldikce fark
edildigi ve ayiklanarak yamanmaya calisildig1 goriilmektedir. Dolayisiyla yazili diizenlemeler
cogu zaman maddi ve manevi zararlarin ardindan o da yetersiz sekilde yapilmaya
calisilmaktadir.

Bug suglart ile kastedilen; ¢ok katmanli ve ¢ok karmasik toplumsal yapilarda, yazili kurallarin
toplumsal degisimin hizina yetisemedigi icin heniiz diizenleyemedigi veya hatali/bug
diizenledigi bosluklarin ihmali veya icrai olarak iglenebilen ve kisi veya kurumlara maddi veya
manevi zarar yaratacak neticeleri olan suglardir. Bu baglamda bug suglari iki noktadaki
bosluklarin suiistimalin neticesinde olusmaktadir. Yani bug suclarinin iki tipi bulunmaktadir.

Birincisi heniiz yasal anlamda diizenlenmeyen suglardir. Bug suglari; heniiz karsilagiimadigi
icin kanunilik/tipiklik unsuru noktasinda su¢ olarak tanimlanmamis ancak karsilasiimasi
sonrasinda sugun maddi ve manevi unsurlarinin tastamam bulundugunun fark edilmesi ile
islenen ilk olaydan sonra, yasa koyucu tarafindan tipiklik unsurunun kazandirilmasi sonrasinda
tanimlanan suglardir. Bu tip bug suglarinda fiil anlasildiktan sonra (bitcoin vs. suglar1 gibi)
kanun tipiklik unsurunu tanimlayarak ve yasalastirarak hukuki boslugu doldurmakta, hatay1
gidermekte (debugging) ve giivenlik a¢igini kapatmaya ¢aligmaktadir. Birinci tip bug suglarina
iliskin vakialar (yagama evreni ve sistem arasindaki) kamusal alanin bir arastirma evreni olarak
segilerek bulunabilmektedir. Bu noktada giinimiizde yaygin olarak tartisilan ‘sosyal medya’ ve
‘bitcoin ve araci iglemleri’ lizerinden islenen olaylar 6rnek vermek miimkiindiir.

Ikincisi, yasal diizenlenmesinde yani hukuk sisteminde var olan bug/hatalardan kaynaklanan
suglardir. ikinci tip bug suglari; tipiklik, maddi ve manevi unsurlar1 noktasinda sug olarak
tanimlanmis ancak sugu isleyen asil fail veya faillerin kendilerini yasal boslularda
saklayabildikleri suclardir. Toplumsalin ¢ok karmagik ve ¢cok katmanli yapis1 artik nitelikli sug
faillerinin daha rahat saklanabilecekleri bosluklara sahiptir. Bu tip bug suglari i¢in yargi sistemi
‘cezanin failine gore tespit sistemi’ gibi yaklasimlar gelistirmek sureti ile hukuki boslugu
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doldurmakta, hatay1 gidermekte (debugging) ve giivenlik agigini kapatmaya calismaktadir.
Ozellikle giiniimiizdeki gibi suc isleme konusunda kurnaz, tecriibe ve bilgi sahibi kimselerin
kendilerini objektif bakimdan suga konu fiilin islenmesinde kiiciik bir rol oynarken gercekte
sucun basat faili olabilecegi durumlarla karsilasilmasi Tiirkiye’nin de i¢inde bulundugu tilkeleri
ficiincii sisteme gegmeye itmektedir. Uciincii sistemde suca karisan kisilerin sorumluluklar
sugun gerceklesmesindeki katkilarina gore degil kasit/kotiilik derecelerine gore tayin
edilmektedir. Bunu tespit etmek zor ama imkansiz degildir (Artuk vd., 2020, s. 722-723). ikinci
tip bug suclarina iliskin vakialar hukuk sisteminin arastirma evreni olarak belirlenmesi
neticesinde bulunabilecektir. Dolayisi ile soyut hukuk sistemi ve pratik yasam arasindaki
senkronizasyon siirekli manuel veya otomatik olarak taranmak sureti ile buglar tespit edilmeli
ve ayiklanarak gilivenlik aciklar1 yamanmalidir.

Gilinlimiizde hukuk bir kiginin veya grubun buyruklar1 degildir. Yasa tiim vatandaslarin ¢esitli
seviyelerde de olsa bir sekilde dahil oldugu siirecler neticesinde yazili ve baglayici bir nitelik
kazanmaktadir. Bug suglarini tespit etmek ve aydinliga kavusturmak ancak tiim toplumsal
aktorlerin konuya katkisi ile miimkiin gériinmektedir. Bu noktada hukuk sistemindeki (dolayis1
ile toplumsal sistemdeki) bug/hatalardan yararlanarak sug isleyenleri ayiklamak (debugging)
ve glivenlik agiklarini kapatarak (bug fix) sistemi yeniden yamamak gorevi kolluk, savcl ve
yargi¢larin oldugu kadar ekonomi, siyaset, akademi, medya vs. alanlarda bulunan aktérlere de
diismektedir.

Her kurum ve kisi sistemde gordiigii buglari yasa koyuculara iletebilecegi ve ilgililerin iletilen
hatalar1 ivedilikle yamayacagi bir sistemin kurulabilmesi 6nemlidir. Ayni yazilimlardaki
hatalarin kullanicilar tarafindan bildirilmesi ve bu hatalarin bagka yazilimlar (debugger)
marifeti ile otomatik olarak ayiklanmasi (debugging) islemine benzer sekilde, yazili hukukun
giincel durumun gerisinde kalmasini engelleyici, muhtemel hatalar1 kotii niyetli kisilerden 6nce
tespit ederek maddi ve manevi zararlar1 ortaya ¢ikmadan 6nce Ongérebilecek, yamayacak,
ayiklayacak dinamik bir yapiya kavusturulmasi gerektigi anlasilmaktadir. Bu anlamda hukuk
sisteminin otomatik bir hata/bug triyaj siirecine kavusmas: gerekli fakat uzak bir ideal olarak
degerlendirilebilmektedir. Fakat hukuk sisteminin (programlama) diline hakim kisilerin,
derinlemesine gdzden gecirmek sureti ile yapacaklar: hata madenciligi yeni tip bug su¢larinin
tespit edilmesi i¢in gergekci bir ugras olacaktir. Bu ¢alismay1 (yontem boliimiinde detayli
anlatilacagi bigimi ile) bir hata madenciligi ¢caligmasi olarak degerlendirmek miimkiindiir.

3. Arastirmanin Yo6ntemi

3.1. Arastirmanin Konusu ve Temel iddialar

Bug sucglart kavramsal cer¢evede ifade edilmeye calisildigi gibi iki tipte bulunmaktadir.
Calismanin konusu (adli sistem i¢inde bulunan) ikinci tip bug suclarinin tespit ve analiz
edilmesidir. Aragtirmanin iddialar1 ise;

I.Bug suglar1 yetenekli bir su¢lunun yaratici bir sug tipi olmaktan ziyade degisen ve giderek
daha katmanli ve daha karmasik bir yapiya kavusan toplumsal yapinin (giindelik yasam ve
sistemler) imkan verdigi bir sug tipidir.

I1.Ikinci tip bug suglarina iliskin vakalar hukuk sisteminin arastirma evreni olarak belirlenmesi
neticesinde bulunabilecektir.

l11.Dolayisi ile adli sistem (arastirma evreni) ig¢indeki bir bolgede (arastirma alani) iginde
hata/bug madenciligi (programlama diline hakim bir akil ve derinlemesine bir gdzden
gecirme) ile bug suclarina iliskin vakalar1 (6rneklem) tespit ve analiz etmek miimkiindiir.

IV.Hukuk sisteminin giivenlik aciklar1 olmaksizin diizeni saglayabilmesi i¢in bir kanun
yazicilarin/yapicilarin, yazilim hizinda kendi hatalarin1 ayiklama (debugging) yapmasi
gerekmektedir.
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V.Yeni sug tiplerinin bilinmesi yasant1 diinyasi ve sistem i¢indeki kisi ve kurumlarin isleyisine
katki sunacaktir.

3.2. Arastirma Evreni, Alam ve Orneklemi

Arastirma evreni adli sisteme intikal eden vakalardir. 2018 yi1linda Cumhuriyet bagsavciliklar
sorusturma evresi ig durumuna bakildiginda yil iginde 4 419 903 adli vakanin oldugu
goriilmektedir (Adli Sicil ve Istatistik Genel Miidiirliigii, 2018, s. 48). Arastirma alani ise
Yalova ili Altinova ilge merkezinden adli sisteme intikal eden vakalardir. Bu baglamda
arastirma alanina bakildiginda toplamda 1017 adli vakanin meydana geldigi goriilmektedir.
TCK ikinci kitabinda suglar1 kisim kisim ayirdigr gortilmektedir. Birinci kisim; uluslararasi
suclar, ikinci kisim; kisilere karsi suclar, iigiincii kisim; topluma kars1 suglar, dordiincii kisim;
millete ve devlete karsi suclar olarak siralanmaktadir. Polis kayitlarinin ise referansini Tiirk
Ceza Kanunundan alan bes temel kategoriye gore raporlandig goriilmektedir. TCK’da kisilere
kars1 suglar kismi altinda onuncu boliimde yer alan malvarligina karsi suglarin resmi raporlarda
ayr1 bir kategori olarak ele alinmaktadir. Sug kategorileri baglaminda bakildiginda ise toplam
vakalarin; 152 tanesini “kisilere karsi islenen sucglar”, 42 tanesini “malvarligina karsi iglenen
suclar”, 6 tanesini “millete ve devlete kasi islenen suglar”, 752 tanesini “takibi gereken
olaylar/suglar”, 65 tanesini “topluma karsi islenen olaylar” olusturmaktadir.

Arastirmanin 6rneklemi ise arastirma alaninda bulunan tiim dosyalarin incelenmesi neticesinde
‘bug sugu’ olarak degerlendirilen iki vaka 6rnegidir. Tiim vakalar iginde 6rneklemin nasil
belirlendigi ise bir sonraki baglikta anlatilmaktadir. Fakat bu baglik altinda alti ¢izilmesi
gereken nokta 6rneklem olarak segilen her iki vakanin da ‘malvarliina karsi islenen suglar’
kategorisinde oldugu, vakalardan birinin ‘oto hirsizlig1 (is makinas1 hirsizlig1)’ digerinin ise
‘agiktan hirsizlik’ alt basliklarinda bulundugudur. Incelenen 1017 vakadan bug sucu olabilecek
baska bir adli olaya rastlanilmamaktadir. Aslinda bu durum kavramsal ve kuramsal ¢ercevedeki
analizleri dogrulamaktadir. Ciinkii bahsi gecen basliklarda ifade edildi lizere ¢oklu kisi, olay,
zaman Orgiisii icinde gelismeye en uygun suclar malvarliina iliskin suglardir. Dolayisiyla
malvarligina iliskin suglarin bu niteligi bug suclarinin gergeklesmesine daha kolay imkan
verebilmektedir.

3.3. Arastirmanin Yontemi

(Calismada nitel arastirma yontemi kullanilmistir. Arastirmada bug suclarina iliskin etkenler
(ortamlar, bireyler, olaylar, siire¢ler vb.) biitlinciil bir yaklagimla arastirilacagi ve ilgili
durumu/vaka (case) nasil etkiledikleri ve vakadan nasil etkilendikleri {izerine odaklandig1 i¢in
arastirma deseni olarak ‘vaka/durum caligsmasi (case study)’ (Yildirim ve Simsek, 2005, s. 77)
kullanilmigtir. Bir arastirma yontemi olarak kabul edilen durum ¢alismasinin literatiirde 6rnek
olay incelemesi ya da vaka ¢alismasi gibi farkli isimleri mevcuttur (Subasi ve Okumus, 2017,
s. 419).

Vaka se¢imi, belirli bir arastirma konusu olarak bir fenomenin bir veya daha fazla 6rneginin
rasyonel se¢imidir. Anket arastirmasinin aksine, vaka ¢alismasi arastirma ornekleri rastgele
degil, ideal olarak stratejik olarak secilir. Arastirmacilar, s6z konusu aragtirma hedefi hakkinda
maksimum miktarda bilgi veren vakalar1 segcmelidir (Mills vd., 2010, s. 61). Aragtirmalarda
devletler, kuruluslar, sosyal gruplar, toplumsal olaylar, bireyler vs. vaka olarak
secilebilmektedir Bir vaka nasil tanimlanirsa tanimlansin, bir argimanin tanimlamaya veya
aciklamaya calistig1 fenomenleri icermelidir. Sosyal bilimsel ¢alismalarda zor olsa da miimkiin
oldugu kadar uzamsal ve zamansal sinirliliklari belirlenmelidir (Gerring, 2017, s. 27). En temel
soru, bir vaka ¢alismasinin betimsel (descriptive case studies) veya nedensel (Causal case
studies) bir ¢ikarimi amacladigidir. Vaka ¢alismalar1 nedensel analizden ziyade betimsel analiz
icin daha uygun gorilmektedir (Gerring, 2017, s. 41,62). Vaka sec¢imi kriterleri, arastirma
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sorusunun tanimlayici, kesfedici veya aciklayici olmasina gore degismektedir. Tanimlayici bir
arastirma sorusu ile secilen vakalar, belirli bir sosyal olgunun belirli 6zellikleri ve 6zellikleri
hakkinda maksimum bilgi vermelidir. Kesfedici bir arastirma sorusuyla, arastirmacilar, s6z
konusu sosyal fenomeni agiklayan hipotezler veya teoriler gelistirme firsatlarini en iist diizeye
cikaran vakalar1 secgerler. Anlamaci bir arastirma sorusu ile vakalarin se¢imi teorik
degerlendirmelere dayanmaktadir (Mills vd., 2010, s. 61). Dolayisi ile ¢alisma tanimlayici,
kesfedici ve agiklayici yanlari olan betimsel vaka ¢aligmasidir.

Yin aragtirma konusuna ve varsayimlarma uygun segilen vakalar1 bir analiz iinitesi olarak
degerlendirmektedir. Analiz {initesi olarak vakialar1 ise 2 x 2 matrisini takip eden dort ana tip
altinda toplamaktadir. Olay c¢alismalart i¢in ortaya ¢ikan dort tasarim tiiriinii; tek durumlu
(biitiinsel) tasarimlar (Tip I), tek durumlu (gémiilii) tasarimlar (Tip 2), coklu durumlu (biitiinsel)
tasarimlar (Tip 3) ve ¢oklu durumlu (gémiilii) tasarimlar (Tip 4) olarak siralamaktadir (Yin,
2002, s. 22,39,40).

Sekil 1: Analiz Unitesi Olarak Vakialar Sekil 2: Cahismada Kullanilan TIP2 Vaka Tasarimi
TEKLI VAKA TASARIMI COKLU VAKA TASARIMI
BAGLAM o L TEKLi VAKA TASARIMI I
————————— VAKA 1 | VAKA
i VAKA ! 1
Biitiincil I 1 Hi |
| - -
e ! : [ 1 | HUKUK SISTEMi
uanT:Z. 1 (11 I | T U = = = A
I I vae : | VAKA | I VAKALAR I
1 1 ] o -
e = = | | | NP GOmUIG 1| 1 | Brneklem1 [
= = (goklu (Bug sugu - Oto Hirsizligl)
- e _BAGLAM. || _Basam k | |
| VAKA PRI vaka |1 vaka vaka
aomita || 1 [ Gomataanatiz | : 1 : | analiz | - I
(coklu || 1 | Unitesi(Gal)1 il LAtz i | [ca02 I iinitesi) Orneklem2
vaka || === | (Bugsugu - Agiktan Hirsizlik) I
analiz I Gomillii Analiz _BAGLAM_ _BAGLAM_ 1
iinitesi) Unitesi (GAU) 2 1 | VAKA ! VAKA | I
I 1 [l i e —
Lo_—o--- o) | ]| Ee

Kaynak: Yin, 2002: s. 40

3.4.  Arastirmanin Veri Toplama Teknikleri

Vaka caligmasi arastirmasinda veri toplama, gozlemler, goriismeler, belgeler ve gorsel-isitsel
materyaller gibi birden fazla bilgi kaynagina dayanan tipik olarak kapsamlidir (Creswell, 2007,
s. 75). Vaka calismalarinda genellikle veri toplamanin dokiimantasyon, arsiv kayitlari, miilakat,
katilimci gbzlem, direk gozlem, fiziksel eserler olmak iizere alt1 yolu siralanmaktadir (Yin,
2002, s. 86). Arastirmaci, arastirma alani olan 2018 yili Altinova Ilge merkezi adli olaylarinin
hepsinde kolluk amiri olarak bizzat gorevlidir. Arastirmaci arastirma alaninda bulunan tiim
vakalarin olay yeri, kisiler vs. tiim yanlarinda katilimc1 olarak bulunmaktadir. Resmi raporlarin
yaninda gozlem ve goriisme notlarini bulunmaktadir. Dolayisiyla ¢alismada hem iki vakanin
orneklem olarak belirlenmesi hem de vakalara iligkin veriler dokiiman incelemesi, katilimci
gbzlem ve goriisme teknikleri kullanilarak elde edilmistir.

3.5. Arastirma Verilerinin Analizi

Anlayict sonuglara ulasmak amaci ile verilerin betimsel olarak sunulmasina ilave olarak,
verilerde yer alan bazi kavram ve temalarin belirlenmesinden sonra bunlar arasindaki iligkiyi
tanimlamak istenildigi i¢in arastirma verileri ‘sistematik analiz’e tabi tutulmaktadir. Bu sekilde
vakalarin 6ykii ve oriintiilerindeki iligski temelinde verilerde karsilagtirmalar yapmak, benzer ve
karsit noktalar1 saptamak miimkiin olabilecektir (Kiimbetoglu, 2008, s. 154). Sistematik
analizinin her bir vaka i¢in iki asamada yapilmistir. Birinci olarak, olay dykiisiiniin anlagilmasi
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ile vakalarin zaman, mekan ve kisi sinirliliklarini igerir agiklamasi yapilarak durum baglaminin
cergevesi cizilmektedir. Ikinci olarak, olay oriintiisii netlestirilmesi ile olay sirasi ve iliskiler
analiz edilmektedir.

4. Bulgular ve Bulgularin Yorumlanmasi
4.1. Vakalarin Durum Baglamlarimin Cerceveleri

41.1. Vakal

Olay oykiisii: Miisteki B.C. yaninda bir¢ok soforiin calistig1 ve kendisine ait ¢ok sayida is
makinas1 olan “Is Makinas1 Kiralama” firmas: sahibidir. Marmara bdlgesi basta olmak iizere
birgok insaat ve tiirevi isler i¢in is makinas1 ve sofor kiralamaktadir. Is potansiyelinin yiiksek
oldugu bolgelerde ise is makinalar1 i¢in uygun olan otoparklarda araclart park halinde
durmaktadir. Bu bélgelerde is durumuna gore gorevli olan soforler Istanbul ilinden civar illerde
park halinde bulunan is makinalarinin yanina sevk edilmektedir. Boylece agir is makinalarinin
sevk igleminin para ve zaman maliyeti azaltilmaktadir.

Miisteki B.C. 2014 model 8 tekerlekli Hundai marka aracini soforii ile birlikte Altinova’da
bulunan biiyiik bir tersanenin insaat islerinde kullanilmak {izere bir siiredir ¢aligsmaktadir. En
son aldiklari igin bitmesi ve birkag¢ giin icinde de yeni bir is sézlesmesinin olmamasindan dolay1
21.02.2018 saat:15:00 siralarinda ¢alisan1 olan sofore is makinasini Altinova ilgesi tersaneler
bolgesinde her zaman kullandiklar1 otoparka birakmasini ve aracin anahtarlarini alarak
Istanbul’da bulunan firmanin merkezine ge¢mesi talimat: verir.

21.02.2018 tarihinde Miisteki B.C nin tersaneler bolgesinde bulunan bir yakini (gorgii tanigi)
tarafindan aranarak park halinde bulunan is makinasinin biiyiik c¢ekici bir tira yiiklenerek
gotiiriildiiglinii 6grenir. Hemen tersaneler bolgesine gelerek otoparki géren kameralara bakar
fakat herhangi bir goriintii bulamamasi ve tamigin plaka bilgisi verememesi {izerine Polis
Merkezine miiracaat eder.

Polis Merkezinin daha genis ¢apli yaptig1 arastirmalar sonucunda “Ekskavator (Kepge)” olarak
bilinen i makinasini tastyan ¢ekici tira iliskin goriintiilere dolayisi ile ¢ekici tirin plaka bilgisine
ulagilir. Tirin “D. Agir Nakliyat ve Proje” isimli bir firmaya kayitli oldugu anlasildiktan sonra
firma sahibi N.D.’ye hemen telefon ile ulasilir ve N.D ayn1 zamanda yegeni olan A.D ile birlikte
polis merkezine gelirler. Yapilan goriigmeler neticesinde “D. Agir Nakliyat ve Proje” isimli
firmanin ve ¢ekici tirin N.D.’ye ait oldugu ve firmanin islerinin A.D. tarafindan organize
edildigi anlasilir.

A.D.1ise 21.02.2018 tarihinde is yerini ‘bir kiginin’ aradigini hirsizliga konu olan ig makinasinin
yerini tam olarak tarif ettigini, iy makinasinin anahtarinin ‘kova’ olarak tabir edilen (kepge
kismi) yerde oldugunu, kendisinin gelemeyecegini, ¢ekici tir1 kullanan kisinin kendisinin kova
kismina biraktig1 anahtar1 kullanmak sureti ile is makinasini yiikleyebilecegi ve is makinasini
Kiitahya iline getirmesini sdyledigini beyan eder. Arayan kisinin herhangi bir kaparo vermedigi
ve is makinasini teslim ederken biitiin paray1 verecegini sdylemesi iizerine hem akrabalar1 hem
de ¢alisanlarindan olan 1.D.’nin bahsi gecen cekici tir ile nakliye gorevine yolladigini ifade
eder.

Hemen ¢ekici tir soforii I.D. telefon ile aranir. I.D. is makinasinin kendisinin kullandig1 cekici
tirin tizerinde oldugu ve kendisinin de Kiitahya ili Tavsanli ilgesine yakin oldugunu, herhangi
bir kotli niyetinin olmadigini, almis oldugu isin geregini yaptigint ve nasil davranmasi
gerekiyorsa 0yle davranacagini beyan eder. Bunun iizerine Tavsanl polisi ile irtibata gegilerek
is makinasi, tir ve sofor I.D.’nin yakalanmasi saglanir.
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Kiitahya ilinde iletisime gececegini diisiindiikleri kisiler I.D.’yi aramaz ve A.D.’yi arayan
telefon numarasindan ise herhangi bir kisiye ulasilamaz. Yani is makinasinin ¢alinmasina
iliskin yapilan tiim olaylar1 organize eden ‘gizemli kisi’ye iliskin hi¢cbir somut bag
kurulamamaktadir.

“D. Agir Nakliyat ve Proje” sahibi ve caligsanlar ile yapilan goriismelerde silipheli sahislara
gore; normal sartlarda taginacak mal, mal sahibi, tagima irsaliyesi vb. bilgiler ve evraklari
iizerinden tagima yapilmaktadir. Fakat tasimacilik sektdriinde bu gibi ani islerin ¢iktigini sadece
kendilerinin degil sektordeki hizmet alan ve hizmet veren tiim kisi ve kuruluslarin ‘islerin
aksamasimin maliyetinin daha yiiksek olabilecegi’ durumlar yasanmamasi i¢in bdyle hizl
olunmasi gereken durumlarda evrak islerinin sonraya birakilmasinda bir sakinca
gorilmemektedir. Hatta bazen evrak bile yapmadiklarini ifade etmektedirler. Goriismelerde
tasimacilik sektoriinde geleneksel olarak tasinacak malin zilyedi tasima hizmetini veren
firmada olmasindan dolay1 bu durumun hizmet veren kisi ve kurumlar tarafindan bir giivence
gibi goriilmekte ve hizmet alan kisinin s6zlii beyanina itibar edilmektedir.

Gorligmeler sirasinda firma sahibi N.D. yillardir bu sektérde oldugunu kendilerini siipheli
duruma diismelerine sebep olan bdyle bir olaya benzer bir olay1 bile daha 6nce duymadigini
sOylemektedir. Hatta gdériigmenin bir noktasina “bizim islerde her seyi kitabina gére yaparsan
isler yilirimez abi” ifadesini kullanmaktadir. A.D. ile yapilan goériismede kendisini arayan
sahsin isi bilen birisi gibi konustugunu, kendisine iliskin kusku uyandiracak acemilikte
olmadigini sdylemektedir. Arayan kisi kendisinden ¢ok emin tipki mal sahibi gibi konusan
biridir. Ozellikle is makinasinin anahtarmin yerini sdylemesinin kendisinde bir giiven
olusturdugunu ifade etmektedir. Ayrica islerinin acele oldugu konusunda ve ne gerekiyorsa is
makinasini teslim ettikten sonra yapilacagi hususunda kendisine giivence vermistir. 1.D. ile
yapilan goriismede ise g¢ekici tir ile otoparka gittiginde sOylenildigi yerde is makinasini ve
‘kova’ tabir edilen kazma haznesinin i¢inde anahtar1 buldugunu sdylemektedir. Anahtarin is
makinasimi calistirmak noktasinda biraz zorlandigimi fakat sonunda calistirdigini ve is
makinasini ¢ekici tira sorunsuz yiikledigini ifade etmektedir. Bu durumun yani anahtarin is
makinasin1 zor calistirmasi da I.D.’yi kuskuya diisirmemektedir. Ciinkii goriismelerde
soyledigine gore ozellikle benzer model ve marka is makinalarinin anahtarlarinin birbirlerini
calistirabilmektedir ve bu 6zellikten de ¢ogu zaman kullanicilar memnundur. Boylesi durumlar
da tasimacilik isinde karsilasilan olaylardir. Goriigmelerde, siipheli statiisiinde olan sahislarin
uzun yillardir tagimacilik isinde olduklari, bahse konu vakada da isleri her zamanki gibi
sektoriin geleneksel kurallarina uygun yaptiklar1 fakat bu sefer suc¢lu duruma diistiiklerini ve
bunun saskinligini yasadiklar1 gortilmektedir.

Olay Oriintiisii: Olay 6ykiisii anlatilan sugun unsurlarina bilissel rasyonel hukuk baglaminda
bakildiginda sugun ‘tipiklik unsurunu’ tam anlami ile karsiladigr goriilmektedir. Biligsel
rasyonel hukuk baglaminda bakildiginda ortada somut olarak ger¢eklesmis bir “oto hirsizlig
sucu” s06z konusudur. TCK ‘Malvarligina Karst Suglar’ boliimiiniin 141. maddesinde hirsizlik
sucunu; “zilyedinin rizas1 olmadan bagkasina ait taginir bir mali, kendisine veya bagkasina bir
yarar saglamak maksadiyla bulundugu yerden alan kimseye bir y1ldan {i¢ y1la kadar hapis cezasi
verilir” seklinde tanimlamaktadir. Yine ayni boliimiin 142. Maddesinin ‘h’ bendinde; “herkesin
girebilecegi bir yerde birakilmakla birlikte kilitlenmek suretiyle ya da bina veya eklentileri
icinde muhafaza altina alinmis olan esya hakkinda, Islenmesi halinde, bes yildan on yila kadar
hapis cezasina hiikkmolunur” seklinde ‘oto hirsizligin1’ isaret etmekte ve dolayisiyla
tanimlamaktadir.

‘Sugun maddi unsurlar:’ baglaminda ortada dis diinyada kanuni tipe uygun bir davranis karsilik
gelen ‘su¢ fiili’ bulunmaktadir. Vakada sug fiili ise kusur yetenegine sahip yani dogruyu ve
yanlig1 ayirt etme yetenegine sahip fail’ tarafindan gergeklesir. Oto hirsizliklarina; diiz kontak
yapmak, ¢alinacak araca uygun anahtar uydurmak, ara¢ sahibinin unuttugu kontak anahtarini
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kullanmak, kontak anahtarinin ev veya is yerinden calinmak, bir bahane ile oto sahibini
durdurup indirilmesi sonrasinda ¢alisan aracin baska bir sug ortagi tarafindan ¢calmak sureti ile
gergeklestirildigi anlagilmaktadir (Emniyet Genel Miidiirliigii:2021). Bu olayda da otoparkta
park halinde bulunan ‘su¢un konusu’ olan is makinas1 ‘calinacak araca uygun anahtar
uydurmak’ sureti ile bulundugu yerden alinir. Gerek su¢ konusu olan is makinasinin failin
kullandig1 ¢ekici tir iizerinde iken sugiistii yakalanmas1 gerekse failin resmi beyanlarindan ve
gayri resmi goriismelerdeki anlatimlarindan ‘kovasinda bulunan anahtari’ kullanarak is
makinasini ¢ekici tira ylikledigini ifade etmesi ile failin fiilden sorumlulugunu gosteren ‘illiyet
bagi’ saglanmaktadir. Olayda is makinasi kanuni tanimda ifade edildigi gibi ‘bulundu yerden
alinmas1’ agamasi tamamlandig1 i¢in sugun ‘netice’ unsuru gergeklesmektedir. Bunun yaninda
son olarak ise suca konu is makinasinin sahibi sug fiilinden zarar gorerek ‘magdur’ statiisii
kazanmaktadir.

‘Sug¢un manevi unsurlart’ baglaminda silipheliler ile yapilan goriismeler agiklayici veriler
sunmaktadir. Stiphelilerin hepsi tiim yasal ylikiimliiliiklerini yerine getiren, dncesinde benzer
suclara iliskin herhangi bir su¢ kayitlart bulunmayan, is yerleri ve 6nceki ¢aligmalar1 bilinen
kisilerdir. Beyanlarinda benzer durumlarla (acil durumlarda telefon iizerinden is anlagsmasi
yapmak) ¢okca karsilastiklarini ve daha 6nce hi¢bir zaman boylesi bir durumu yasamadiklari
gibi benzer bir durumu duymadiklarini, kendilerinin siirekli ‘bu piyasa da is yapan itibarlt
kimseler’ olduklarin1 sdylemektedirler. Siphelilere goriismeler sirasinda sugun tanimi
okundugunda siipheli kisiler suclu gibi goriindiiklerini hatta suglu gibi goriinmelerinin
mantiksiz olmadigin ¢iinkli okunan tanimdaki gibi ‘baskasina ait tasinir bir mali, kendisine
veya bagkasina bir yarar saglamak maksadiyla bulundugu yerden aldiklarini’ fakat arayan
kisinin acelesi olan mal sahibi olduguna inandiklarini, i makinasinin bulundugu yerden
alimmasi fiilini sug¢ isleme ‘kasti’ ve ‘amaci’ olmaksizin yaptiklarimi ifade etmektedirler.
Stipheliler piyasa i¢cinde o kadar fazla s6zlii goriismeler {izerinden islem yapmaktadirlar ki bu
durumda telefon ile goriismeyi bir kusur olarak gormemektedirler. Fakat yine de degeri yaklasik
bir milyon olan bir i3 makinasinin bir yerden baska bir yere naklederken mal sahibinin
dogrulanmasi noktasinda ‘hatalarinin, kusurlarimin’ oldugunu ve yasadiklari duruma bu
eksikligin sebep olduguna inandiklarini ifade etmektedirler. Yapilan goriismeler de stlipheliler
bu kusur, hata durumun tek sorumlusu olarak kendilerini gormedikleri anlagilmaktadir. Ciinkii
nakliyecilik piyasasinin gelenegi iginde ‘tek seferlik kurumsal olmayan iglerde’ kimsenin aklina
mal sahibinden ayrintili sahiplik belgeleri talep etmenin gelmeyecegi, kendilerini hirsiz
durumuna diisiirecek bir olay ile karsilasma ihtimalini hi¢ kimsenin diistinemeyecegini ifade
etmektedirler.

Sekil 3: Vaka 1 Bug Sucu Algoritmasi ve Su¢ Unsurlarmin Dagilimi

[T 1 Sugun Unsurlarn
~ BUG | BUG Sucu Faili ! 4
Pratik ahlaksal hukuk ! I Manevi Maddi Tip
ve rasyonel bilissel hETE
hukuk N
arasindaki bosluk |_ 1T
Aracin Yakalanmasi [
O i g 2
Bilissel -1 ;H; a~<] Nakliye Firmasi |2 sll=|= -§ 2|88
flsse is Makinasi Sevki [N r___l b Y ANHE HEEIEIERE
\ [ Caligani %3g|< 355|120 +
rasyonel s a
hukuk ﬁt +| fH+ |+ [+]+
Cekici Tir Sofori

Yapilan goriigmelerde siipheliler asil su¢ kast1 ve amact olanin kendileri telefon ile arayarak
sozlii is s6zlesmesi yapan ‘gizemli kisi’ oldugunu kendilerinin de ‘ekmeginin derdindeyken
tufaya diisen” magdurlar olduklarini ifade etmektedirler.
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Bunun yaninda siiphelilerin ifade ettikleri nakliye sirketini arayan, is makinasina uygun
anahtar1 kepgecin kovasina koyan, is makinasini Kiitahya iline gelmesini ve geldiginde gerekli
tim O0demeleri yapacagini sOyleyen fail ise ger¢cek mi yoksa siiphelilerin bir kurgusu mu
anlamak olduk¢a zordur. Cilinkii bu gizemli kisiye iliskin hi¢cbir somut su¢ unsuru
bulunmamaktadir. Siiphelilerin, sugtan sorumlu oldugunu (nakliye firmasinin aranmasi, is
makinasinin kepgesine anahtar konulmasi) iddia ettikleri kisi veya kisileri gosterir somut illiyet
kurulamamaktadir. Uzun zamandir faaliyet yliriiten, yerlesik, piyasada iyi olarak taninan,
oncesinde benzer su¢ kayitlar1 bulunmayan ve akrabalarin calistigi bir nakliye firmasinin
boylesi bir sugu amag ve kast etmeleri ‘hayatin olagan akisina ters diismektedir’.

41.2. Vaka?2

Olay dykiisii: Miisteki E.O. Altinova ilge merkezinde, kaymakamlik binasinin hemen
arkasinda bulunan parselde birka¢ bloktan olusan site ingaatinin miiteahhididir. Altinova ve
cevresinde baska insaat projeleri bulunmakla birlikte olay oldugu sirada yasamis oldugu
ekonomik darbogazdan ve ozellikle Altinova merkezde olaya konu insaatin kat ve arazi
malikleri ile arasinda yasanan anlagsmazliklar nedeni ile bu insaat bir baglayip bir durmaktadir.

Insaatta yasanan gerginliklerden ¢evrede oturan site sakinleri yiizeysel olarak haberdardirlar.
Hemen yani1 baglarinda bitmek bilmeyen bir insaattaki gelismelere duyarlilik gostermektedirler.
Bu duyarliligin bir sonucu olarak ¢evredeki sitelerden birinde oturan olayin tanmig1 H.O. insaat
alanindaki malzemelerin ¢ok sayidaki hamal ile birlikte biiyiik bir kamyona yiiklendigini goriir
ve ingaatin miiteahhidini tanidig1 i¢in miisteki E.O.’yu arayarak bilgisi olup olmadigini sorar.
Konudan bilgisi olmadigini sdyleyen E.O. bir yandan olay yerine gelirken diger yandan hemen
polis merkezini arayarak miiracaat eder.

Polis merkezi ekipleri olay yerine gittiklerinde biiyiik bir tira 8 hamalin insaat malzemelerini
gayet sakin bir sekilde yiiklediklerini ve tir soforiiniin bu hamallara nezaret ettigini goriir. Insaat
malzemelerinin ise yaridan fazlasi tira yliklenmistir. Durum ekiplerce resimli ve yazili sekilde
tutanak altina alinarak kisiler gézaltina alinmak {izere polis merkezine getirilir.

Olay1 polis merkezine ve miistekiye haber veren tanik H.O. ile yapilan goriismede normalde
ingaatta zaman zaman boyle sevkiyatlarin oldugunu fakat bu kez hamallarin hepsinin dogulu
olmalar1 ve kamyonu ise Kocaeli iline ait bir plaka olmast dolayis: ile siiphelendigi igin
miiteahhit E.O.’ya haber verdigini ve polisler gelene kadar olay yerinde durdugunu bundan
baska bir bilgisi olmadigini ifade etmektedir.

Malzemelerin yiiklendigi kamyonun sahibi H.Y. ile yapilan goriigmelerde kendisinin ‘K.
Tastyicilar Kooperatifi’ liyesi oldugunu, giinliik olarak gelen islerin sira ile kooperatif idaresi
tarafindan sira ile soforlere dagitildigini ifade etmektedir. 04.04.2018 tarihinde kooperatifi
arayan bir kiginin olayin gegtigi adresteki insaatin adresini vererek, insaatin kendisine ait
oldugunu, yarin (05.04.2018 olay giinii) ¢alisanlarinin adreste olacaklarini ve calisanlarin
malzemeleri yiiklemek icin bir kamyona ihtiyaglar1 oldugunu ve nakliye parasini yiiz yiize
geldiklerinde verecegini sdyler. Bunun iizerine kendisinin gorevi aldigini ve bahsi gecen adrese
gittiginde ig¢ilerin zaten orada olduklarini ve dogal olarak yiiklemeye basladiklarini ifade eder.
Kendisi ile yapilan detayli goriismede higbir seyden sliphelenmedigini olaylarin nakliye
islerinin dogal seyri i¢inde gelistigini zaten ¢ogu nakliye igini bu sekilde yaptiklarini
sdylemektedir. Is vereni goriip gérmedigi soruldugunda ise kendisinin geldiginde hamallarin
olay yerinde oldugunu gordiigiinii, onlara is vereni sordugunda ise kendisine yemek almaya
gitti gelecek dendigini beyan etmektedir.

Olay yerinde yakalanan 8 hamal ile yapilan gériismelerde, hamallar kendilerinin Istanbul ilinde
oturduklarini, hemen her giin amele pazarina is bulmak icin geldiklerini ve Istanbul iginde her
tirliit hamallik ve ingaat islerinde yevmiye usulii calisarak gecimlerini sagladiklarmi ifade
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etmektedirler. Zaten Istanbul’a da yabanci olduklarini calisilacak yerlere genellikle is
verenlerin tuttugu araglar marifeti ile ulastiklarini sdylemektedirler. Hamallar ile yapilan
goriismede aslen Arap olduklarin1 dolayisi ile kendilerini tam olarak ifade etmede zorluklar
yasadiklarini sik sik vurgulamaktadirlar. Vaka ile ilgili olarak ise kendilerini tutan sahsin amele
pazarina gelerek kendilerine Yalova ilinde is teklif ettigini fakat kendilerinin ‘biz oralari
bilmeyiz’ diyerek basta reddettiklerini ifade etmektedirler. Sonrasinda hem bir giinliik
caligmaya 3 giinliik yevmiye verecegini hem de vapur paralarini karsilayacagini ve kendisinin
ingaat alanina kadar refakat edecegini sdylemesi iizerine isi kabul ettiklerini belirtirler. Bunun
yapilan goriismelerde hamallarin hepsinin birbirini taniyor olmalarini bir giivence gibi
algiladiklar goriilmektedir. Ciinkii yapilan gortismelerde 8 kisilik grubun baslarinda 35 ve 37
yaslarinda iki (ustalar1) abileri olacak sekilde diger 6 kisinin ise en ufagi 15 en biyiigi 20
yasindaki kas giicii yliksek kisilerden olugmaktadir. Dolayisi ile kendilerine is baglaminda “bi
yanlis’ yapilmayacagina iliskin 6zgiiven duymaktadirlar. Hamallar is verenin kendilerini vapur
ile Yalova Iline getirdikten sonra taksi ile olayin gectigi adrese getirdigini ve yemek almak igin
gittigini ifade etmektedirler. Fakat sonrasinda bir daha kendisinden haber alamadiklarini
soylemektedirler. Kendilerinin, yevmiyeden olduklar gibi simdi bir de Istanbul’a déniis icin
para harcamalar1 gerektigi i¢in asil magdurun kendileri olduklarini beyan etmektedirler.

Hem kamyon soforii hem hamallarin oldukga saskin olduklar1 kendileri ile goriisiiliirken bile
olay1 anlayamadiklar1 gériilmektedir. Her giin yaptiklari isin aynisini yaparak nasil olup da bu
sefer hirsizlik siiphelisi olduklarin1 anlayamamaktadirlar.

Miisteki E.O. ile yapilan goriismede ise olayir yakalanan taraflar1 dinledikten sonra ‘bu
amelelere de yazik’ diyerek yakalanan kisilerden sikayet¢i olmaz. Bu durumda yakalan kigiler
siipheli statiisiinden bilgi sahibi yani tanik statiisiine gecerler. Insaat malzemelerinin
calinmasina iligkin yapilan tiim olaylar1 organize eden ‘gizemli kisi’ye iligkin hi¢bir somut bag
kurulamamaktadir.

Olay Oriintiisii: Olay oykiisii anlatilan sugun unsurlarina bilissel rasyonel hukuk baglaminda
bakildiginda sucun ‘tipiklik unsurunu’ tam anlami ile karsiladigi goriilmektedir. Bilissel
rasyonel hukuk baglaminda bakildiginda ortada somut olarak gerceklesmis bir “agiktan
hirsizlik” s6z konusudur. TCK ‘Malvarligina Karst Sucglar’ boliimiiniin 141. maddesinde
hirsizlik sucunu; “zilyedinin rizast olmadan baskasina ait tasimnir bir mali, kendisine veya
bagkasina bir yarar saglamak maksadiyla bulundugu yerden alan kimseye bir yildan ii¢ yila
kadar hapis cezas1 verilir” seklinde tanimlamaktadir. 142. Maddesinin ‘e’ bendinde; “Adet veya
tahsis veya kullanimlar1 geregi agikta birakilmis esya hakkinda Islenmesi halinde, ii¢ yildan
yedi yila kadar hapis cezasina hilkkmolunur” seklinde ‘aciktan hirsizligl’ isaret etmekte ve
dolayisiyla tanimlamaktadir.

‘Sugun maddi unsurlar:” baglaminda ortada dis diinyada kanuni tipe uygun bir davranis karsilik
gelen ‘sug fiili’ bulunmaktadir. Vakada sug fiili ise kusur yetenegine sahip yani dogruyu ve
yanlig1 ayirt etme yetenegine sahip ‘fail’ tarafindan gergeklesir. Bu olayda da ‘su¢ konusu’ olan
ve adet, kullanimlar1 geregi agikta birakilmis ingaat malzemeleri bulunduklar1 yerden alinir.
Gerek su¢ konusu olan insaat malzemelerinin kamyon iizerinde iken suciistli yakalanmasi
gerekse once siipheli olan fakat sonrasinda miistekinin sikayetinden vazge¢mesi lizerine bilgi
sahibi duruma gegen hamal ve kamyon soforiiniin resmi beyanlarindan ve gayri resmi
anlatimlarindan faillerin fiillden sorumlulugunu gosteren ‘illiyet bagi’ kurulabilmektedir.
Olayda insaat malzemeleri kanuni tanimda ifade edildigi gibi ‘bulundugu yerden alinmast’
asamas1 tamamlandig1 i¢in sugun ‘netice’ unsuru gerceklesmektedir. Bunun yaninda son olarak
ise suca konu is makinasinin sahibi sug fiilinden zarar gérerek ‘magdur’ statiisii kazanmaktadir.

‘Sucun manevi unsurlari’ baglaminda stipheliler ile yapilan goriismeler agiklayici veriler
sunmaktadir. Siiphelilerden kamyon sof6rii H.Y. yeri belli olan, uzun yillardir faal olan bir
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tasima kooperatifinin taninan itibarl bir iiyesidir. Oncesinde herhangi bir yiiz kizartic1 olaya
karismadigi anlagilmaktadir. Yapilan resmi ve gayri resmi goriigmelerde kendisinin giinliik
gecici isler aldigin1 ve bu islerin piyasada her zaman bu sekilde sézlii anlasma yolu yapildigini
ve daha dnce bdyle bir duruma ne diistiigiinii ne de diisen birini duydugunu ifade etmektedir.
Kendisinin bir esnaf oldugunu, hirsizlik gibi bir sugla itham edilmesi halinde bile kimsenin
kendisine i vermeyecegini, kooperatiften atilabilecegini dolayisi ile maddi ve manevi geri
dondiirtilemez zararlara ugramaktan korktugunu sdylemektedir. Hamallarin usta basi
durumunda olan 37 yasindaki H.K ve 35 yasindaki C.C. ile yapilan goriismelerde Istanbul ilinde
islere kalabalik gidildigini bu nedenle kendilerinin sayist degismekle beraber 8-10 kisilik bir
gruplarinin  oldugunu ve zor yoldan da olsa namuslar ile para kazandiklarmi ifade
etmektedirler. C.C. ise zaten Tiirk¢eyi tam konusamadiklar1 ve kiyafetlerinin iyi olmamasindan
dolay1 6n yargi oldugunu buna ragmen is bulamak i¢in ¢ok ¢alistiklarini ifade etmektedir. Hatta
konusmasinin bir yerinde gengleri ‘helalinden’ kazanmayi 6gretmek i¢in kendi yanlarinda
getirdiklerini bu durumda bile hirsizlik ile su¢lanmalar1 halinde genglere sdyleyecek soziiniin
kalmayacagini sdylemektedir. Siiphelilere goriismeler sirasinda sugun tanimi okundugunda
stipheli kisiler su¢lu gibi goriindiiklerini hatta suglu gibi gériinmelerinin mantiksiz olmadigin
clinkii okunan tanimdaki gibi ‘baskasina ait taginir bir mali, kendisine veya baskasina bir yarar
saglamak maksadiyla bulundugu yerden aldiklarini® fakat ingaat malzemelerinin bulundugu
yerden alinmasi fiilini sug isleme ‘kast1’ ve ‘amact’ olmaksizin yaptiklarini ifade etmektedirler.

Bu vakada da stipheli kisiler kendilerinde bir kusur gérmemektedirler. Ciinkii isleri her zaman
yaptiklar1 sekli ile yaptiklar1 konusunda kendilerinden oldukca emindirler. Hatta hamallardan
H.K. Istanbul’a gittiklerinde yine ayn1 amele pazarina giderek is alacaklarini, islerin bu sekilde
yiiriidiigiinii ifade etmektedir. Siiphelilerin genel itibariyle (3 giinliik yevmiye, calisilacak yere
vapur ve taksi ile gitme gibi hususlardan siiphelenmek gibi) daha dikkatli olmadiklar1 i¢in
kendilerini ‘kismen kusurlu’ gérmektedirler. Asil hatanin piyasanin isleme siirecinde oldugunu
soylemektedirler. Hem soforiin hem hamallarin ortak fikrine gore bu piyasada baska tiirlii is
yapmak miimkiin degildir.

Sekil 4: Vaka 2 Bug Sucu Algoritmasi ve Su¢ Unsurlariin Dagilimi

BUG - .L -—em w0 o m em mm mm mm mm mm mm mm o= - Sucun Unsurlar
Pratik ahlaksal hukuk | failini K almabah iileol Manevi Maddi Tip
verasyonelilissel | Bug susuaili | Bu sugu falinin yemek alma bahanesilefay |
hukuk [ —_— |
arasindaki bosluk ﬂﬁ r ————— -,{\— ——
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Iy - su¢ mahalline Bug soforununsug = a
Biligsel :I hamal ayarlanmasi faili tarafindan astd
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Yapilan goriigmelerde siipheliler asil su¢ kasti ve amact olanin kendileri telefon ile arayarak
sOzlii 15 sozlesmesi yapan ‘gizemli kisi’ oldugunu kendilerinin bu olaym gercek magduru
olduklarini sdéylemektedirler.

Bilgi sahiplerinin ifade ettikleri kooperatifi arayan ve hamallar1 bulup Yalova iline getiren
kisinin gercek mi yoksa siiphelilerin bir kurgusu mu anlamak oldukc¢a zordur. Ciinkii bu gizemli

kisiye iligskin hi¢gbir somut su¢ unsuru bulunmamaktadir. Siiphelilerin su¢tan sorumlu oldugunu
iddia ettikleri kisi veya kisileri gosterir objektif somut bir illiyet kurulamamaktadir. Diger
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yandan bir Kocaeli’nden bir tasima kooperatifi iiyesi kamyonun ve Istanbul’dan Urfali ve Arap
kokenli 8 hamalin Altinova ilgesi kaymakamlik binasinin arkasindaki bir insaat1 giipegiindiiz
soymay1 amag ve kast edecekleri fikri de ‘hayatin olagan akisina ters diismektedir’.

5. Sonug¢

Her iki olayin da olay Oykiisii ve olay oriintiistine bakildiginda; ‘Bug Suglar1’ boliimiinde ikinci
tip bug sucgu taniminda ifade edildigi gibi tipiklik, maddi ve manevi unsurlar1 noktasinda sug
olarak tanimlanmis ancak sucu isleyen ‘gizemli asil failin’ kendisini hukukun ahlaksal/s6z1i
pratik goOrinimii  ve biligsel/yasal goriinlimii arasindaki boslularda saklayabildigi
goriilmektedir. Giiniimiiziin ‘teknoloji ile modifiye edilmis olan yasanti1 diinyasi’da benzer
bosluklar giderek yayginlagsmaktadir. Sistem pratik yasami tam anlami ile kusatamamaktadir.
Bug sucu faili toplumsal yapmin karmasiklagsmasi ve katmanlasmasin neden oldugu yasanti
diinyas1 ve 0zellikle hukuk sistemi arasindaki bosluklari, bagkalarinin maddi ve manevi zararina
olacak sekilde, aragsal stratejik akil ve eylem ile doldurdugu anlasilmaktadir.

Resmi kayitlarda fail veya siipheli olan kisilerin aslinda bug suc¢lu magdurlar1 olduklar
goriilmektedir. Bu kisiler yasant1 diinyasinin degisen ve gelisen gelenegi icinde iyi niyetli
uzlastya dayali ekonomik iligki kuran sosyal aktorlerdir.

Bu durum bug suglarina iliskin baslangigta bilinmesi miimkiin olmayan bir desene
ulastirmaktadir. Bu desenin bug suglarinin ayirt edici deseni olabilecegini sOylemek yanlis
olmayacaktir. Bug sugu baglaminda sugun unsurlarinin dagilimima bakildiginda tiim maddi
unsurlari ve tipiklik unsurunu pratik ahlaki hukukun mesruiyeti ile eylemde bulundugunu sanan
stipheliler yerine getirirken sugun manevi unsurlarindan kast ve amag¢ ‘gizemli asil fail’
tarafindan taksir/hata ise yine siipheliler tarafindan yerine getirilmektedir. Bu durumda metin
icindeki tablolarda sucun unsurlar1 olarak gosterilen tablonun bug sucu deseni olarak ifade
etmek yanlis olmayacaktir.

Sekil 5: Bug Sucu Deseni

Bug Sugunun Deseni
Sucun Unsurlarnn—= | Manevi Maddi Tip

Bug Sucu Faili

Magdur

Kast
Taksir/Hata
Amag
Fail
Fiil
Sug Konusu
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Netice
+

Yakalanan
Supheliler

+
+
+
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Boylelikle bug suglarinin 6zelliklerini su sekilde siralamak miimkiindiir.

Toplumsalin giderek katmanlagan ve karmasiklasan degisim ivmesi yasant1 diinyas1 ve sistem
arasindaki bosluklarin ¢apini genisletmektedir. Bu bosluklar bug suglarina uygun ekosistemi
yaratmaktadir.

Hizla degisen toplumsali diizenleyen hukukun iki goriiniimii olan bigimsel biligsel rasyonel
hukukun ve ahlaksal pratik hukukun yerinde bir benzetme ile ‘senkronizasyon hatalari/bug’
olusturmaktadir. Bu anlamda bug, teknolojik bir hizda degisen giindelik yasam ile birazda
dogasi geregi skolastik hukuk sisteminin arasindaki giderek acilan yariktir.

Bu durum ilging bir giivenlik agig1 yaratmaktadir. Soyle ki bug iginde saklanan gizemli,
yetenekli ve asil failler sistemin agiin1 bularak Sekil 5’de gosterilen desene uygun suglar
isleyebilmektedirler. Yani sadece sugun amag¢ ve kastini kedileri ile illiyet kurulamayacak
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sekilde tasimakla birlikte sucun diger tiim unsurlarimi bagkalarinin {izerine tastamam
yikabilmektedirler. Oyle ki giindelik yasamin ahlaksal pratik mesruiyeti ile refleksif (otomatik)
bir bi¢imde hayatin1 yasamakta olan aktorler kendilerini birden biligsel rasyonel ve bigimsel
hukukun stiphelisi statiisiinde bulabilmektedirler.

Boylelikle ikinci tip bug sugcunun iki sinif magduru bulunmaktadir. Birinci sinif magdurlar, tipe
uygun sug fiilinin neticesinden magdur olan kisi/lerdir. Mesela is makinasi ¢alinan ve insaat
malzemesi ¢alinan magdur kisilerdir. Ikinci smmif magdurlar ise tipe uygun sugun maddi
unsurlarin1 yerine getiren kisi/lerdir. Mesela vakalarda siipheli ve/veya fail kisilerdir. Bu
nedenle bug suglar1 bir nevi cocuklarin goriip yetiskinlerin goéremedigi hayaletlere
benzemektedir. Glindelik yagaminda iken sug¢lu duruma diisen kisi bir cocuk gibi asil su¢lunun,
sistem araglar ile algilanamayan, sistemin goziiniin gormedigi gizemli kisi oldugunu ifade
etmektedir. ikinci simif magdurlar her ne kadar imkansiz olmasa bile gergek faili yakalamay1
amaclayan ‘cezanin failine gore tespit sistemi’ sayesinde kendilerinin asil fail olmadiklarin
ispatlasalar bile sugtaki ‘hukuki hata, taksir’ sorumluluklarindan dolayisi ile asgari de olsa
cezadan kurtulamamaktadirlar.

Bug suglar ve failleri ile miicadele spesifik olaylarin ¢oziimlenmesi seklinde yapilamayacagi
goriilmektedir. Bu suclar toplumsal ekosistemin yasadigi radikal degisimin sonucudur. Anadolu
ajansinin “Akdeniz'de yerli baliklar azaliyor, tropikal balik tiirleri artiyor” baslikli haberinde
ozellikle kiiresel 1sinma nedeni ile Akdeniz’in karakteristik biyolojik cesitliliginin giderek
tropikallesmekte oldugu uzmanlar tarafindan bilimsel bulgular ile tespit edilmektedir.
Yosundan, yengece ve her tiir balik cinsine kadar olmak iizere tropikal iklime ait olan onlarca
yeni tiir yasanan ekolojik degisim nedeni ile Akdeniz ekosisteminde goriilmektedir. Bu tropikal
tiirlerin en yaygin bilineni ile istilaci ‘balon balig1’dir (Anadolu Ajansi, 26.05.2020). Calismada
cokca ifade edilmeye calisildigi gibi bir ekosistem olarak toplumun katmanlagmasi ve
karmasiklig1 giderek artan bir ivme ile hiz kazanmaktadir. Dolayisi ile sistemin genelinde
yasanan bu degisim bug suglar1 gibi yeni sug tiirlerinin goriinmesine neden olmaktadir. Bug
suglart yetenekli bir failin yaratici bir su¢ tipi degil, balon baliklar1 gibi eko-sistemin
degisiminin bir neticesidir. Balon baliklar1 sorunu avlamakla bitmeyecegi bug suclar1 da
‘gizemli asil faillerin’ yakalanmas ile bitmeyecektir.

Nasil ki degisen iklim kosullar1 balon baliginin yaninda baska tiirleri getirmekte ise bu
calisgmada ‘hirsizlik’ sugu agina/6rneklemine takilan bug suglart bambaska baglamlarda
karsimiza ¢ikabilecektir. Ornek vermek gerekirse bir cinayet sirasinda deepfake teknolojisi ile
canlandirilan ve hologram teknolojisi ile ii¢ boyutlu bir bicimde olay mahallinde varmis gibi
canlandirilan hareketli, sesli ve renkli gorselin gercek sahibi, gorgii taniklarinca kendilerinden
emin olay yerindeki biri veya olaym bizzat faili olarak teshis edilebilir. Yahut tam tersi bir
gercekten hareketle, sucgu isleyen kisi boylesi teknolojiler ile olay yerinde olmadigini ifade
ederek cezadan kurtulmaya ¢alisabilir. Klasik hukuk sisteminin en itibar ettigi 1slak imza bile
giinlimiizde makinalar tarafindan rahatlikla atilabilmektedir.

Temelde hukuk tam anlami ile bir teknik, algoritmik bir diizen i¢indedir. Yazili kurallar
toplumsal yasamin giindelik ve dizgesel iliskilerini diizenleyen ve olagan yasamin istikrarini
saglayan kurallar biitiiniidiir. Temel olarak yazilim da bilgi islem sistemi i¢inde benzer bir islev
gormektedir. Dolayist ile yazili hukuk normlar1 toplumsal iliskilerin nasil olmasi gerektigini
tamimlayan yazilimlardir. Yasa koyucular yazilim programcilart iken vatandaglar ise
kullanicilar gibidirler. Yargi ve kolluk birimleri ise yazilimin ihlal edildigi noktalar1 onarmaya
caligmaktadir ki yazilim stabil/diizenli sekilde isleyebilsin. Dolayist ise hukuk disiplinin
teknolojik degisimlere ayak uydurma noktasinda giindelik yasamdan daha avantajli oldugu
unutulmamalidir. Boylesine bir toplumda yazili hukukun da bir anlamda ‘yazilim’ hizina
kavusmasi gerekmektedir. Kanun yapicilarin meclislerde kurumsallastigi gibi kanunlar1 yazilim
hiz1 takip edecek ve giivenlik agiklarin kapatacak (debugging) meclisler kadar onemli
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kurumsallagmalara ihtiya¢ olacaktir. Tek cekirdekli diyebilecegimiz klasik (kanun yapicilar,
kanun uygulayicilar vs.) isletim sistemi ile ¢alisan hukuk sisteminin kisa ve orta vadede cift
cekirdekli, ti¢ ¢ekirdekli ve devami isletim sitemleri ile kendini gilincelleyebilecegi bir yapiya
evirilmelidir. Bu giin ihtiya¢ hissedilmiyor olabilir fakat ekosistem ic¢indeki istilact sug tiirleri
cesitlenerek arttikca bdylesi diizenlemelere gegmek zorunda kalmacaktir. Yoksa nasil ki
modern hukuk sucu tanimlana hakkini tekeline almak suretiyle bir zamanlar cari olan dini ve
geleneksel hukuku kategorik olarak asarak dini ve geleneksel hukuk ‘toplumsal bir dekora
indirgediyse’, degisen toplumsal ekosistem karsisinda benzer bir kaderi kendi yasayabilir.

Son olarak sOylenmesi gerekir ki ¢alisma bug suglarini kusatan bir ¢ergeve c¢izme iddiasi
tasitmamaktadir. BoOyle bir iddia ¢alismanin hemen her satir1 ile c¢elisecektir. Caligma
metodolojik cercevede ifade edildigi gibi yeni bir sug tiiriine iliskin sinirlar1 net ¢izilmis bir
vaka calismasidir. Caligsma istilaci bir tiir olarak gordiigli bug suglarina dikkat ¢gekmektedir.
Dolayisi ile bug suglar1 baglaminda nitel veya nicel baska ¢alismalara ihtiya¢ duyulmaktadir.
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Extensive Summay

The world is changing faster than ever before in known history. When we look at the
demographic and economic indicators on a global and national scale, it is seen that societies are
becoming more and more complex. Social structures, which have become increasingly complex
with demographic and economic expansion, are now not only complex but also multi-layered
(real, digital, etc.) thanks to increasing immigration and technological advances.

Despite its many positive contributions, one of the most challenging areas of social change is
the legal system. The legal system needs to regulate a society that is changing from moment to
moment, by adhering to the theoretical and practical acquis that created it. This situation is one
of the main contradictions that the legal system has to overcome today. Because, lagging behind
the society, like traditional and religious legal systems, carries the danger of rendering the
modern rational formal legal system dysfunctional and disreputable. In this context, studies on
this fundamental contradiction of the legal system are important.

Crimes cannot be considered separately from the societies that compose them. Therefore, the
change in the social structure causes different types of crime to appear on the stage of history.
In the recent past, it is possible to see crimes such as white collar, organized and domestic
violence as types of crimes brought about by the changing social structure. Today's societies
are not only very complex but also much more layered (like real-digital) thanks to the increasing
population, migration, transportation and technological opportunities. Therefore, today's
changing social structure will reveal new types of crime. The study claims that a research
sample that includes examples of new crime types can be found thanks to the selection of
forensic events as the research universe and area. As a result of a detailed case study of the
samples found, information on the new crime type will be available.

The study basically consists of three parts, excluding the introduction and conclusion parts. In
the first chapter, the conceptual framework is drawn. Conceptually, a discussion on the concept
of bug crimes is carried out and the concept is tried to be understood. The theoretical framework
is based on the bi-contextual meaning of law in Habermas's approach to lifeworld and systems
duality.

The conceptual framework covers three basic concepts. The first is the concept of crime. It is
stated that crime cannot be evaluated separately from the society that composes it. Especially
after the industrial revolution, the social structure became more complex and separates the

2716


mailto:mduman@bandirma.edu.tr
https://orcid.org/0000-0001-7644-9486

Duman, M.F., 2693-2718

concepts of crime and stupidity with thick lines. In a sense, deviation is the violation of
traditional, religious and social rules that have turned into the practical appearance of law in the
modern period. In addition, crime now carries a conceptual content with clear boundaries and
definition. The fact that the crime has such a clear content obliges us to refer to the written law
that defines the crime itself in order to understand the crime. In this context, since the sample
consists of crimes that fall under the Turkish Penal Code, the concepts of what the crime is,
who the criminal is, and what kind of a causal link is established between the crime and the
criminal are also mentioned by the Turkish Penal Code in the conceptual framework. The
second concept discussed in the conceptual framework is the concept of bug. In this title, the
emergence of the concept of bug, the different meanings it gained in different periods and what
kind of content it has today are shown. Finally, it is discussed what should be understood with
the concept of bug crime through the data referenced in the crime and bug titles.

In the method section the study is a qualitative study. The study is a case study. Its pattern is a
single case design. The study area is 1017 judicial cases processed in Altinova district of Yalova
in 2018. Out of these cases, 2 cases suitable for the conceptual and theoretical framework were
identified and the research sample was formed. Since the researcher was assigned and
authorized in the research field in 2018, it is included in all 1017 events. Therefore, the data
related to the research area and sample were obtained by document analysis, participant
observation and interview methods.

The claims of the research are;

I. Bug crimes are not a creative crime type of a skilled criminal, but rather a crime type enabled
by the changing and increasingly layered and more complex social structure (lifeworld and
systems).

I1. Cases related to the bug crimes can be found as a result of determining the legal system as
the research universe.

I11. Therefore, it is possible to detect and analyze cases (sample) of bug crimes with error/bug
mining (by a mind that has a command of the programming language and an in-depth review)
in a region (research area) within the judicial system (research universe).

IV. In order for the legal system to maintain order without security vulnerabilities, a law
writer/maker must do their own debugging at software speed.

V. Knowing the new crime types will contribute to the functioning of the people and institutions
in the lifeworld and the system.

In the section of findings and interpretation of findings, it is evaluated that only 2 of the 1017
judicial cases, which are the research area, are examples of the new type of crime. While one
of these crimes is 'auto theft', the other is 'theft from open area’. Two cases that are considered
to be a new type of crime, namely bug crime, are analyzed separately. During the analysis, first
the event history and then the findings related to the event pattern are revealed. Afterwards, the
original situation contexts related to the bug crime are interpreted for each event.

As a result of the study, it has been understood that it is possible to detect bug crimes as a new
type of crime in the social structure that has become very complex and layered. In addition, it
has been understood that the conceptual and theoretical framework that is tried to be developed
regarding bug crimes can be explanatory in detecting and interpreting the findings related to
the cases.
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The pace of change of the social, which is becoming more and more stratified and complex,
widens the diameter of the gaps between the world of life and the system. These gaps create
conditions suitable for bug crimes. This creates an interesting vulnerability. Namely, the
mysterious, talented and real perpetrators hiding in the bug can commit crimes by finding the
vulnerability of the system. These crimes are the result of the radical change in the social
ecosystem. For example, due to global warming, fish species that have not been seen before are
starting to appear in the Mediterranean. Among them, the puffer fish is also the subject of the
news, and because it is defined as an invasive species, those who catch it are given a monetary
reward. As it is tried to be expressed a lot in the study, the stratification and complexity of the
society as an ecosystem is accelerating with an increasing momentum. Therefore, this change
experienced throughout the system causes new types of crimes such as bug crimes to appear.
Bug crimes are not a creative type of crime by a skilled perpetrator, but a result of the change
of the eco-system like blowfish. Bug crimes will not end with the capture of the 'mysterious
real perpetrators’, just as the problem of blowfish will not end with hunting.

The bug crimes examined in the study are limited to the cases that can be detected as samples.
However, it is considered that there can be a wide variety of bug crimes. For example, during
a murder, any person can be visualized in three dimensions with deepfake technology and
hologram technology. Image (moving, sound and color image) can be animated as if at the
scene. This person, who has nothing to do with the murder, can be claimed as the perpetrator
of the incident with the sure and sworn testimony of the eyewitnesses. Or, on the contrary, the
perpetrator may try to evade punishment by stating that he is not at the scene with such
technologies.

In addition, during the case study, it was seen that there is a unique pattern of bug crimes. As a
result, bug crimes are not a creative crime type of a skilled criminal, but rather a crime type
enabled by the changing and increasingly layered and more complex social structure (lifeworld
and systems). It can be found as a result of determining the legal system as the research universe.
Bug crimes have a unique pattern and bug crimes are candidates to be the new invasive crime
type of the changing social ecosystem. B

Finally, it should be said that the study does not claim to draw a framework surrounding bug
crimes. Such a claim would contradict almost every line of the work. As expressed in the
methodological framework, the study is a case study of a new type of crime with clear
boundaries. The study draws attention to bug crimes, which it sees as an invasive species.
Therefore, other qualitative or quantitative studies are needed in the context of bug crimes.
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