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Oz
1950’1 yillardan beri siiregelen insan yeteneklerinin makinelere aktarimina iliskin yiiriitilen ¢aligmalar son

yillarda hiz kazanmistir. Biligim teknolojilerindeki gelismeler igerisinde yapay zeka arastirmalar1 6zel bir yere
sahiptir.

Yapilan arastirmalarda yapay zeka teknolojilerinin makro dlgekte iilke ekonomileri ve mikro 6lgekte isletmeler
icin yaratacagi katma degere iliskin tahminlere genis yer verilmektedir. Bu tahminler 1s18inda tilkeler yapay zeka
teknolojileri alaninda yatirimlart stratejik nitelikte degerlendirmekte ve planlamaya devam etmektedir. Yakin
gelecekte yapay zeka teknolojilerinin hem insan hayatini kolaylastirict bir rol oynamasi hem de isletme
faaliyetlerindeki katma degeri arttirmasi beklenmektedir.

Kiiresel olgekte yapay zekanin ekonomilerde yaratacagi katma degerden isletmelerin faydalanabilmesi igin
isletmelerin teknolojik gelisim hizin1 yakalamasinin gerekecegi degerlendirilmektedir. Bundan dolay1 yakin
gelecekte isletmelerin faaliyetlerini yapay zeka teknolojilerine adapte edebilmeleri 6nem arz etmektedir.

Yapay zeka teknolojilerinin uygulama agamasi ile ilgili dikkat edilmesi gereken ana hususlardan birisi de yapay
zekanin denetim ve kontrol mekanizmalart ile olan iligkisidir. Bu dogrultuda yapay zeka teknolojileri ile i¢ denetim
fonksiyonu ve i¢ kontrol mekanizmalari arasindaki iligkisel boyutun organizasyona hangi agilardan katki
saglayacagi incelenmektedir.

Anahtar Kelimeler: Yapay zeka, i¢ denetim, i¢ kontrol, risk, denetim
Abstract

Studies on the transfer of human abilities to machines, which have been ongoing since the 1950s, have gained
momentum in recent years. Artificial intelligence research has a special role among the developments in
information technologies.

1Bu galisma Belde Duru OZCAN’m Dr. Ogretim Uyesi Mustafa DOGAN danigmanliginda hazirlamis oldugu
yiiksek lisans tezinden tiiretilmistir.
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Studies have given extensive coverage to the estimations of the added value that artificial intelligence technologies
will make for national economies and enterprises. In the light of these estimations, countries are evaluates and
plans making investments on artificial intelligence technologies. In the near future, artificial intelligence
technologies are expected to both play a role in facilitating human life and increase the added value in business
activities.

It is considered that businesses will need to catch up with the pace of technological development in order for
businesses to benefit from the added value that artificial intelligence will make to economies on a global scale.
Therefore, it is important for businesses to adapt their activities to artificial intelligence technologies in the near
future.

One of the main issues to be considered regarding the implementation phase of artificial intelligence technologies
is the audit and control of artificial intelligence. In this direction, the relational dimension between artificial
intelligence technologies, internal audit function and internal control mechanisms will contribute to the
organization is examined.

Key words: Artificial intelligence, internal audit, internal control, risk, auditing

1. GIRIS

Tarih boyunca bilim insanlar1 beynin nasil ¢alistigim arastirmislardir. insan beyninin gizemini ¢ézmek
istemis ve insan beyni gibi ¢alisan makineler icat etmeyi arzulamiglardir. Bu alanda yapilan aragtirmalar

sonucunda yapay zeka teknolojileri gelistirilmistir. Bu teknolojiler sayesinde insan beyninin ¢alisma
yapisina benzer bigimde calisan sistemler ortaya konmustur (Kaya, Oktay ve Engin, 2005: 93).

Yapay zeka ile ilgili ilk calismalardan olan “Makinelerin Isleyisi ve Zeka” isimli makalenin (Turing,
1950) ardindan Turing testi ortaya ¢ikmistir. Turing testi ile makinelerin zeki olup olmadiklarinin test
edilebilecegi fikri dogmustur. Turing testinde makine ile insan karsilikli soru ve cevaplarla birbirleri ile
konusmaktadir. Sorulara makine tarafindan verilen cevaplarin insam karsisinda bir insan bulunduguna
ikna etmesi ile birlikte makinenin zeki oldugu kanaatine varilir. Turing testi yapay zekaya iliskin
gergeklestirilen modern calismalara zemin hazirlamigtir. Aymi zamanda makine zekasinin
degerlendirilmesinde bu test genel kabul goérmekte ve yiiriitiilen caligmalarda “zeki” olarak
nitelendirilecek sistemlerin bu testi gecmesi beklenmektedir (Artut, 2019: 768).

Yapay zeka, makineleri “zeki” hale getirmek icin gelistirilen teknolojileri ifade etmek icin kullanilan
genis kapsamli bir terimdir (I1A, 2017). Bir yapay zeka bir ig par¢aciginin gerceklestirilmesi i¢in gereken
tiim verileri tarar, egilimleri, anomalileri tanimlar, birgok islemi otomatik olarak gerceklestirir ve ilgili
sorunlar1 daha fazla dikkat cekmek i¢in ortaya ¢ikartir. Yapay zeka ayrica olasi riskleri tanimlar, agiklar

ve yoneticilerin analiz gerceklestirmesi ile kararlarin1 desteklemek i¢in veriye dayali tahminler sunar
(PwC, 2018: 6-7).

2. Yapay Zeka

Yapay zeka bilisim teknolojilerinin insana 6zgii dil ile iletisim, mevcut sebep ve sonug iliskilerinden
O0grenme, gecmis deneyimleri kullanarak problem ¢dzme gibi 6zniteliklerini bir araya getirerek insan
davranislarinin benzetimine dayali yazilim ve donanim uygulamalari iizerinde ¢alisan dalidir. Bu
teknolojilerin ¢cok sayida alt teknolojiyi i¢erisinde barindirdig1 goriiliir; 6rnegin, makine 6grenmesi, veri
madenciligi ve yapay sinir aglar1 bu teknolojilerden yalnizca birkac tanesidir. Bazi yapay zeka
uygulamalar1 karar alma modellerini kullanarak ve bu modelleri genetik algoritmalar, yapay sinir aglari,
bulanik mantik gibi diger yapay zeka teknolojileri ile birlestirerek karar almaktadir. Eger alinan kararin
uygulamaya konulmasi bir gérev olarak tanimlanmis ve bir sinirlama konmamissa yapay zekanin aldigi
kararlarin 6nceden 6ngoriilmeyen olumsuz sonuglarinin yasanmasi olasidir. Ornegin Dow-Jones sanayi
endeksinde 6 Mayis 2010 tarihinde yasanan “ani ¢okiis” olarak adlandirilan dalgalanmaya, yapay zeka
teknolojileri kullanilarak hazirlanan bir yazilimim neden oldugu agiklanmistir. Borsada hisse senedi
ticareti yapan bir sirketin kullandigi yazilim, hisse senedi piyasasinda satis egilimi oldugunu
degerlendirmis, o tarihlerde Yunanistan’in bor¢ 6deme krizinin piyasada tedirginlige neden oldugu
bilgisiyle birlestirerek sirketin 4.1 milyar dolar degerindeki finansal varliklarini satma kararini almis ve
hizl1 bigimde uygulamaya baslanustir. Islemlerin ¢ok hizl1 bigimde gergeklesmesi nedeniyle Dow-Jones
endeksi 20 dakikada 1000 puan deger kaybetmistir (Erdogan, 2017: 750).
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Yapay zeka teknolojilerinin karmasik yapisi igerisinde birden ¢ok teknolojiyi barindiriyor olmasinin
yant sira her bir alt teknolojisinin farkli yeteneklere ve avantajlara sahip olmasi bu yapilar1 daha da
karmagik bir hile getirmektedir. Bilissel i¢gorii uygulamalar yalnizca makinelerin yapabildigi islerde
performansi iyilestirmek i¢in kullanilmasi nedeniyle insanlarin igleri igin bir tehdit olusturmamaktadir
fakat yapay zeka teknolojilerinin itici ya da yikici bir giic olup olmadigi hakkinda tartismalar
siirmektedir. Mutlaka bir degisim yasanacak olup bu degisim, doniisiim siireci olarak tanimlanabilir
(HBR, 2019: 7).

Yapay zekanin ortaya ¢ikisi ve teknolojinin gelisimine bakildiginda teknolojik gelismelerin ilerlemesi
icin bir son olmayacaktir. Gegmis yillarda yasanan teknolojik gelismeler ve ilerlemeler isletmelerin
caligmalarini ve hedeflerini ger¢eklestirme yontemlerini etkilemektedir. Biligsel teknolojiler ile birlikte
isletmelerin bu teknolojik gelismelerden etkilenmesi kaginilmazdir (ILA, 2017).

Yapay zeka teknolojileri igerisinde avantajlar1 barindirdig1 gibi belirsizlikleri de barimmdirmaktadir.
Yapay zekd teknolojilerine iliskin gelecekte tehdit unsuru olabilecek belirsizlikler ortaya c¢ikabilir.
Yapay zeka teknolojileri ile ilgili belirsizliklerden dolayr isletmeler yeni riskler ile karsi karsiya
kalabilir. Bundan dolay1 yapay zeka teknolojileri ile ilgili yetkinlikler, kullanim alanlar1 ve
saglayabilecegi avantajlarin yaninda karsilasilabilecek riskler nedeniyle, bilissel teknolojiler ile birlikte
isletmelerde organizasyon igerisinde yer alan i¢ denetim fonksiyonunun ve i¢ kontrol mekanizmalarinin
yapay zekanin denetimine de odaklanmasi gerekecektir.

3. Yapay Zeka Teknolojileri

Yapay zekanin temel ilkesi, insanlarin diinyay1 nasil algiladigini ve ona nasil tepki verdigini taklit
etmektir. Yapay zekanin hedefi ise bilisim teknolojilerinin sagladigt hiz ve veri depolama gibi
istiinliiklerinden yararlanarak insan yeteneklerini belirgin sekilde gelistirmek ve bunlara katkida
bulunmaktir. Yapay zeka operasyonel siireglerde insan kaynakli meydana gelen hatalarin azaltilmasinda,
kaynaklarin etkin olarak kullanilmasinda ya da isletmelerin daha uzun siireler boyunca araliksiz bir
sekilde iiretim yapabilmelerine yardimeci olmaktadir. Bu sayede operasyonlarda verimlilik, karlilikta
artis ve maliyetlerde azalis yasanirken kamu kaynaklarinin etkin kullanilmast ile birlikte sosyal refahin
artist icin 6nemli katkilar sunmaktadir (Keysan, 2019: 30).

Yapay zeka teknolojileri, ge¢miste insan giiclinii gerektiren siiregleri ve gorevleri otomatik hale
getirerek kurumsal basarimi ve iiretkenligi artirmayr amaclar. Yapay zeka ayni zamanda insanlarin
ulasamayacag1 Olcekte bilylik verileri anlamlandirabilir. Organizasyon igerisinde yapay zeka
teknolojilerinin kullanim alanlar genisledikge yapay zeka teknolojileri is siirecleri ile entegre bir sekilde
operasyonlarda yerini alacaktir. Yapay zekd operasyonlarda yer aldik¢a is siiregleri biligsel
teknolojilerin katkisiyla verimli ve etkin bir sekilde isler hale doniisecektir (Kaya, Oktay ve Engin, 2005:
93-103).

Yapay zekd teknolojileri, birlikte calisabilen, ancak birbirinden belirgin farklari olan bilgi
teknolojilerine iliskin pek ¢ok alt teknolojilerin ortak adidir. Insanlarin giinliik hayatina etki eden baslica
yapay zeka teknolojilerine asagida 6zetle deginilmektedir.

3.1. Makine Ogrenmesi

Makine 6grenmesi, algilayicilardan toplanan verilerden veya bir veri seti {izerinden veri tiirlerine bagh
olarak Ogrenebilmeyi, mevcut veriyi smiflandirip bu smiflandirmayr temel alarak tahminler
olusturabilmeyi saglayan algoritmalarin gelistirilmesine dayali yapay zekanin bir alt dalidir. Makine
Ogrenmesinin temelinde insan zihninin fark edemeyecegi karmasik oriintiileri algilama ve bu Oriintiileri
kullanarak akilc1 karar vermeyi saglamak yer alir. Makine 6grenmesi tip, finansal piyasalar, bankacilik
ve genetik gibi farkli alanlarda kullanilmaktadir.

Makine 6grenmesi yontemleri veri setinin tiirlerine gore iki ana baslikta incelenmektedir. Veri setinin
smiflandirildigi bir bagka deyisle etiketlendirildigi tiir gozetimli 6grenme olarak adlandirilir. Veri setinin
etiketlenmedigi makine 6grenmesi ise gézetimsiz 6grenme olarak adlandirilir. Gozetimsiz 6grenmede
algoritma, veri setinden kendiliginden anlamli ¢ikarimlar yapip dagmik haldeki veriyi anlamli hale
getirebilir (Keysan, 2019: 28). Bu iki 6grenme tiirliniin yaninda yar1 gozetimli ve pekistirmeli 6grenme
gibi yontemler de vardir.
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3.2. Derin Ogrenme

Makine 6grenmesi veri setinin biiyiik, girdi ve ¢ikt1 akisinin fazla oldugu veri ortaminda tam performans
sergileyememektedir. Verilerin iglenmesinde karmasiklik arttikca dogru sonuglardan uzaklagilmaktadir.
Bu durumda devreye derin 6grenme metodu girer. Veriler karmasik bir sekle doniistiikge noronlar daha
karmasik bir ag yapisi sayesinde 6grenme gergeklestirebilir (Pervan, 2019: 20). Derin 6grenme bir
makine 6grenmesi yaklagimidir. Insan beynindeki gézlemleme, analiz etme, 6grenme ve karar verme
gibi yeteneklerine sahiptir. Bundan &tiirii biiyiik miktardaki verileri sahip oldugu yetenekleri sayesinde
taklit ederek, denetimli ya da denetimsiz olarak 6zelliklerini ¢ikartabilen, doniistiiren ve siniflandirma
islemini yapan makine 6grenmesi teknigidir (Kayaalp, Siizen, 2018: 7). Derin 6grenme metodu i¢in
mevcut verinin biiylikligi ¢cok onemlidir ¢linkii veri seti ne kadar biiylik olursa 6grenme o kadar iyi
olacaktir ve bu durumda daha basarili sonuglar elde edilecektir (Baytiirk, 2019: 4).

3.3. Robotik

Robotlarin tekrar gerektiren islerde insanlarin yerine kullanilmasi diisiincesi insanoglunun uzun siireden
beri ¢aba harcadigi bir alandir. Ornegin 12. yiizyilda Cizre’de yasayan ve gelistirdigi otomatlarla
Leonardo da Vinci’yi etkiledigi (Britannica) belirtilen Ebul iz el-Cezeri’nin ¢aligmalar1 insanoglunun
robotlara olan ilgisinin yeni olmadigin1 géstermektedir.

Gilinlimiizde robotlar sanayide yaygin olarak kullanilmaktadir. Endiistriyel robotlar siirekli tekrarlanan
fiziksel isler icin gorev almaktadir. Bu robotlar onlara verilen isin yapilmasi i¢in programlanmig
kendilerine verilen is disina ¢ikmayan, sadece kendi gorevlerini gerceklestiren ve programlanabilen
makinelerdir. Yaptiklar igleri hatasiz, hizli ve tam olarak yapmalar, agir kosullarda ve siirekli
caligsabilmeleri ve tiretim maliyetini azaltabilmeleri gibi nedenlerle kullanimlar giderek artmaktadir.

Yapay zeka c¢aligmalarinin isletmelerde en fazla uygulama alani bulan dali robotiktir. Yapay zeka ile
birlikte robotlarin 6grenebilmesi amaglanmaktadir. Diger bir deyisle robotlar bulundugu ortami
algilayacak, tepki gosterme yetenegine sahip olacak ve icerisinde bulundugu siireglerden ¢ikarimlarda
bulunarak 6grenme yetisi kazanacaktir (Keysan, 2019: 30).

3.4. Uzman Sistemler

Uzman sistemler var olan bilgilerin kullanilmasi ve bu bilgiler dogrultusunda olusturulan metodoloji
sayesinde ¢oziimleri uzmanlik gerektirecek kadar zor olan problemleri ¢6zmek i¢in uzmanin bilgi ve
¢ikarim yordamlarini taklit eden bilgisayar programlaridir. Yapay zeka aragtirmacilari tarafindan, belirli
problemlere ¢6ziim saglayan ve Oneriler sunan yazilimlar olarak gelistirilmistir. Uzman sistemlerin
merkezinde “¢ikarim motoru (inference engine)” adi verilen algoritmalar yer alir. Cikarim motoru,
gercek kisilerin deneyimleri temel alinarak hazirlanan bir “bilgi taban1 (knowledge base)” kullanarak
sebepten sonuca veya sonugtan sebebe ulagmak igin galigir. Uzman sistemler finans, sigortacilik, tip
alaninda teshis ve endiistri miithendisligi alanlarinda kullanilmaktadir.

Uzman sistemlerin denetim alaninda kullanilmasi hileli olaylarin tespitinde etkin bir rol oynar. Uzman
sistemler sayesinde eldeki veri setlerinin analizi yapilir ve elde edilen bulgular iizerinden sistemin
temellerini olusturan kurallar karsilastirilir. Karsilastirma sirasinda tespit edilenlere gore ilgili kod ve
kurallara gore sistem revizyonu gerceklestirilir (Bozlak, 2019: 33).

3.5. Dogal Dil isleme

[letisim arac1 olarak kullanilan dil biligsel teknolojiler ve yapay zeka alanindaki hizli ilerleyis, dogal dil
isleme olarak adlandirilan yeni bir miihendislik alant dogmustur. Bu alan dilin bilissel teknolojiler
yardimiyla ¢éziimleme, anlama, yorumlama ve iiretme faaliyetlerini kapsar ve bilgisayar ile insan
etkilesiminin gerektigi alanlarda siklikla kullanilir. Dogal dil isleme ses bilimi, bigim bilimi, anlam
bilimi ve s6z dizimi olmak tlizere dort ana dala ayrilir ve metni sese ¢evirmek, sesi metne ¢evirmek,
terciime, imla denetimi, metin analizi ve madenciligi gibi genis bir kullanim alanina sahiptir (Dogan ve
Ertugay, 2019: 866).

3.6. Yapay Sinir Aglar
Insan beyninden esinlenerek gelistirilen yapay sinir aglari insan gibi yorum yapabilme yetenegine sahip

olan yapay zeka teknolojilerinden biridir. Yapay sinir ag1 ¢dzlim iiretmek i¢in yorumlama ve gozlem
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gerektiren karmagsik problemleri ¢ozmek i¢in ¢alismaktadir (Yavuz, 2012: 3). 1959 yilinda
gelistirilmeye baglanan yapay sinir aglar1 insan beyninin yapisi dikkate alinarak tasarlanmais sistemlerdir.
Birbirlerine paralel baglanan isletim elemanlarindan olusur ve bu igletim elemanlarinin kendilerine ait
bellekleri bulunur. Insan beyni érnek aliarak gelistirilmesinden kaynakli olarak yapay sinir aglarinin
ogrenebilme ozellikleri vardir. Ogrenebilme yetenegi yapay sinir aglarin1 diger sistemlerden
farklilastirmaktadir (Bozlak, 2019: 32).

4. Yapay Zeka Teknolojilerinin Yakin Gelecekteki Rolii

Teknolojideki hizli ilerleyis yapay zekanin hayatimizin neredeyse her alaninda olacaginin bir gostergesi
olmus ve giinlimiizdeki teknolojik gelismeler biligsel teknolojilerin hayatimizda hizla yayilmasim
kolaylastirmigtir. Teknolojideki gelismelerle birlikte isletmeler tarafindan gelecekte varliklarini
siirdiirebilmeleri i¢in teknoloji adaptasyonuna ihtiya¢ duyacagi ve yakin gelecekte biitiin isletmelerin
teknolojik doniisiim gercegi ile karsi karsiya kalacagi kaginilmaz olacaktir.

Isletmelerin teknolojik doniisiim siirecini etkin bir sekilde degerlendirmesi, doniisiim siireci igerisinde
yer almasi ve hizli bir sekilde adaptasyon saglamasi i¢in hazirlikli olmalar gerekir. Biligsel teknolojiler
sayesinde makro seviyede yaratilmasi beklenen katma degerin mikro Olgekte isletmeleri ve
organizasyon yapilarim etkilemesi beklenirken dikkat edilmesi gereken nokta isletmenin
stirdiriilebilirligi bilissel teknolojilere karsi olan farkindaligini gelistirmesine ve teknolojik doniisiim
stireci i¢in ne kadar ¢abuk bir sekilde harekete gecebilecegine bagl olarak degisim gosterecektir.

Gilintimiizde ¢ogunlukla bilgi teknolojileri alaninda calisan isletmeler yapay zekay: kullanarak ticari
tiriinler gelistirmektedir. Yapay zeka teknolojilerinin kullanimi ile ilgili yapilan ¢aligmalarin sonuglarina
gore yapay zeka teknolojilerinin %71 inin ses tanima, %69’unun makine dgrenmesi, %40’ min kisisel
asistanlik icin kullanildigi ortaya cikmaktadir (Netvent, 2019). Isletmenin biligsel teknolojileri
kullanarak tamamen otomasyona gegmesi, insansiz bir ortamin olusturularak faaliyetlerin siirdiiriilmesi
anlamina gelmemektedir. Aksine isletmelerin teknolojik doniisiim siirecinde basarili olabilmeleri i¢in
insan ve makine birlikteligi kaginilmazdir. Teknolojik doniisiim ile birlikte bilissel teknolojilerin is
siireglerine adaptasyonunda insan ve makine arasindaki is birligi 6n plana cikarilmaktadir. Bu
isbirliginin organizasyon yapisinda isletmelere fayda saglayan bir ekosistemin olusturulmasina katki
sunmas1 beklenmektedir. 2018 yilinda hazirlanan bir rapora gore isletme ydneticilerinin %67’°si yapay
zekanin insanlara yardim edebilecegini, hem yapay zekay: hem insan zekasini kullanarak makineler ile
birlikte bilissel teknolojilerin daha giiglii olacagini belirtmektedir (PwC, 2018: 4).

Yeni gelistirilen teknolojilerin, emek yogun islerde ¢alisanlari igsiz birakacagi endisesi sanayi
devriminin baslangicindan beri siirmektedir. Ornegin 1985 yilinda Amerika Birlesik Devletleri'nde
(ABD) 60.000 ATM ve 485.000 banka caligan1 varken, o donemde ATM’lerin yayginlasmasiyla bir
makinenin insanlarin islerini ellerinden alacagi diisiincesi bankacilik sekt6riinde calisan insanlar
acisindan korkutucu olmustur. 2002 yilinda ABD'de ATM sayist 352.000’e, banka c¢aligan1 sayisi ise
527.000’e yiikselmistir (Jesuthasan ve Boudreau, 2018: 2). Yapay zekanin kullanimi ile de mevcut
islerin %20’sinin yok olacagi, fakat ortaya g¢ikacak yeni is potansiyelinin yok olan %20’lik dilimi
asacagi ongoriilmektedir. Uzun vadede yapay zeka ile baglantili olarak en fazla istihdam artisi goriilmesi
beklenen sektorler saglik (%22), bilimsel ve teknik hizmetler (%16) ve egitimdir (%6); en fazla istihdam
kayb1 yaganmasi beklenen sektorler ise imalat (%25), ulasim ve depolama (%22) ve kamu yonetimi
(%18) olarak dngoriilmektedir (PwC, 2018: 36).

Insan makine isbirliginden yiiksek fayda saglamalari icin isletmelerin insanlarin makineleri en etkili
sekilde nasil kullanabilecegini, makinelerin insanlarin en iyi yaptiklari igleri nasil gelistirebilecegini ve
isbirligini desteklemek amaciyla is siireglerini nasil yeniden tasarlayacaklarini anlamalari gerekmektedir
(HBR, 2019: 127-128). Insan makine isbirligi ile verimliligi arttirmanin bir yolu beyaz yakali personel
tarafindan yapilan tekrarlayan gorevleri gergeklestirmesi i¢in yapay zekanin kullanilmasi ve bdylece
personelin zamanini analiz yapmak icin ayirabilmesidir. Bir¢ok personel her giin s6zlesmeleri ve e-
postalar araciligiyla gelen belgeleri incelemekte ya da tekrar gerektiren ¢ok sayida islem gerceklestirerek
saatlerini gecirmektedir. Sonug¢ olarak, personelin islerine deger kattig1 yalmzca diger rutin
gorevlerinden geriye kalan zamanlarinda yaptiklariyla sinirli kalmaktadir. Yapay zekadan beklenen
verimlilik artis1 ile rutin olmayan islere daha ¢ok vakit harcanabilecek ve yalnizca %20’lik bir rutin
olmayan isin yapilmasi ile %80’e varan verim artigi1 yakalanacaktir (Accenture, 2017).
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Teknolojik doniisiim siirecinde bilissel teknolojilerin isletmeler tarafindan avantaja veya dezavantaja
doniistiiriilmesi ancak isletmelerin bugiinden baslayarak organizasyon igerisinde yeni teknolojilere kars1
farkindaligin olusturulmas: ve yapay zekd alanindaki strateji caligmalarimin gergeklestirilmesi ile
belirlenebilir. Bilissel teknolojilere olan farkindaligin gelistirilmesi akilli teknolojilerle birlikte
organizasyon icerisinde bir doniisiimii baslatacaktir. Ciinkii bu teknolojik doniisiimiin itici bir unsur
olarak isletmelerin siirdiiriilebilirliginde rol oynamasi ancak biligsel teknolojilere karsi olusturulan
farkindalik seviyesi ve yapay zekd alaninda gergeklestirilen stratejik caligmalar ile miimkiin
olabilmektedir. Yapay zekd teknolojilerindeki hizli ilerleyis yakin gelecekte isletmeleri doniisiim
icerisinde yer almaya zorlayarak isletmelerin organizasyon siireclerine entegrasyonu ile birlikte
yayginlagacaktir. Bu sekilde ortaya ¢ikarilacak olan avantajlar igletmeler icin itici bir unsur
olusturacaktir (Tas ve Mert, 2019: 68).

Isletmelerin teknolojik doniisim strecinde yapay zeké teknolojilerinden farkli beklentiler igerisinde
olacag diislinlilmektedir. Isletmeler tarafindan yapay zeka teknolojilerinden beklenen faydalar agagida
siralanmaktadir (Deloitte, 2017: 7):

» Uriin 6zelliklerinin, fonksiyonunun ve performansinin gelistirilmesi (%51),
* Kararlarin daha iyi verilmesi (%35),

* Yeni iirlin yaratilmasi (%32),

* Firma i¢i operasyonun optimize edilmesi (%36),

* Otomasyon sayesinde personelin daha yaratici olmasi (%36),

* Yeni pazarlarin kesfedilmesi (%25),

* Firma dis1 siireglerin optimize edilmesi (pazarlama ve satis, vb.) (%30),

* Otomasyon ile personel sayisinin azaltilmasi (%22).

Yeni teknolojilere, belirsizlikler ve potansiyel risk algisi nedeniyle ihtiyatla yaklagilmaktadir.
Isletmelerin yapay zekaya karsi ihtiyatl yaklasmalarinin baslica nedenleri asagidaki gibi siralanmistir
(PwC, 2017: 22).

* Artan giivenlik agig1 ve islerin sekteye ugramasi (%77),

« Onyargi potansiyeli ve seffaflik eksikligi (%76),

* Yapay zeka kurallariin ve yonetisiminin saglanmamasi (%73),

* Paydaslarin giiveni ve ahlaki ikilemlerine iliskin riskler (%71),

* Toplum diizenini bozma potansiyelinin olmas1 (%67),

* Yeterli diizenleme eksikligi (%64).

Yapay zekanin getirdigi risklerden bazilar1 asagidaki sekilde tanimlanmustir (IIA, 2017: 3).
* Heniiz fark edilmeyen insan kaynakli bir kodlama hatasinin bulunmasi riski,

* Heniiz fark edilmeyen insan kaynakli bir mantiksal hatanin bulunmasi riski,

* Yapay zekanin uygun sekilde kontrol edilememesinden kaynakli etik degerlere aykiri nitelikte
ciktilarla kargilagma riski,

« Isletmenin yapay zeka teknolojilerine ilgisiz kalmasi nedeniyle diger isletmelerin gerisinde kalma riski,

« Isletme disindaki paydaslarim isletmenin yapay zekad teknolojileri alanindaki projelerinin kabul
gérmeme riski.

Yukaridaki endise kaynagi konulara igletmelerde yer alan i¢ denetim fonksiyonu ve i¢ kontrol
mekanizmalar1 ¢dziim getirebilir. Isletmelerin yapay zekdya karsi mesafeli durmalarmin nedenleri
incelendiginde lizerinde ¢alisilmasi gereken bircok sebep oldugu ortaya ¢ikmaktadir. Bu nedenle yapay
zeka teknolojilerinin organizasyon icerisinde kontrol edilebilir, izlenebilir ve denetlenebilir olmasi,
yapay zeka teknolojilerinin organizasyon yapilarina adaptasyonu esnasinda i¢ denetim bakis agisinin
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dikkate alinarak teknolojilerin adaptasyon siirecine yon verilmesi sorunlarin ¢oziimiine katki
saglayacaktir.

5. Yapay Zeka Teknolojilerinde I¢ Denetim Fonksiyonunun ve i¢ Kontrol Mekanizmalarinin
Rolii

Ic denetimden yapay zekd teknolojilerinin etkinligini degerlendirmesi ve biligsel teknolojileri
iyilestirmeye yonelik sistematik olarak yaklagmasi beklenmektedir. Yapay zekaya karsi gerceklestirilen
degerlendirme ve iyilestirme ¢aligmalarinin yapay zeka teknolojilerine iliskin risklerin ydnetimini,
kontrol ile yonetisim siireclerini icermesi gerekir (ITA, 2017: 3).

Birgok organizasyonun biligsel teknolojilerine iliskin baslattigi calismalarin organizasyon capinda
yayginlagtirtlmasinda basarili olamadig1 goriilmektedir. Bilissel teknolojilerin uygulanmasi sirasinda
karsilasilan zorluklar arasinda ilk ii¢ siray1 %40 oranindaki pay1 ile teknolojilerin ve uzmanhiginin ¢ok
pahali olmasi, %37 ile yoneticilerin biligsel teknolojileri ve nasil ¢alistiklarini anlamamalar1 ve %35 ile
bu alanda uzmanliga sahip yeterli is giicliniin bulunmamasi almaktadir (Deloitte, 2017: 12). Uygulama
esnasinda biligsel teknolojilerin is siireclerine entegrasyonunun basarili bir sekilde yiiriitiilmesi i¢in
yapay zeka teknolojilerinin i¢ denetim fonksiyonu ve i¢ kontrol mekanizmalari ile biitiinlesik bir yapi
icerisinde ilerlemesi 6nemlidir. Biligsel teknolojilerin uygulamada basarili olmasinin temelinde yapay
zeka teknolojilerinin i¢ denetim fonksiyonu ve i¢ kontrol mekanizmalari ile biitiinlesik olarak ilerlemesi
yatar. Yapay zeka teknolojilerinin uygulamada i¢ denetim ve i¢ kontrol mekanizmalari ile biitiinlesik bir
sekilde tasarlanmasinin yani sira yapay zekanin igletmeye getirdigi risklerin kabul edilerek yonetilmesi
zaruridir. Bu nedenle denetimden beklenen gilivencenin saglanmasi gerekir. Saglanan giivence hem
biligsel teknolojilere ait algoritmalarin is siirecleri ile uyumluluguna hem de akill1 teknolojilerin iginde
barindirdigi risklere iligkin tasarlanan kontrollere iligkin giivencenin verilmesi anlamina da gelmektedir.

I¢ denetim ve i¢ kontrol acisindan ilgi cekici bir baslik da iinlii bilim insan1 Isaac Asimov’un “ii¢ robot
kurali”dir. Asimov’un ilk olarak 1942 yilinda yazdig1 “Duragan Déngii (Runaround)” adli kisa dykiide
ilk kez s6z edilen ve 1950 yilinda yayinlanan “Ben Robot (I Robot)” adli bilimkurgu tiirtindeki tinli
eserinde insan-robot etkilesiminin ilkeleri {i¢ temel kurala dayandirilmistir (Wikipedia):

1. Bir robot, bir insana zarar veremez ya da bir insanin zarar gérmesine kayitsiz kalamaz.

2. Bir robot, birinci kuralla ¢elismedigi siirece bir insanin emirlerine uymak zorundadir.

3. Bir robot, birinci ve ikinci kuralla ¢elismedigi siirece kendi varligini korumak zorundadir.
Asimov, 1985 yilinda ti¢ robot kuralina “sifirinci robot kurali” olarak adlandirdigi

0. Bir robot, insanlifa zarar veremez ya da insanhifin zarar gormesine kayitsiz kalamaz
kuralin1 ekleme ihtiyaci duymustur.

Asimov’un kurallar1 heniiz bilgisayarlarin bile tasarim agsamasinda oldugu bir donemde yazilmis olsalar
da insans1 robotlarin ve yapay zekanin insanlara rakip hale gelmesi ve insanlari tehdit etmesi endigesinin
yeni olmadigin1 gdstermektedir. Soyut nitelikteki bu kurallar, yapay zeka teknolojilerinin uygulamaya
aktarilmasi sirasinda insanligin, bireylerin ve isletmelerin zarar gérmesini Onleyecek algoritmalar
halinde kodlanabilir (Erdogan, 2017: 758). Yapay zeka teknolojilerinin grenme yetenegine sahip
olmasi1 nedeniyle algoritmalarin isleyisinin amacglardan sapmalarinin da aymi kurallar gozetilerek
denetlenmesi gerekecektir. Ciinkii yapay zeka teknolojileri insanin beyin yapisina benzer bi¢imde
caligmak lizere gelistirilmis olup geg¢mis deneyimlerinden g¢ikarim yapabilme yetenegine sahiptir.
Aradaki 6nemli fark ise yapay zekanin bilincinin olmamasi ve yaptigi isin nedenlerini ve sonuglarini
degerlendirememesidir. Bu nedenle yapay zeka i¢in olusturulan algoritmalarin tasarim asamasinda ve
sonrasinda stirekli olarak izlenerek hedeflenen ciktilar ile uyumunun takip edilmesi ve kontrol altina
almmasi gerekir. Kontrol ihtiyacindan 6tiirii i¢ denetim fonksiyonun ve i¢ kontrol mekanizmalarinin
dikkate alinarak yapay zeka teknolojilerin ¢alisma prensiplerinin olusturulmasi dnemlidir. Bu noktadan
itibaren isletmelerde biligsel teknolojiler ile birlikte i¢ denetim fonksiyonu ve i¢ kontrol mekanizmalari
biitlinlesik bir yapi igerisinde gelistirilebilir. Kontrollii bir sekilde uygulanmadiklar1 ve stirekli olarak
izlenmedikleri takdirde yikici bir gii¢ haline doniismeleri miimkiindiir. Bu nedenle yapay zeka
teknolojileri ile birlikte i¢ denetim fonksiyonunun ve i¢ kontrol mekanizmalarinin énemi konusunda
isletme yonetimlerinin farkindaligi biiyiik 6nem tasimaktadir.
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Yapay zeka teknolojileri ile birlikte yeni bir doniisiim siirecine giren isletmeler i¢in COSO i¢ kontrol
modeli yol gosterici bir rehber niteligi tasiyacaktir. COSO i¢ kontrol modeli isletme icerisinde her bir
personele esit olarak rol ve sorumluluk yiiklemekte ve bu modelin isletme igerisinde uygulanmasinda
tiim personel tarafindan katki saglanmasim beklemektedir. Isletmedeki i¢ kontrol mekanizmasinimn
etkinliginin saglanmas1 ve en iyi sekilde faydalanabilmesi ise iist yonetim tarafindan i¢ kontrol
mekanizmasina destek verilmesi ile gerceklesebilir (Hatunoglu, Koca ve Kill1 2012: 187).

Yapay zeka teknolojilerinin is siiregleri entegrasyonunda denetcilerden beklentiler yiiksektir. Ciinkii
denetciler analitik diisiinebilen, hizli ¢6ziim tiretebilen, sektorel ve yasal olan degisiklikleri ve yenilikleri
cabuk 6grenebilen kisilerdir (Tas ve Mert, 2019: 68). Is siireclerinin yapay zeka entegrasyonu ilerledikce
islemlerin takibi ve kontrolii giliglesmektedir. Ciinkii emek yogun ilerleyen siireglerin yaninda
otomasyona bagli pek cok siire¢ devreye alinmis olacaktir. Diger bir taraftan otomasyona bagli calisan
siireglerin isletme etigi, kurallar ya da is akislar1 ile uyumlu olarak isledigini kontrol etmek gerekecektir.
Isletmelerde genellikle farkli disiplinlerden gelen personelden olusturulan ve organizasyonel yapiy1
biitiinciil olarak taniyan i¢ denetim ve i¢ kontrol birimidir. Bu nedenle i¢ denetim ve i¢ kontrol biriminin
dogru bicimde dahil edildigi bir doniisiim siireci sonucunda yapay zeka teknolojilerinin calisma
disiplini, organizasyona saglayacag firsatlar ve ortaya cikaracag riskler, yapay zekanin beklentileri
karsilama diizeyi ve gerekli oldugu takdirde diizeltici ve Onleyici Onerilerin gelistirilmesi gibi 6nemli
faaliyetlerin gerceklestirilmesi miimkiin olacaktir (HBR, 2019: 3). Bu nedenle denetim islevinin
tasarlanmasi ve yiiriitiilmesinde i¢c denetim ve i¢ kontrol uzmanlarina diisen sorumlulugun artacagi
ongoriilmektedir. I¢ denetim fonksiyonu ve i¢ kontrol mekanizmalaria duyulan ihtiyag yakin gelecekte
giiniimiize oranla hiz kazanacaktir. isletmeler insan zekasini temel alarak calisan biligsel teknolojilere
yatirim yaparken i¢ denetim mesleginin bu alanda yer almaya hazirlikli olmasi gerekir (IIA, 2017: 7).

6. Biitiinlesik Yapay Zeka Mantiksal Cercevesi

Isletmelerin teknolojik déniisiim siirecinde basarili olmalarini destekleyen &nemli bir adim yapay zeka
teknolojilerinin adaptasyonunda oncelikle yapay zeka stratejilerinin gelistirilmesi ve bu konu ile ilgili
bir yol haritasi olusturulmasidir. Bu yol haritasi Sekil 1’deki 5 ana asamadan olusmaktadir.

Sekil 1: Yapay Zeka Uygulama Yol Haritas1

Strateji Calismasimn Yiiriitiilmesi

Qeknolojr’ Bilgisinin Kazaniimasi
Q Siire¢ Envanterinin Olusturulmasi

Kurumsal Olguniluk Kapasitesinin
Belirlenmesi
Ust Yoénetim Farkindaliginin
Sadglanmasi

YAPAY ZEKA UYGULAMA YOL HARITASI J

Ust Yonetim Farkindaliginin Saglanmasi: Yapay zekd projelerinin hayata gecirilmesinde {ist
yonetimden baglayarak tiim personelin bilissel teknolojilere kars1 farkindaliginin saglanmasi 6ncelikli
adimlar arasinda yer almaktadir. Diger yenilik¢i degisiklik ¢aligmalarinda oldugu gibi yapay zeka
strateji galismalarinda da 6zellikle iist yonetimin destegi alinmadan basarili olmak pek miimkiin degildir.
I¢ denetimin danismanlik rolii, iist yonetimin dogru bilgilendirilerek desteginin alinmasinda énem tasir.
Ayrica i¢ denetimin yapay zeka stratejilerinin hazirlanmasindaki rol ve sorumluluklari, yapay zeka
yonetisimine iliskin c¢aligmalar1 ve bu konudaki saglayacagi giivence, {ist yonetimin kararmin
olusmasinda 6nemlidir.
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Kurumsal Olgunluk Kapasitesinin Belirlenmesi: Yapay zeka teknolojilerinin basariyla uygulanabilmesi
icin oOrgiitsel olgunluk diizeyinin belirlenmesi gerekir. Bu amagla teknolojik altyapi, orgiitiin sahip
oldugu veriler konusundaki farkindaligi ve yapay zeka teknolojilerini benimseme / kabul diizeyi
belirlenmelidir. Kurumsal olgunluk diizeyi, hazirlanacak yol haritasini bi¢imlendirecektir.

Siire¢ Envanterinin Olusturulmasi: Siire¢ tasarimi teknolojik doniisiimiin odaginda yer alir. Yapay
zekénin insan kapasitesini arttrma giliclinden en 1iyi sekilde yararlanmilmasi igletmelerin tiim
fonksiyonlarinda siiregleri yeniden tasarlamasi ile miimkiin olabilir (Daugherty ve Wilson, 2018: 22).
Bilgi teknolojilerinin giicii, is siireclerinin performansinda 6nemli Ol¢iide iyilestirmek amaciyla is
siireglerini yeniden yapilandirilmak ve tasarlamak icin kullanilabilir (Jesuthasan ve Boudreau, 2018:
35). Is siireglerin tiimiiyle déniistiiriilmesi yerine siireci olusturan faaliyetlere odaklanilmasi
beklenmektedir. Faaliyet bazli olarak doniisiim, yapay zekd entegrasyonunun organizasyon ¢apinda
basarisinin  yiikselmesi, pahali ve wuzmanlik gerektiren teknolojik doniisiim maliyetlerinin
yOnetilebilmesi ve kisisel verilerin korunmasi gibi baslangicta dngdriilmeyen yasal diizenlemelere
uyumun saglanmast i¢in 6nemlidir.

Teknoloji Bilgisinin Kazanilmasi: Biligsel teknolojilerin is siireclerine entegrasyonuna iliskin yeterince
iyl uygulama Orneklerinin bulunmamasi ve bu teknolojilere iliskin kavramlarin heniiz olusmasi
nedeniyle teknoloji bilgisinin derinlemesine edinilmesi 6nem tasir. Yapay zeka teknolojilerinin i
stireglerine entegrasyonu, yapay zekaya ait alt teknolojilerin ve ¢alisma disiplinlerinin gesitliligi, her alt
teknoloji icin farkl1 bilgi ve uzmanlik gerektirmesi nedeniyle kendine 6zgii zorluklar barindirir. Ornegin
kural tabanli uzman sistemler ve robotik siire¢ otomasyonu goreceli olarak seffaf bir isleyise sahiptir
ancak her ikisi de 6grenme ve kendini gelistirme yetenegine sahip degildir. Diger taraftan derin
Ogrenme, biiyiik hacimli etiketlenmis verilerden 6grenebilir ancak sistemin gelistirdigi modellerin nasil
olusturdugunu anlamak neredeyse imkansizdir. Dolayistyla yapay zeka teknolojilerinin her birinin
getirdigi avantajlarin yaninda kisitlarinin da oldugunun bilinmesi durumu karmasik bir hale sokmaktadir
(HBR, 2019: 9). Bilissel teknolojilerin is siirecleri entegrasyonunda isletmelerin is yapma bi¢imlerinde
farkli ihtiyaclarin ortaya ¢ikmasi ile birlikte bu ihtiyaclarin personelde aranan yeni yetkinliklere ve
teknoloji bilgisinin isletmeye adaptasyonuna olan ihtiyact dogurmasi beklenmektedir.

Strateji Calismasinin Yiriitiilmesi: Yapay zekanin is siireclerine entegrasyonu, isletmelerin yapay
zekadan beklentileri ve yapay zekaya yaklasimlarina bagli olarak hazirlanacak bir strateji belgesine bagh
olarak yiiriitiilmesi beklenir. Strateji belgesinin hazirlanmasinda farkli disiplinlerden olusturulan bir i¢
denetim ekibinin gorev almasi, yapay zekénin saglayacagi firsatlarin ortaya konmasmin yaninda
tehditlerin tanimlanmas1 ve degerlendirilmesi acisindan da oOnemli katkilar saglar. Stratejinin
yiiriitilmesinde ise yapay zeka teknolojilerinden beklentilerin ve hedeflenen yapinin farkinda olan,
teknolojik doniisiimiin basarisina inanan bir yonetici kadrosunun gorev almasi, stratejinin basarisi igin
gereklidir.

Yapay zeka teknolojisine iliskin kullanim alanlarinin ve igerisinde var olan risklerin anlasilmasi, ilgili
biligsel teknolojilere uygun bir yol haritasi ve mantiksal ¢ergcevenin belirlenmesinde i¢ denetim
fonksiyonu ve i¢ kontrol mekanizmalar1 bilissel teknolojilerin ana unsurlarindan birini olusturmaktadir.

Bu c¢alisma kapsaminda olusturulan yapay zekd uygulama yol haritasi isletmelerin yapay zeka
stratejisini destekleyerek yapay zeka stratejisine birer girdi saglamayr amacglamaktadir. Yapay zeka
uygulama yol haritasini takip eden yapay zeka teknolojilerinin i¢ denetim ile entegre yapisini igeren,
Sekil 2°deki biitiinlesik bir yapay zeka mantiksal ¢ercevesi olusturulacaktir.
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Sekil 2: Biitiinlesik Yapay Zeka Mantiksal Cercevesi
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BiLGi TEKNOLOJILERi DENETIMI

Yapay zeka uygulama yol haritasina uygun olarak atilacak gerekli adimlarin ardindan is siireglerine ait
risklerin belirlenmesi ve her bir riske karsilik gelen kontrol uygulamalarinin tanimlanmasi gerekir.

Risklerin belirlenmesi ve kontrollerin tanimlanmasi ile birlikte is silireclerine iligkin gereksinim

dokiimanm1 hazirlanir. Boylece siireglerin yOnetilebilir olmasi ic¢in tasarim asamasina gegildiginde
algoritmanin dogru ve kontrol edilebilir olmasma katki saglanmaktadir. Algoritma siireci fazlara
ayrildiginda sirasiyla gereksinim, tasarim, uygulama ile izleme ve degerlendirme faaliyetlerini
icerisinde barindiran 6lgme fazi gerceklestirilir.

Gereksinim fazinda, igerisinde yapay zeka teknolojilerinin yer alacagi siirecler ile ilgili is akislar
olusturulur, siireglerin tagidigi riskler belirlenir ve her bir riske karsilik gelen kontrol uygulamalari
tanimlanir.

Gereksinim fazina ait ¢iktilarin ilgili teknik uzman ekibe teslim edilmesi ile tasarim siireci baglatilir.
Tasarim fazi algoritmanin olusturulmasi esnasinda gereksinim dokiimani ile algoritma arasindaki
uygunlugun saglanmaya c¢aligildig1 kontrol adimlarimi i¢cermektedir. Bu fazda ilgili tiim kontroller
gergeklestirildikten sonra yapay zeka teknolojileri devreye alinir.

Uygulama faz1 bir sonraki 6l¢gme fazina girdi saglayacaktir. Uygulama fazinda biligsel teknolojilere ait
¢iktilar takip edilir, izlenir ve degerlendirilir. Hedeflenen ¢ikt1 ile sistem tarafindan olusturulan ¢iktinin
hangi seviyede Ortiistiigi takip edilir. Buna ek olarak kullanilan yapay zeka teknolojisinin tiirline gore
ilgili kontrol kriterleri ile ¢iktilart karsilama yeterliligi karsilagtirilir.

Olgme fazinda, kullanilan yapay zeka alt teknolojileri ve 6grenme metodolojisi ile ilgili ¢alismalar
yiriitiiliir. Biligsel teknolojiler beslendigi drnekler iizerinden siirekli 6grenen ve yeni her bir olay
karsisinda 6grendiklerinden bir ¢ikarim yaparak karar verebilen teknolojilerdir. Bu nedenle yapay zeka
iceren teknolojilerin uygulamaya alinmasi ile birlikte izleme ve degerlendirme faaliyetleri kritik 6nem
tasimaktadir.  Biligsel teknolojilerin, belirlenen tolerans araliklart igerisinde calismasini
stirdiirebilmesinin 6ncelikli kosulu yapay zeka teknolojilerinin denetimi i¢in tasarlanan kontrollerin
uygulanmasi ve izlenmesidir. Algoritmalarin yapay zeka teknolojileri i¢in tanimlanan tolerans limitleri
igerisinde kalmalar1 gerekir. Yapay zeka teknolojilerine ait ¢iktilariin degerlendirilmesi esnasinda
ciktinin belirlenen hedefleri karsilayip karsilamadiginmin ortaya konulmasi gerekir. Bu amagcla yapilan
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izleme ve degerlendirme faaliyetleri ile yapay zeka algoritmalarinin gereksinim dokiimaninda belirlenen
amag fonksiyonundan sapmalarinin tespiti ve algoritmalarin diizeltici faaliyetler ile tolerans araliginda
caligmasi saglanir.

Yapay zekd teknolojilerinin entegrasyonu, uygulama siiresince sorgulanmasi gereken bir¢cok adimi
icerir. Her adimda tiim ihtimallerin incelenmesi, sorgulanmasi ve belgelenmesi ile siireglerin kurumsal
olgunluk diizeyine c¢ikartilmasmin yani sira tiim fazlarm uygulanmasi, raporlanmasi ve gerekli
kontrollerin olusturulmasi yapay zeka teknolojilerinin is siireglerine entegrasyonu sirasinda denetim
adiminin 6nemli bir par¢asini olusturmaktadir.

Bilissel teknolojilerin, 6zellikle de yapay zekd uygulamalarinin i¢ denetim fonksiyonu ve i¢ kontrol
mekanizmalari ile iligkisi Chappie filmi 6rnegi iizerinden irdelenecektir.

Chappie, 2015 yilinda gosterime giren bilimkurgu tiiriinde bir filmdir. Filmin senaryosu, yakin bir
gelecekte yapay zekanin biling kazanarak 6grenebilen ve otonom hareket edebilen makinelere
doéniisebilecegi konusunu igslemektedir. Filmde robotlardan olusan polis gii¢leri tek kolluk kuvveti haline
gelmistir. Agir hasar alan robot polislerden birisi, tamir edildigi sirada bir ¢ete tarafindan ele gegirilir.
Cete, ele gecirdigi robotu kendi kendine diisiinebilen ve hisseden bir robot haline getirecek deneysel bir
programi yiikletir. Chappie adini1 alan bu robot, bir ¢ocuk gibi her seyi yeniden 6grenecek ve cete
tarafindan soygunlarda kullanilacaktir. Bir siire sonra yazilimindan kaynaklanan nedenlerle insanlar igin
bir tehdit haline gelecektir.

Chappie filminde kolluk kuvveti olarak hizmet etmek {izere iiretilen mekanik bir robota insan gibi
davranabilecegi Ozellikler kazandiracak bir yapay zeka yazilimi yiikklenmesi konusu islenmektedir. Bu
yoniiyle bir yapay zeka projesinin hayata gegirilmesi siireci ve muhtemel sonuglarindan biri filmin akist
boyunca ele alinmaktadir. Filmin kahramani olan robot Chappie, teknolojik acidan basarili, ancak
orgiitsel hedefler agisindan basarisiz bir proje olarak degerlendirilebilir.

Yukarida yapay zeka yol haritasinda ele alinan bes baslik 1s1g1nda film yorumlandiginda;

- kolluk kuvveti olarak iiretilen bir robota yapay zeka yazilimi yiiklenmesi projesine yoneticilerin destek
ve onay vermedigi (list yonetimin farkindaliginin saglanamadigy),

- yapay zeka yaziliminin heniiz deneysel asamada oldugu ve yeterince test edilmedigi (kurumsal
olgunluk kapasitesinin eksikligi),

- kurumsal bir plan ve siire¢ envanteri hazirlanmaksizin bireysel ¢aba ile gelistirilen bir yazilimin robota
yliklenerek belirsizliklere ve sorunlara neden olundugu (siire¢ envanterinin olmayist),

- teknolojik bilgi baslangigta sadece yazilimi gelistiren kiside iken filmin sonunda Chappie’de toplandigi
ve bu bilginin kurumsal bilgi haline doniisemedigi (teknolojik bilginin kurumsal bilgi haline
getirilememesi),

- strateji gelistirme ¢aligmalarinin eksikliginden dolay1 yapay zeka konusunda kurumun ikiye boliindiigii
ve aralarinda yikici bir rekabetin olustugu (strateji ¢alismasinin yoklugu)

gibi nedenlerle projenin basarisiz, hatta yikici hale geldigi goriilmektedir.

Yukarida deginilen {i¢ robot kuralina da gondermelerin yer aldigi filmde, robotlarn yanlis
yonlendirmelerle insanlara zarar vermeye ikna edilebilecegi gosterilmektedir. Bu yoniiyle de yapay zeka
teknolojilerinin i¢ denetim fonksiyonu ve i¢ kontrol mekanizmalari ile iligkisine Ornek
olusturabileceginden dolayi film ilgi ¢ekicidir.

7. Tartisma ve Sonug¢

Teknolojideki hizli ilerleyis yakin gelecekte isletmelerin varliklarini devam ettirebilmesi igin igletmeleri
teknolojik doniisiim gergegi ile kars1 karsiya birakacaktir. Akilli teknolojilerin organizasyon igerisinde
uygulanmasi esnasinda kontrol edilebilen, izlenebilen ve denetlenebilen bir yapiya sahip olabilmeleri
gerekmektedir. I¢ denetim bakis agisinin dikkate almarak teknolojilerin adaptasyon siirecine y&n
verilmesi ile Dbirlikte biligsel teknolojilerin  kontrol edilebilmesine, izlenebilmesine ve
denetlenebilmesine imkan saglanacaktir. Bunun igin biligsel teknolojilerin i siireglerine
adaptasyonunun isletme agisindan nasil gerceklesecegi, uygulanacagi ve denetlenebilir seffaf bir yapiya

3170



Ozcan, B.D. — Dogan, M., 3160-3175

kavusturulacagini i¢eren strateji calismalarinin yuriitiilmesi gerekmektedir. Clinkii biligsel teknolojilerin
is siirecleri ile entegrasyonunun giivenli bir sekilde insa edilmesi ve seffafliginin saglanmas1 hususlari
isletmeler i¢in Onemlidir. Yapay zeka stratejilerinin gelistirilmesi ve bu konuyla alakali bir yol
haritasinin olugturulmasi isletmeler tarafindan teknolojik doniisiim siirecinin etkin bir sekilde
yonetilebilir ve kontrol edilebilir olmasinin 6niinii agacaktir.

Teknolojik doniigiim siirecinde isletmeler biligsel teknolojileri kullanarak ortaya ticari bir {iriin koyabilir
veya biligsel teknolojilerin is siirecleri ile entegrasyonunu saglayabilirler. Buradaki hem ticari {iriin hem
de siire¢ entegrasyonu i¢in 6nemli husus akilli teknolojilerin nasil bir yap1 iizerine insa edildigi ile
ilgilidir. Ciinkii yapay zekaya ait alt teknolojilerin ve calisma disiplinlerinin ¢esitliligi, her bir alt
teknoloji igin farkl bilgi ve uzmanlik gerektirmesi nedeniyle kendine 6zgii zorluklar barmdirmasindan
otiirii akilli teknolojilerin kullaniminda yapay zekanin seffaflifina ve hesap verebilirligine ihtiyag
duyulur. Teknolojik doniisiim siirecinde seffaf ve hesap verebilirligi saglanan algoritmalara sahip
bilissel teknolojilerden bahsedilebilmesi icin organizasyon ¢apinda uygulanan i¢ kontrol
mekanizmasinin varligi ile etkin bir sekilde denetleme fonksiyonunun devreye alinmasi isletme
stirekliliginin saglanmasinda oncelikli konular arasinda yerini alacaktir.

1985°te Asimov’un da {i¢ robot kuralina “sifirinci robot kurali” olarak adlandirdigi 0. Bir robot, insanliga
zarar veremez, ya da insanligin zarar gérmesine kayitsiz kalamaz kuralim ekleme ihtiyaci biligsel
teknolojilerin temelde i¢ denetim fonksiyonu ve i¢ kontrol mekanizmasina olan ihtiyacini gosterir.
Algoritmalarin insanligin, bireylerin ve isletmelerin zarar gérmeyecek bir sekilde kodlanabilmesi ancak
organizasyon icerisinde kontrol edilebilen, izlenebilen ve denetlenebilen bir yapi igerisinde gelistirilen
akilli teknolojilerin isletmedeki i¢ denetim fonksiyonu ve i¢ kontrol mekanizmalart ile biitiinlesik olarak
gelistirilmesi ile saglanacaktir.

Asimov’un sifirinca robot kurali olarak adlandirdigi kuralin organizasyon igerisinde devreye
almmasinda igletmede uygulanan i¢ denetim ve i¢ kontrol mekanizmalarinin varligina ihtiyag
duyulacaktir ve bu nedenle i¢ denetim ve i¢ kontrol alaninda yer alan profesyonellerin organizasyonda
aktif bir rol almasi da kacinilmaz olacaktir. Aksi takdirde akilli teknolojiler uygulamaya alindiklarinda
geemis deneyimlerinden beslenerek dgrenen ve algoritmalarindan bagimsiz bir sekilde karar vererek
belirlenen kurallara aykiri aksiyon alabilen akilli teknolojilere doniisecektir. Bu nedenledir ki biligsel
teknolojiler i¢in olusturulan algoritmanin siireklilik arz edecek bir sekilde tasarim asamasinda ve
sonrasinda diizenli olarak izlenerek hedeflenen c¢iktilar ile uyumunun takip edilmesi ve kontrol
edilmesine ihtiyag duyulur. Ciinkii algoritmalarin akilli teknolojiler i¢in belirlenen degerler arasinda bir
sonug liretmesi beklenir ve ancak algoritmalar belirlenen referans deger araliklarinda kaldig: siirece tam
/ dogru sonuglara ulasabilir. Tasarlanan kontrollerin izlenmesi ve giivence altina alinmasi o nedenle
onemlidir. Isletmeler i¢in bu sekilde saglanan giivence hem bilissel teknolojilerin is siiregleri
entegrasyonunda igerisinde barindirdigi risklere iliskin olusturulan kontrollere hem de uygulanan
kontrollerin etkinligine kars1 verilen giivenceyi kapsar.

Isletmelerin teknolojik gelismelerin gerisinde kalmamasi i¢in yapay zeka stratejilerinin gelistirilmesi ve
bununla ilgili bir yol haritasinin olusturulmasinin yapay zeka teknolojilerinin is siiregleri
entegrasyonunda bagarili sonuglarin elde edilmesine katki sunmasi beklenmektedir. Strateji
caligmalarinin yapay zekad teknolojilerinin temel ilkelere dayandirilarak tasarlanmasina iliskin
isletmelere giivence vermesi gerekmektedir. Bu husustan otiirli isletmelerin biligsel teknolojilerin
uygulanmasi i¢in gerekli yol haritasini olugturmalar1 6ncelikli hedefleri arasinda yer alacaktir.

Isletmelerde bilissel teknolojilerin is siirecleri entegrasyonunda basarili sonuglarin ortaya ¢ikmasinda
yapay zeka stratejilerine iligkin olusturulan yol haritasinin teknolojik doniisiimde isletmelere katki
saglamas1 beklenmektedir. Strateji calismalarn ile yapay zekanin kontrol edilebilir, izlenebilir ve
denetlenebilir olduguna dair giivence saglanmalidir. Ancak isletmelerde bilissel teknolojiler oniinde
engel olusturan zorluklarin minimum diizeye indirgenmesi icin yapay zekd uygulama yol haritasi
icerisinde yer alan faaliyetler sirasi ile gerceklestirilmelidir. Boylece teknolojik doniisiim siirecinin
isletme icerisinde (organizasyon ¢apinda) yonetilebilir olmasinin saglanmasi amaglanir.
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Extensive Summary

Acrtificial intelligence technologies are expected to play a role in facilitating human life and increasing
the added value in business activities. For businesses to benefit from this added value at the maximum
level, they are expected to have entered the technological transformation process. Therefore, companies
need to adapt their activities to artificial intelligence technologies shortly.

With the acceleration of smart technologies, businesses today have been trying to develop products in
their fields by using artificial intelligence technologies. It is observed that instead of integrating artificial
intelligence technologies into business processes, businesses mostly incorporate cognitive technologies
into their activities to develop commercial products. The rapid spread of cognitive technologies will
make businesses a part of the technological transformation process, and it will also create a repulsive or
destructive force for businesses. In this technological transformation process that businesses will face,
there will be a need for the strategic development of smart technologies. First of all, the development of
artificial intelligence strategies and the creation of a roadmap on this subject will be an important step
for businesses to achieve success regarding the technological transformation process. Otherwise, in the
competitive environment created by cognitive technologies, businesses may be forced to slow down
their activities and fall behind their competitors in the sector. It is expected that the development of
artificial intelligence strategies and the creation of a roadmap for businesses not to get behind
technological developments will contribute to achieving successful results in the integration of business
processes with artificial intelligence technologies.

It is necessary to include in the artificial intelligence strategy how the business process adaptation of
cognitive technologies will be realized and applied and an auditable transparent structure in terms of the
enterprise. For this reason, the integrated progress of artificial intelligence technologies with internal
audit and internal control mechanisms will contribute to the successful conclusion of the technological
transformation in enterprises by supporting the effective implementation of continuous auditing. It is
expected to contribute to the work of enterprises in the field of artificial intelligence technologies, taking
into account the internal audit function and internal control mechanisms, which play a role as a support
for management in enterprises in the application of cognitive technologies to business processes. For
this purpose, businesses should start to create their artificial intelligence strategies by preparing a
roadmap for artificial intelligence technologies.

The complexity of cognitive technologies hinders the successful development of business process
integration in businesses. Different views contribute to the application of cognitive technologies within
the organizational structure. Thus, professionals from different disciplines who have process knowledge
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both technically and within the organization are needed. Because smart technologies require organized
cooperation. In addition to technical competence, the experience and opinions of experts in different
fields add value to the working disciplines of cognitive technologies. In enterprises dealing with artificial
intelligence technologies, it is expected that the internal audit unit will be actively involved in artificial
intelligence projects from the beginning and contribute to the implementation of the project by
developing guiding suggestions for the projects. In ensuring the reliability of the algorithms and data of
the sub-technologies that make up the artificial intelligence technologies selected in the artificial
intelligence project; It is necessary to obtain assurance from the internal audit unit in identifying and
managing the relevant risks. At the same time, internal audit assures businesses regarding moral and
ethical issues during the implementation of artificial intelligence projects.

The application of cognitive technologies in the organization does not mean the continuation of activities
by creating an unmanned environment. It is also emphasized in the research that human and artificial
intelligence will be stronger together. The importance and necessity of the internal audit function and
internal control mechanisms within the organization will be an inevitable part of the technological
transformation process for businesses that will integrate artificial intelligence technologies and business
processes shortly. Because artificial intelligence technologies are technologies that can make inferences
from their own past experiences, which have the working capacity and ability of the human brain. It
seems possible that they can be destructive forces if they are not applied in a controlled manner and are
not constantly monitored. First of all, the creation of artificial intelligence technologies in a structure
that can be controlled and supervised is an important requirement in terms of achieving harmony
between the system output and the targeted output. Otherwise, it cannot be expected that the
transformation process will be successful with the use of artificial intelligence technologies within the
organization, and this situation puts businesses in the background regarding the applicability of artificial
intelligence. In such a structure, it is a fact that the internal auditor / internal control specialist will play
an absolute role in the preparation of audit and control algorithms, in monitoring the performance of the
system after it is put into operation, and in measuring the quality of the output. Therefore, it is important
not to consider artificial intelligence technologies and control mechanisms separately during the
adaptation of the enterprise with technology. With the dissemination of cognitive technologies
throughout the organization, there will be a greater need for the existence of internal control mechanisms
for the internal audit function in practice.

In order for artificial intelligence to be auditable in the process of integration of cognitive technologies
with business processes, artificial intelligence projects need to be divided into certain phases. It is highly
necessary to determine the requirements within the enterprise, to implement them and to be sustainable
in the following stages. In this way, the internal audit function can provide businesses with the necessary
assurance regarding artificial intelligence.

Whether a commercial product is created by using artificial intelligence or its integration with business
processes, the important thing is that the designed artificial intelligence can be built on a structure that
provides transparency and accountability, and how well it responds to these principles. In the near future,
artificial intelligence projects carried out by businesses involved in this technological transformation
will include the principles on which artificial intelligence is built. In order to minimize the difficulties
that prevent cognitive technologies in businesses, the activities included in the artificial intelligence
application roadmap should be carried out respectively. The artificial intelligence implementation
roadmap is expected to help businesses create their artificial intelligence -related strategies. The
roadmap will make a positive contribution to the integration of cognitive technologies into business
processes by determining the artificial intelligence strategy of businesses. Thus, it is aimed to ensure
that the technological transformation process is manageable within the enterprise (organization-wide).
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